< Faditortal UOC Indice

Indice

Introduccion. ¢Criminalidad informatica, Derecho
penal informatico o ciberdelitos?......................... ceeereeneeees e 13

Capitulo I. La responsabilidad penal de los proveedores
de servicios de internet por la distribucion de

coNtenidos AJENOS .........coowvvvvnvoonsceeernsiieseeesseens SRR b
l. La concreta regulacion de la responsabilidad

del proveedor de almacenamiento...........cccoueeen ereeee o 22
2. Reglas de responsabilidad del proveedor de enlaces...... 37
3. Limites a la responsabilidad del proveedor de acceso

O de trANSMUSION ...oovvversvereriess e ssessnssssessisssssessssssssisss 38
4. La responsabilidad del proveedor de servicios de caching ... 43

Capitulo IL Delitos contra la intimidad y otros

derechos afines...........oocconnnnnnes . X
1. El delito de descubrimiento v revelacion de secretos... 33
2. El delito de abuso de datos de caracter personal ... 08
3. La cuestionable calificacion penal de las conductas

de revelacién, difusion o cesion no autorizada de

SECIETOS O dATOS PETSONALES w.vvrveveeeceeciririrrsssssssserssssansssnnss 80
4. TIPOS CUANIFICAAOS......ovvvvveereeereessissssnssnssnssssseseseesssssssssssssoss 91
5. El delito de revelacion de imagenes o grabaciones

audiovisuales reservadas captadas de forma autorizada... 101
0. Ll delito de acceso, facilitacion del acceso

O mantenimiento no autorizado a sistema

de informacion

..........
-----------------------------------------------------------

9




© Editorial UOC

Los ciberdehtos en ¢l ordenamiento espanaol

9.

10.

Capitulo III. La estafa informatica

1.

W

>

Capitulo IV. Daiios informaticos
1.
2.

4. Los dafos informaticos terroristas

. El delito de interceptacion de trasmisiones

-no plblicas de datos INfOrmaticos .......eveveeireennnee.

La facilitacidn de delitos contra la intimidad

v los derechos afines mediante el suministro

de instrumentos creados para cometerlos......enen...

Tipos cualificados
Algunas consideraciones generales

Penalidad.

La delimitacion de la estafa informatica de otras

CONAUCEAS AFINES 1uverrieeceririeereeeeesrresseessessans .

Disposiciones comunes

Bien juridico protegido
Los dafios derivados de la interferencia ilegal
en datos informaticos
2.1. Tipo basico
2.2. Tipos cualificados
Los dafios derivados de la interferencia ilegal
en sistemas de informacion
3.1. Tipo basico
3.2. Tipos cualificados

La produccion, adquisicion o facilitacion
de instrumentos dirigidos a cometer dadios

informaticos.

...................................................................

10

...........................................................

..................................

El tipo basico del delito de estafa informatica
Tipo SUBJEUVO et cereierereneaenns

.........................................................................

.............

.................................................

.......................................

..................................................

....................................................
..............................................................

...................................................

..........................................
..............................................................

...................................................

.............................

......................................................

123

126
131
136

139
141
151
152

158
164

167
169

170
170
179

190
190
195
196



¢ Editorial UOC Indice

Capitulo V. Los delitos relativos a la propiedad
intelectual y de abusos de sistemas de acceso
condicional y terminales de comunicaciones................ 203
1. Los delitos contra la propiedad intelectual ......ocovenineeenes 200
1.1. El tipo basico del delito contra la propiedad
intelectual ... 207
1.2. Tipos privilegiados referidos a la comunicacion
y distribucion no autorizada de propiedad
Intelectual s 224
1.3. Los tipos especiticos sancionadores de conductas
preparatorias o favorecedoras de infracciones
contra la propiedad intelectual .....c.vveeriironicrennins 228
1.4. Los tipos cualiticados de los delitos contra
la propiedad intelectual........c.oininnrnnecienens 247
2. Abuso sobre servicios de acceso condicional
y terminales de telecoMUNICACION.....c.cvvervemrceiiariensesnseneses 254
2.1. El castigo de las conductas facilitadoras
o provocadoras del acceso no autorizado
a los sistemas de acceso condicional ......vveeeciiiens 255
2.2. La duplicacidn, alteracion de equipos de

telecomunicacion v la comercializacion

de aparatos Alterados. i ersenenaes 260

2.3. El delito de abuso de sistemas de acceso
CONAICIONAL...eceirrrecercrcteirere e reisesessesssbsnanssensess 261
3. COMNCULSOS ..o vess s eeseee s see s snsssaesssesa e ssssasscnsanss 263
4. Algunas consideraciones COMUNES .......evvrrvereeessessaessssns 265
Bibliografia................co...coooooivvoeeere e sssssesscsessesiasns 267



