IMPRES

O EN ESPANA

Consulte en la Web itor
posibles actualiz;ac‘i:o de Editorial Bosch (www.bosch.es)

¢ nes, gratuitas, de esta o
Posteriores a su fecha de publicacién o

Es propiedad,
© 2005, Jox:di Velasco Dobajio
Luis Velasco Massip

Para la presente edicién:
© 2005, Editorial Bosch, S.A.

Comte d'Urgell, 51 bis
, - 08011 B
htp://www.bosch. es wreclona
Primera edicién: abril, 2005

ISBN: 84-9790_133_9
Depésito legal: B. 9.825-2005

Prohibida Ia re; i6

produccién t i
cualquier medio o en cu:I e eppovcal de e
expreso de los propietarios

A ' Sta obra, por
quier soporte sin consentimiento
del copyright.

L ifica - Poeoe Ty ————————— oy —————
a Noogrifica - Passeig del Comerg, 122 - 08203 Sabadell (Barcel, B
elon,

2)

fNDICE

PARTE1
CONCEPTOS

CApPiTULO 1. Introduccién a la proteccion de datos de caracter
POISODAL ..ottt
1.1.  Concepto de dato de caricter personal ..o
1.2. Clasificacién de los datos de caricter personal..
1.3, Marco legali.o.ooiii e
1.4. La Agencia Espafiola de Proteccion de Datos ..o
CAPITULO 2. Introduccién a las técnicas auditoras..............c..cocee.
2.1.  Concepto de auditoria ... .oooeoiiriiiiiicii
2.2, EvoluciOn HiStOriCa.....cccemivriireerriiiiiiiiie ettt

2.2.1.  La auditoria de cUentas ..............ccooeveeiireemiiinniciiiiinntin

2.2.2.  La auditoria de los sistemas de gestion

2.2.3.  Otras auditorias legales ............cooooeiiiiinniniiniie
2.3.  Caracteristicas fundamentales de la auditorfa.......ccoooovieiiininn

2.3.1. Objetividad.........c..ccveeeieiinienns

2.3.2.  Independencia

2.3.3. SISIEMAtIZACION ..o eeeeeeiaee ittt

2.3.4.  Documentacion.....

2.3.5. Periodicidad ......c..oooeiiiiiiii e
2.4, Un trabajo de MUEStIEO ..ovvviriirmieiniiiisiiinenb e
2.5, Fases de auditoria.....c.oeouereerieiierireiiciiee et
2.6.  El perfil del auditor de proteccién de datos
CAPITULO 3. La necesidad de la auditoria de proteccién de datos ..
3.1, Lanecesidad legal ..o
3.2.  Responsables de la obligacién de auditoria
3.3, Amplando CONCEPLOS ...oiirirririiiicirieiir b
3.4, La auditoria voluntaria

15
15
16
17
18

21
21
21
21
22
23
23
23
24
24
24
25
25
28
29

31
3
33
33
35




Auditoria de la proteccién de datos

CAPITULO 4. Elementos aauditar ... . oo 37

4.1.  Los sistemas de la InfOrmacion. ..o 37 |

4.2.  Los ficheros Yy tratamientos
4.2.1.  Los ficheros Y tratamientos que no contienen datos de cardcter perso-

4.2.2. Los ficheros ¥ tratamientos que contienen datos de cardcter personal.. 40
4.2.3. Los ficheros Y fratamientos automatizados v los no automatizados... 41

4.2.4.  El fichero de petsonal propio y su tratamiento ............... 42
4.3.  Aspectos legales e la LOPD........o. ..o 44
CAPITULO 5. Otras normas técnicas relacionadas ... 47

5.1. ISO 17799, COBIT y COSO
5.2. Comparativo ISO 17799 y Reglamento de Seguridad

PARTE 11
EL TRABAJO PRACTICO

CRPITULO L. La pre-auditorta.......ve 57
Uy OO 57
1.2, Conocimiento de] CRCATGO oo 59
12T OBl T 59

1.2.2. Alance........... ... . T LT TP 60

[2.3. Areasa auditar.......... [T 60

1.3. Configuracién del €qUIPO AUICOT ..o 60
1.3.1. AU Jee e 60

132 Asistentes de auditor............ T 61

1.3.3. Témnicos ESpOGaiSHGS.....e 61

1.4, Solicitud y analisis de la documentacin.............. . . 61
1.5.  Planificacién de A0 T 63
1.5.1.  Preparacién del Programa de trabago..................... 63

1.5.2.  Designacién de SAGONES .o 63

1.6.  Programa de A0 63
CAPITULO 2. 1a ejecucién de la auditorda........... 65
7 AU o 65
>y UGN Il .. 65
2.3.  Recogida de CVIACCIAS oo 66

2.4. Documentacién de los resultados ...........o........ T 67
2.5.  Reunién final

.................................................................................... 67

CAPITULO 3. Guia Para la ejecucién de la auditorfa.......... . 69
3.1, Explicacién de 1a BUIR oo 69
3.1.1.  Programa de HBDGJO ..o 70

3.1.2.  Papeles de HBBGIO oot 71

A3, COSONG .. 73

3.2, Aplicacién de 1a BUIR. o 73
3.3. Resumendela BUIR o 75
CAPiTULO 4. EI programa de trabajo......... ... 87
CAPITULO 5. Los papeles de trabajo...............cco 101

Indice N
fTUL! i Ve o) TUTVUTTUUUUNTN OO RSP PPPID
' SO i itoria......... 131
CAPiTULO 7. Guia parala redaccién del informe de auditoria...... o
CAP ) O T e veiieseeusesesecsesnssacerarteseseanssosnsansonanzases
I alvado e Inforime s 12
1za 1 i 5 T IUUTUTUUTUPTUT
7 I};A(;‘liiecl:cg;n:revia del modelo de informe de auditoria .o o
73 $  ARLECOACIEES o oeeeeeveeaeiaeeaieeeeeaanraseetiaians o >
7.3.; I;a:z 11;1. é:l(frc:cién de las medidas y controles de seguridad.......... o
' a Ot SIS et
;;3  Parte G COMTUSIONE et o
73 AROS o
1 informe de auditoria ..............cccccenennnn
e idad............ 149
- iTuLO 9. Las conclusiones del responsable de seguridad. ... .
CAPITUL . S O PPPPPPPPPT T PRP P : ......... 151
........................... R
52 %\I/lltrgdllgcccileogcha de conclusiones del Responsable de Segurida o
| 9.2' o e i O R U P PP
capfTuLo 10. El archivo de la auditoria ........................ 153
10.1. Introducc1on .................................... gi
| 10-2‘ ArChiVO Perrrl.anente ........................................................................ 54
0 aqmminio s sesssessemmssesssnsessessss 1
10.4. Archivo Administrativo e o
o 10.4.1. La oferta econémtca; ......................................................... ot
10.4.2. Contrato de auditoria ........ccoceevevviinnnenn >

10.4.3. Carta de Representacion

PARTE III
ANEXO LEGISLATIVO
10 tos de ca-
Orgénica 1571999, de 13 de diciembre, de Proteccion de Dato " e
anl A 000 12 TV 62/2003) e ererereeeeerenaeaeneens
:‘-{é?;er lggersonal (modificada por la Ley 62/2003)....

., ’
ILeal DeCICtO 994/1999, de 11 de unio pOI el que s¢ apIueba Cl I{egla"

datos de caricter personal........coooeeeeceneiiiens

ea-l DCCI eto l:5 994 () O e]. que se desallouan algunos
32/1 » de 2 de unio, p T

P S de la Ley Organica 5/1 2, de 2 d oC ubre, d I gu

Iecept() 99 9 c t € re Ia(:l()]l (16[

tratamiento automatizado de los datos de caricter personal....... bel Est "

Real Decreto 428/1993, de 26 de marzo, por el que seapruea ................ 209

de la Agencia de Proteccion de Datos ......ccoovevnnrnnnees I
e e e Dt e o 23
de la Agencia de Proteccion de Datos .......cooevevivenns

i Bibliografia..........cooouieieeiiieinciei e




