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PRESENTACION

Los ensayos que recoge esta Monografia se corresponden con el ciclo de conferen-
cias organizado por la Fundacién Ramon Areces sobre «El derecho a la proteccidn
de datos personales en la sociedad digital», impartidas en la primavera y primeros
dia del verano de 2019 por cuatro destacados especialistas del tratamiento normati-
vo de estos derechos, todos ellos profesores e investigadores universitarios, aunque
también en todos hayan concurrido o concurran otros reconocidos ejercicios profe-
sionales: Juan Luis Requejo Pagés, José Luis Pifiar Mafias, Mercedes Pérez Manzano
e Ignacio Garcia-Perrote Escartin. Sus aportaciones han desentrafiado y valorado
la adecuacion de las garantias levantadas en defensa del derecho a la proteccion de
datos personales por la Constitucidn, el Derecho de la Unién Europea, la citada Ley
Orgdnica 3/2018, de 5 de diciembre, el sistema juridico penal y la legislacion laboral.

La Fundacién Ramon Areces ha querido contribuir a profundizar y especia-
lizar la reflexién de la mano de indiscutibles expertos juridicos de distintas espe-
cialidades para conocer y difundir las razones de la necesidad de la proteccién por
el sistema juridico de los datos personales, de la realidad de esa proteccion ante la
imparable innovacion tecnoldgica y de sus retos y desafios, de la eficacia de las ga-
rantias juridicas y de sus limites.

Como el lector comprobard, los autores no han esquivado ninguna cuestion
polémica y se han adentrado con pleno dominio en sus respectivos campos de and-
lisis. En todos ellos aparecen preocupaciones comunes como la intervencion hu-
mana en el control de la tecnologia o la humanizacion de la tecnologia, la eficacia
del Derechoy de sus instrumentos de tutela ante transformaciones tecnoldgicas tan
veloces e imparables, siempre de alcance global. Y todos coinciden en una propues-
ta comun: la defensa de los derechos fundamentales, y en concreto del derecho fun-
damental a la proteccion de datos de cardcter personal, que son el fundamento de la
democracia, y de la persona, que lo es de los derechos y del Estado constitucional.
Sin privacidad y libertad de las personas no hay democracia y esa ley principal de
ordenacion politica debe regir el mundo de internet, el universo digital.

S6lo me queda recomendar la lectura de esta excelente Monografia y desear el
éxito de las propuestas de sus autores, lo que hago vivamente.

Maria Emilia Casas Baamonde
Consejo de Ciencias Sociales Fundacién Ramon Areces
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INTRODUCCION

La utilizacidn de las nuevas tecnologias digitales gene-
ra grandes cantidades de datos relativos a las personas
usuarias, cuyo conocimiento y tratamiento plantean
riesgos evidentes para sus derechos y libertades, en
concreto para sus derechos fundamentales a la inti-
midad, al secreto de las comunicaciones y a la protec-
cidn de datos personales y, por tanto, para los sistemas
constitucionales democrdticos en las sociedades digi-
talizadas, incluida nuestra Constitucion, que reconoce
MARIA EMILIA CASAS y tutela esos derechos fundamentales.

BAAMONDE El «poder» de los datos mueve el mundo en que
Consejo de Ciencias vivimos. La informacion obtenida sobre los comporta-
Sociales Fundacion mientos de las personas usuarias de los servicios de la
Ramén Areces sociedad de la informacion son convertidos en datos

por las grandes plataformas digitales de gestion masi-
va de esos datos y en ingentes beneficios econémicos. Afecta a todos los dmbitos
en que se desenvuelve la vida de las personas sin excepcion, marcada por las opor-
tunidades abiertas por las tecnologias digitales y, al tiempo, por la amenaza que
suponen para nuestros datos personales.

Los datos valen en cuanto circulan y son tratados y permiten formular pronds-
ticos de comportamiento de las personas provechosos para infinidad de actividades
econdmicas y sociales. Se han convertido en materia prima esencial del mercado y
en elemento determinante de la toma de decisiones de diversa naturaleza que nos
afectan, o pueden hacerlo decisivamente, pero trascienden nuestra volicion y dmbi-
to de autonomia personal.

El derecho de las personas a la proteccion de sus datos se traduce en un poder
juridico de disposicidn y control sobre los propios datos frente a terceros, Estados y
particulares. Se enfrenta a un reto infinitamente mas complejo y alarmante del que
crefamos cuando el derecho se reconocié como libertad informatica o libertad fren-
te a la informatica, ante el flujo incesante y creciente de informaciones, conexiones
u operaciones en la Red, que franquean el acceso de terceros al conocimiento de
datos personales, inadvertidamente en ocasiones por sus titulares, y a su posterior
almacenamiento, tratamiento y uso por quienes los han obtenido.

El derecho de control sobre los datos relativos a la propia persona, que es tam-
bién un derecho de oposicion a su utilizacion por otros, puede desfallecer al compds
de las experiencias de los usuarios en operaciones virtuales en masa en el mundo de
internet que crecen a velocidad de vértigo. Por ello el contenido y el despliegue fun-
cional de este derecho fundamental demanda una atencidén permanente en garantia
de su efectividad.

INTRODUCCION 11



La Union Europea y los Estados han puesto en marcha politicas de proteccion
para que las personas mantengan el poder de control sobre sus datos personales,
sobre su posesion, uso y destino, que los poderes publicos y las entidades privadas
han de respetar. La Ley Orgdnica 3/2018, de 5 de diciembre, ha adaptado a nuestro
Derecho el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, «relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos» (Regla-
mento general de proteccion de datos) y, ademds, ha incluido en su regulacion los
que denomina derechos digitales en relacion con internet, las redes sociales u otros
dispositivos digitales.

No podian los legisladores europeo e interno permanecer impdvidos ante los
riesgos que para la privacidad y libertad de las personas proceden del entorno tec-
nologico, no obstante las dificultades de enfrentar un fendmeno transnacional en
el espacio ptblico mundial en el que actian las plataformas digitales de tratamien-
to y gestion de datos de dificil control por el poder de los Estados y de la propia
Unidén Europea al tener su sede fuera del territorio europeo. El Derecho, incluido el
de los tribunales, ha de ofrecer soluciones frente a fendmenos que han cambiado la
marcha del mundo, la irrupcién de nuevos sujetos de poder y la eclosion de nuevos
cdnones, o la desaparicidon de los que ddbamos por establecidos, lo que no es sino el
signo obligado de su supervivencia y de la efectividad de sus técnicas diferenciadas
de intervencidn social.

El derecho fundamental a la proteccidon de los datos personales tiene el con-
tenido esencial seflalado, que se impone al legislador también en realidades tec-
noldgicas especialmente complejas, sujetas a un gran dinamismo. Su desarrollo
legislativo estd hoy parcialmente determinado por el Derecho de la Unién Euro-
pea, cuyas exigencias, ha dicho el Tribunal Constitucional, «no pueden ser irre-
levantes a la hora de establecer los mdrgenes constitucionalmente admisibles de
la libertad de apreciacidn politica» (Sentencia 76/2019, de 22 de mayo, FJ 3). Por
ello su regulacion juridica, estructuralmente compleja, ha suscitado numerosos
andlisis y debates.

Los textos son, obviamente, hijos de su tiempo. En el transcurrido entre la im-
particion de las conferencias y la publicacion de esta monografia el cambio mds
relevante que hemos vivido, sin parangon posible, ha sido la inédita y terrible si-
tuacion de emergencia sanitaria causada por la asoladora pandemia de COVID-19,
iniciada en la ciudad china de Wuham en diciembre de 2019. El Gobierno decretd el
estado constitucional de alarma el 14 de marzo de 2020, restringiendo nuestros de-
rechos y libertades constitucionales, especialmente de circulacidn y residencia, de
actividad empresarial y de trabajo, para contener la expansion del virus y sus efectos
de enfermedad y letalidad en la poblacién. En una situacidn tan extrema las tecno-
logias digitales han mostrado su capacidad y han permitido la continuidad de la
actividad de millones de personas e instituciones en nuestro pais y en el mundo. El
teletrabajo ha tenido un crecimiento exponencial. El régimen juridico del tratamien-
to de datos personales especiales o especialmente protegidos, los relativos a la salud
naturalmente, ha quedado afectado, no por el decreto de declaracion del estado ex-
cepcional de alarma, sino por las limitaciones contempladas en su propia norma-
tiva, que posibilita el tratamiento licito de esos datos por las autoridades sanitarias
y por los empleadores en el dambito de su responsabilidad de prevencién de riesgos
para la salud de los trabajadores en el trabajo, en la satisfaccion del interés esencial
de la vida de las personas y de la salud ptblica con la debida proporcionalidad para
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la salvaguarda de esos intereses y para la preservacion de la esencialidad del derecho
fundamental. Las legislaciones de salud publica y de prevencion de riesgos labora-
les en el trabajo complementan las limitaciones de la regulacion legal del derecho
auténomo a la proteccion de los datos personales.

Esta monografia no ha podido ocuparse de esta extraordinaria situacion, pero
el lector encontrard en ella, en los andlisis precisos, criticos y siempre sélidamente
argumentados de sus autores, las claves de comprension del dmbito operativo del
derecho a la proteccion de los datos personales y de sus limitaciones legales, estas
especialmente consideradas por razones de la persecucion de delitos o de control
empresarial del trabajo. En la cotidianidad de la vida y en la excepcionalidad de la
emergencia sanitaria, el de la proteccion juridica de los datos personales es uno de
los grandes temas de las sociedades democrdticas, tratado con la conviccion comun,
abiertamente declarada por los autores, de que en la realidad del derecho determi-
nada por la Constitucidn se encuentra su comprension cabal. Y, en consecuencia, el
punto de partida de los andlisis.

LA CONSTITUCION Y EL DERECHO DE LA UNION EUROPEA

Proverbial es la capacidad del profesor Juan Luis Requejo Pagés de situar con pre-
cision los temas que trata. Aqui, la que denomina encrucijada en que se encuentra
la proteccion de datos entre el Derecho de la Union Europea y la Constitucion espa-
flola, encrucijada en la que se decide el camino del proceso de integracion europea
hacia una verdadera Unidn de Estados o hacia la vuelta a los Estados nacionales y la
suerte de los derechos fundamentales reconocidos por las Constituciones naciona-
les. En esa encrucijada reflexiona el autor sobre el precio que el Derecho de la Unién
puede cobrarse en los derechos fundamentales a la intimidad y a la protecciéon de
datos, sefialadamente en este tltimo derecho definido por el Tribunal Constitucio-
nal (Sentencia 292/2000, de 30 de noviembre) como un derecho auténomo que,
como ya he dicho, en sintesis se sustancia en el poder de disposicion de la persona
sobre sus datos, y que el Tribunal Constitucional encuadro en el espacio abierto por
el articulo 18, apartado 4, de la Constitucion, que ha establecido «una timida garan-
tia» normativa de los derechos fundamentales al honor, a la intimidad, y a la propia
imagen de las personas, «frente a una revolucidn todavia por venir».

Es rotundo el profesor Requejo: «El problema de fondo planteado por el tra-
tamiento de los datos personales es esencialmente el problema de la libertad»; se
«cierne [...] sobre el individuo un poder de una fuerza formidable, capaz de condi-
cionar su conducta de manera imperceptible y, sobre todo, de definir las circuns-
tancias de su dmbito vital hasta el punto de comprometer la autonomia necesaria
para el ejercicio de la libertad». La elaboracion de perfiles de las personas fisicas,
que permiten identificarlas tras el tratamiento automatizado de los datos dejados
en su utilizacion de internet, es ejemplo expresivo de ese poder formidable. Esos
«perfiles», en la regulacion del Reglamento general de proteccion de datos y de la
ley espafiola, sirven en particular nada menos que «para analizar o predecir aspec-
tos relativos al rendimiento profesional, situacion econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacion o movimientos de di-
cha persona fisica». Coherentemente, Requejo califica de cometido mds urgente del
constitucionalismo en las proximas décadas «la sujecion de los actores del universo
digital», de los «poderes digitales», con un poder sobre la vida y la libertad de las

INTRODUCCION 13



personas que rivaliza y puede superar al de los Estados, encorsetados en unos ins-
trumentos de accidn limitados.

El profesor Requejo muestra su inquietud ante la incapacidad del Derecho para
adoptar una estrategia efectiva de defensa del derecho de libre disposicién sobre
los datos personales frente a las grandes plataformas tecnoldgicas, que obtienen
informacidn del tratamiento de los datos. El Reglamento general de proteccion de
datos efectia un encomiable esfuerzo de aplicacidn de sus normas mas alld del te-
rritorio de la Unién Europea, pues no importa que la plataforma esté establecida
fuera de la Unidn, ni que el tratamiento de los datos tenga lugar o no en la Unidn. El
problema es, con todo, que dicho Reglamento no se limita a procurar la proteccion
de los datos personales, en linea con nuestra Constitucion, sino a garantizar su libre
circulacion como libertad «comunitaria» fundamental, lo que exige que el «nivel» de
proteccion del derecho de proteccion de datos sea equivalente en todos los Estados
miembros para hacer realidad la libre circulacion de los datos en la Union y el buen
funcionamiento del mercado interior. La dualidad de objetivos del Reglamento, la
proteccion de las personas fisicas frente al tratamiento de los datos personales y la
libre circulacion de esos datos, lleva al autor a proclamar que el logro de este segun-
do objetivo no puede ser restringido o prohibido por el primero.

La ldgica inapelable del principio de primacia podria arriesgar el contenido
del derecho fundamental de proteccion de datos en nuestra Constitucion para con-
ducirle a un nivel de protecciéon mds bajo, se teme Requejo. No es una previsién
infundada si se tiene en cuenta que el legislador espafiol ha decidido que el derecho
fundamental de las personas fisicas a la proteccion de datos personales, amparado
por el articulo 18.4 de la Constitucidn, se ejerza con arreglo a lo establecido en el
Reglamento general de proteccidn de datos y a la ley orgdnica.

A la vista de deciciones como la Sentencia de 13 de mayo de 2014, C-131/12,
Google Spain, S.L. y Google Inc. vs. Agencia Espafiola de Proteccién de Datos y Mario Costeja
Gonzdlez, Requejo confia en que el Tribunal de Justicia inocule en la interpretacion
del articulo 8 de la Carta de los derechos fundamentales de la Unién Europea, que
reconoce como tal el derecho a la proteccion de datos de cardcter personal, el espi-
ritu y la técnica de los derechos fundamentales, y no de las libertades del mercado.

¢REFORMAR LA CONSTITUCION? DERECHO, TECNICAY ETICA

La relacidn entre el Derecho de la Unidn, el Reglamento general de proteccion de
datos y la Constitucion prosigue en el certero analisis del profesor José Luis Pifiar
Maiias que, al hilo de la Sentencia del Tribunal Constitucional 76/2019, de 22 de
mayo, destaca la condicion de la ley europea de «pardmetro interpretativo del al-
cance y contenido» del derecho fundamental a la proteccion de datos personales
reconocido en el art. 18.4 de la Constitucidn.

El profesor Pifiar se pregunta si es necesario, en particular, reformar la Cons-
titucion, en la linea de la exposicidon de motivos de la Ley Orgdnica 3/2018, para
otorgar efectividad a los derechos en la sociedad digital y qué cambios, en general, ha de
adoptar el Derecho para proteger la privacidad de las personas y sus datos personales
ante el imparable avance tecnoldgico. Partiendo de que la Constitucidon admite una
interpretacion extensiva de sus derechos, valores y principios al entorno digital, no
deja de resaltar los riesgos a que se enfrentan en ese entorno los derechos a la priva-
cidad y a la identidad ante el tratamiento masivo de los datos personales. El derecho

14 EL DERECHO A LA PROTECCION DE DATOS PERSONALES EN LA SOCIEDAD DIGITAL



alaidentidad, entendido como derecho «a ser uno mismo y diferente de los demds»,
no reconocido como tal por la Constitucion, enlazaria con la dignidad personal y
el libre desarrollo de la personalidad, fundamento de los derechos. La identidad,
«cualidad principal de la persona humana», en definiciéon de la Sentencia del Tri-
bunal Constitucional gg/2019, de 18 de julio, que configura y condiciona la propia
vida, puede devenir en «una identidad controlada, disefiada y vigilada» producto de
su «heteroformacion» por el poder de los algoritmos. La elaboracion de los perfiles
puede configurar una identidad «desde fuera» que se vuelva contra la propia iden-
tidad, la personalidad del ser humano y su libre desarrollo. La persona debe poder
controlar su identidad digital frente a la actuacién de las grandes empresas multi-
nacionales que basan en el tratamiento de datos gran parte de su actividad (Google,
Facebook, Amazon, Microsoft, Linkedin, Yahoo, y tantas otras).

El profesor Pifiar propone el didlogo, el «trilogo» entre el Derecho, la Técnicay
la Etica para afrontar la innovacidn, y el retorno a un Derecho principal (principios
de licitud, de lealtad, de responsabilidad proactiva, de transparencia, de limitacion
de la finalidad, de exactitud y de minimizacion) frente a la inevitable obsolescencia
de unas soluciones normativas apegadas a una realidad concreta. La autorregula-
cidn estaria llamada a ejercer un papel principal en la regulacion de la innovacién
tecnoldgica (codigos de conducta, cddigos tipo, cddigos deontoldgicos, normas
corporativas vinculantes...). Esas técnicas contribuirian a la actualizacién y escla-
recimiento de la regulacién del derecho a la proteccion de datos personales, «de
su contenido y alcance en la sociedad digital», pero también del derecho de acceso
a internet, habilitante del acceso al ejercicio de otros multiples derechos (de las li-
bertades de circulacion, expresion e informacion, de los derechos a la educacion y
a la cultura, a la justicia y a la defensa), y del derecho al conocimiento en general y
al cientifico en particular, al menos al obtenido con financiacién publica, pese a sus
posibles colisiones con los derechos de propiedad intelectual.

La rica aportacion del profesor Pifiar no se queda aqui, sino que se adentra en
el andlisis de los derechos digitales o derechos de la ciudadania digital y en la ope-
racion del legislador espafiol de dar «anclaje» en el articulo 18.4 de la Constitucién
a la regulacion de los derechos digitales, adicionando un nuevo titulo, el X, a la Ley
Orgdnica 3/2018. Critico con esta opcion legislativa, el profesor Pifiar considera que
la regulacion de los derechos digitales hubieran debido merecer una ley orgdnica
propia que hiciera «honor a la importancia del tema».

Para el profesor Pifiar los derechos fundamentales reconocidos para un mundo
analdgico han de tener su reflejo paralelo en el mundo digital bajo el presupuesto de
que «la centralidad de la persona es clave de béveda»r.

EL DERECHO A LA AUTODETERMINACION INFORMATICA Y EL SISTEMA JURIDICO
PENAL

La profesora Mercedes Pérez Manzano aborda con su rigor caracteristico los retos
que el «derecho a la autodeterminacién informdtica, o derecho al control de la pu-
blicidad de los datos personales», plantea al sistema penal. Su proteccion a través
de las técnicas de prevencion y sancidn de las intromisiones ilegitimas de los parti-
culares, tipificadas como delitos de descubrimiento y revelacion de secretos, tiene
una importancia innegable pero, al tiempo, los Estados precisan también del co-
nocimiento de los datos personales para organizar politicas de persecucion e in-
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vestigacion de los delitos. Esa finalidad justifica la legitimidad de la imposicién de
restricciones al derecho fundamental a la proteccidon de los datos personales, y a los
derechos fundamentales a la intimidad y al secreto de las comunicaciones.

Eldelito de allanamiento o intrusismo informdtico protege el derecho al control
de la publicidad de cualesquiera tipo de datos, asi «como los sistemas informadticos
en si mismos frente a las interferencias en el sistema». Frente a posiciones criticas,
defiende la profesora Pérez Manzano la pertinencia y legitimidad de la intervencién
penal en la configuracion de este delito, y su configuracion auténoma, desvinculada
de la proteccion de la intimidad y de la privacidad pese a su incorporacion al grupo
de los delitos contra la intimidad personal, por la relevante significacion de los sis-
temas informdticos en la sociedad de la informacidn, en la que «la integridad, confi-
dencialidad, autenticidad (fiabilidad) y disponibilidad de los datos y de los sistemas
informdticos son valores esenciales para garantizar el modelo actual de relaciones
sociales, econdmicas y politicas». La confidencialidad, la integridad y la disponibi-
lidad de los sistemas de informacion, sostiene la autora, constituyen una barrera de
contencidn de riesgos para otros bienes juridicos que se pueden ver involucrados en
la funcidn social de los sistemas informadticos (el patrimonio, la intimidad...).

No ahorra criticas, Pérez Manzano, a la tipificacion del hacking informdtico en
los delitos contra la intimidad (la exigencia de peligro para la intimidad personal en
todo caso excluiria su aplicacion a los casos de acceso a las infraestructuras criticas
de los sistemas informadticos) con la perspectiva de los principios de legalidad (so-
lapamientos de figuras delictivas y lagunas) y de proporcionalidad de las penas. La
demanda de «reflexion sosegada», pese a la rapidez de las innovaciones, precede a
la de modificaciones legislativas.

La necesaria unificacion del régimen juridico de la legitimidad de las restriccio-
nes impuestas a los derechos fundamentales a la intimidad informdtica y al secreto
de las comunicaciones por razén de la investigacion delictiva lleva a Pérez Manzano
a exigir siempre autorizacion judicial individualizada para limitar los derechos vin-
culados con el entorno digital. La critica a la jurisprudencia constitucional elabora-
da en los afios 8o del pasado siglo para una realidad tecnoldgica bien diferente a la
actual no podia hacerse esperar.

Tampoco la que dirige a las limitaciones del derecho a la proteccion de los da-
tos personales fundadas en la investigacidn judicial en la regulacion del Reglamento
general de proteccion de datos y de la Directiva 2016/680 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencidn, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de
dichos datos.

Reaparece aqui la doble ldgica, no ficilmente cohonestable, del legislador
europeo de proteger los datos personales y su libre circulacion, advertida ya por
el profesor Requejo, que la profesora Pérez Manzano enlaza con la lucha contra la
criminalidad y su necesaria eficacia. En este sentido se queja de la amplitud y vague-
dad con que se enuncian los fines legitimadores de las limitaciones del derecho a la
proteccion de los datos personales en aras de ese objetivo (seguridad, interés publi-
co, proteccion de los derechos y libertades de otras personas, prevencidn, investi-
gacidn, deteccion o enjuiciamiento de infracciones penales, ejecucion de sanciones
penales, proteccion y prevencion frente a las amenazas contra la seguridad publi-
ca...), que los Estados podrdn acoger. La consecuencia para el ciudadano es que «sea
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casi imposible prever los casos en los que puede ver sus derechos limitados», sin
necesidad de estar acusado y condenado, pues también los datos personales de las
victimas y testigos pueden resultar restringidos si su ejercicio supone «un obstdculo
para las indagaciones».

El Tribunal de Justicia se ha ocupado, con el canon de proporcionalidad, del
almacenamiento masivo de datos del trdfico de comunicaciones por proveedores
de servicios de comunicaciones electrdnicas y el acceso a los mismos por autorida-
des publicas, previamente autorizadas, por razones de investigacion criminal (lucha
contra la criminalidad grave, terrorismo, delincuencia organizada). Con ese canon
de enjuiciamiento ha tratado la Corte europea de sostener una légica garantista de
los derechos.

Para evitar los efectos indeseados de construccion de un Derecho excepciona-
dor de la proteccion de los datos personales («los peligros de ampliacion del marco
de las excepciones a la proteccion de los datos personales») cree la profesora Pérez
Manzano que «urge la elaboracion de una legislacion europea mucho mds precisa»,
«un reto, sin duda, asequible, pues contamos ya con un conjunto normativo de refe-
rencia muy amplio en materia de cooperacion judicial penal en la Unién Europea».

LOS DERECHOS DE PRIVACIDAD EN LAS RELACIONES LABORALES

El profesor Ignacio Garcia-Perrote ha efectuado una completa y fundada explora-
cién y reflexion sobre el «<impacto» del derecho a la proteccion de datos y de los
derechos digitales en las relaciones laborales.

El control empresarial del uso por los trabajadores de los dispositivos digitales
de la empresa plantea la doble problemadtica de determinar la licitud de las politicas
internas empresariales prohibitivas del uso de esos dispositivos por las personas
trabajadoras para fines privados, y de los medios de vigilancia, asimismo digita-
les, del uso prohibido. El conocimiento por los trabajadores, y la correspondiente
obligacién empresarial de informacion previa, de las instrucciones empresariales
acerca de ese uso limitado a tareas profesionales y del modo de ejercicio del poder
de supervision empresarial de su cumplimiento es la clave de la conformacién de la
actuacion empresarial a los derechos fundamentales de los trabajadores a la intimi-
dad, al secreto de las comunicaciones, y a la proteccion de sus datos personales en
el trabajo. Ni que decir tiene que esa supervision, si es precisa para el cumplimiento
de los objetivos empresariales, se sirve del acceso a los contenidos o datos derivados
del uso de los dispositivos digitales empresariales. La informacién previa es por
ello «absolutamente determinante». Con ser esto importante, no resuelve todos los
problemas.

¢La ausencia de toda expectativa de confidencialidad del trabajador en el tra-
bajo es compatible con la légica de los derechos fundamentales? ¢Los criterios de
utilizacion de los dispositivos digitales que establezcan los empresarios pueden
anular la expectativa razonable de privacidad de los trabajadores? La Ley Orgdnica
3/2018 ordena a los empleadores respetar «en todo caso los estindares minimos de
proteccion» de la intimidad de los trabajadores «de acuerdo con los usos sociales y
los derechos reconocidos constitucional y legalmente» (art. 87.3). Recuerda Garcia-
Perrote la advertencia de la Sentencia del Tribunal Europeo de Derechos Humanos,
Gran Sala, de 5 de septiembre de 2017 (Barbulescu II v. Rumania), de que las instruc-
ciones empresariales «no pueden reducir a cero (o a la nada) la vida social privada en
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los lugares de trabajo», y la consiguiente de que, en esos dmbitos, «el respeto de la
vida privada y de la confidencialidad de la correspondencia (articulo 8 del Convenio
Europeo de Derechos Humanos) sigue siendo necesario, aunque puede ser limitado
en la medida en que ello sea necesario».

¢El deber de informacion previa de la politica empresarial sobre el uso de los
medios tecnoldgicos y de los mecanismos de control o vigilancia de ese uso forma
parte del contenido esencial del derecho fundamental a la proteccion de datos del
articulo 18.4 de la Constitucién? ¢{También frente a sospechas empresariales funda-
das de la comision de actos delictivos por los trabajadores en el trabajo, y en concre-
to a través de la utilizacion de los medios electronicos empresariales?

Del conocimiento al consentimiento. Incide el profesor Garcia-Perrote en la
exigencia de consentimiento por la jurisdiccion penal, de modo que un acceso in-
consentido, o no autorizado judicialmente, al dispositivo de almacenamiento ma-
sivo de datos del trabajador para probar infracciones penales acarrea la contamina-
cion de las pruebas.

Elandlisis del derecho a la desconexidn digital frente a la conectividad excesiva,
el protagonismo de las politicas internas empresariales, el papel de la negociacién
colectiva, el conocimiento del derecho comparado y exhaustivo de la jurisprudencia,
constitucional y ordinaria, se dan la mano en el excelente trabajo de Garcia-Perrote.
No obstante las demandas contradictorias que el trabajo en la sociedad digitalizada
ejerce sobre las personas, no es ilusorio contener la conectividad desmesurada y lle-
var la calidad de vida al trabajo, segtin propone la legislacion francesa. Vuelve aquf
el autor a dar cuenta del papel de las politicas internas empresariales, que no son
otra cosa que politicas de actuacion sobre el uso de los dispositivos tecnolégicos,
sobre las modalidades de ejercicio del derecho de desconexion digital y sobre el uso
razonable de las herramientas tecnoldgicas para evitar el riesgo de fatiga informadti-
ca, especialmente en las modalidades de trabajo a distancia a través del teletrabajo,
extendido al limite de sus posibilidades por la gravisima crisis del coronavirus CO-
VID-1g.

El ejercicio de las funciones de control de los trabajadores a través de video-
vigilancia, con la consiguiente grabacidon de imdgenes, o de sistemas de geolocali-
zacion, precisa igualmente de la informacion previa, expresa, clara y concisa a los
trabajadores y, en su caso, a sus representantes. Ahora bien, si se ha captado la co-
mision flagrante de un acto ilicito por los trabajadores, o existen sospechas serias
sobre esa comisidn, se entiende cumplido el deber de informar cuando exista al me-
nos el distintivo de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola
de Proteccion de Datos. De no admitirse un sistema de videovigilancia sometido a
esa Unica exigencia, se frustraria el legitimo objetivo empresarial de identificar a
sus autores, sostiene Garcia-Perrote, pues sobre la empresa, que es también titular
del derecho fundamental a la tutela judicial efectiva sin indefension y a utilizar los
medios pertinentes para su defensa (articulo 24.1y 2 CE), recae la carga de la prue-
ba. Suficiente esa Unica exigencia para el Tribunal Constitucional, la utilizacidn por
los tribunales espafioles de pruebas obtenidas mediante grabaciones de cimaras
de vigilancia ocultas, con vulneracion del derecho de las trabajadoras despedidas
a la vida privada del articulo 8 del Convenio Europeo de Derechos Humanos, para
declarar la procedencia de su despidos por la comision de los ilicitos laborales gra-
bados de manera encubierta, no se opuso, sin embargo, al derecho a un proceso
equitativo garantizado por el articulo 6.1 de dicho Convenio, ya en el criterio la pri-
mera Sentencia del Tribunal Europeo de Derechos Humanos, de 9 de enero de 2018,
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en el caso Lépez Ribalda y otros c. Espafia. La Sentencia fue revocada por la segunda
Sentencia, dictada en el mismo caso por la Gran Sala, el 17 de octubre de 2019, que
tampoco aprecio vulneracion del derecho a la privacidad de las trabajadoras por su
grabacidn encubierta ante las sospechas razonables de robo de la empresa, debida-
mente ponderadas por los tribunales espafioles.

La grabacion de sonidos en el lugar de trabajo es excepcional (en la linea de la
Sentencia del Tribunal Constitucional 98/2000, de 10 de abril, caso Casino de La Toja),
sometida su posibilidad a la existencia de riesgos relevantes para la seguridad de las
instalaciones, bienes y personas, respetando el principio de proporcionalidad, el
de intervencidn minima y las garantias previstas en el articulo 89 de la Ley Orgdnica
3/2018.

De particular interés es el andlisis de los «sistemas de denuncias internas» en
las empresas, de cuya «existencia» deben «ser informados» los «empleados y ter-
ceros», al hilo de la propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a la proteccion de personas que informen sobre las infracciones del Derecho
de la Unidn de 23 de abril de 2018, convertida en Directiva whistleblowing 2019/1937,
de 23 de octubre.

En fin, el profesor Garcia-Perrote no descuida ningtin aspecto importante en la
misceldnea de cuestiones con que agota el andlisis de la Ley Orgdnica 3/2018 en su
aplicacion a las relaciones laborales.
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LA PROTECCION DE DATOS, EN LA
ENCRUCIJADA ENTRE EL DERECHO DE LA
UNION Y LA CONSTITUCION ESPANOLA

2.1. PREFACIO

La informacidn es poder. En particular, la informacion
sobre los datos personales del individuo puede com-
portar para quien la detenta una posiciéon de dominio
incompatible con los presupuestos de la libertad. Si
el constitucionalismo es, en esencia, una técnica de la
limitacion del poder, la proteccion de los datos perso-
nales constituye una de sus tareas mds urgentes en el

JUAN LUIS REQUEJO siglo XXI, cuyas primeras décadas ya perfilan con cierta
PAGES nitidez el nacimiento de lo que ha dado en llamarse el
Letrado del Tribunal «capitalismo vigilante».

de Justicia de la Unién La naturaleza transnacional del fendmeno de la
Europea captacion, el tratamiento y la utilizacion de los datos

personales requiere para su control un instrumentario
normativo y jurisdiccional que ningtin Estado nacional estd en condiciones de ofre-
cer. Ala dimension global del problema sélo cabe oponer una solucién no menos uni-
versal, hoy por hoy irrealizable. Con todo, el empefio de la Unidn Europea en proveer
un régimen propio de proteccion y garantia supone arbitrar una respuesta de alcance
continental que, insuficiente todavia frente a un fendmeno global, puede hacerse oir
con mayor eficacia que las soluciones ofrecidas por los Estados nacionales.

Un examen siquiera superficial del régimen europeo de proteccion de datos
personales invita a un cierto optimismo en términos de garantias constitucionales.
Erigido en objeto de un derecho fundamental por el articulo 8 de la Carta, su trata-
miento normativo y jurisprudencial ha dado lugar a un sistema de garantias muy
notable. Sin embargo, la articulacidon de ese sistema con los establecidos por los
Estados miembros suscita no pocas dificultades, hasta el punto de llegar a hacer
imposible su convivencia y poner en riesgo, en ultima instancia, la posicion del ciu-
dadano.

No se trata solo de dificultades derivadas de la conjuncidén de sistemas norma-
tivos que no comparten una norma constitucional comun, esto es, de las dificulta-
des inherentes a la esencia misma del proceso de integracidn. La dificultad de fondo
es una dificultad de principio. La que media entre un ordenamiento ideado para la
libertad de mercado y otro nacido para la defensa de la libertad del individuo.
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2.2. EL NACIMIENTO DE UN DERECHO FUNDAMENTAL

Con las cuatro décadas que separan a la Constitucion Espafiola de la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los De-
rechos Digitales (LO 3/2018) no han transcurrido sélo 40 afios. En ese tiempo se
ha conformado una realidad tan distinta de la que imperaba en 1978 que puede ha-
blarse con propiedad de la sucesiéon de dos mundos diferentes. A una realidad que
entonces no sabfamos que era analdgica le ha seguido la del mundo digital, fruto
de una revolucidn que, ademds de tecnoldgica, ha sido ante todo conceptual, como
solo pueden serlo los cambios que, afectando a la percepcion misma de la realidad,
hacen necesaria una verdadera reconstruccion intelectual del mundo’.

En 1978 no existia Internet. La idea de lo que muchos afios mds tarde serian
Google, Facebook o Twiter habria resultado entonces un propdsito inalcanzable.
En ese contexto tan solidamente analdgico, la Constitucién Espafiola alcanzé a an-
ticipar una timida garantia frente a una revolucién todavia por venir. En su articulo
18, consagrado a la garantia del dmbito de la privacidad, introdujo un apartado 4 en
el que se obliga a la ley a limitar «el uso de la informadtica para garantizar el honory
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos». Se trataba, en origen, de un mandato al legislador en orden a la mejor protec-
cién de dos derechos fundamentales (honor e intimidad) y, con cardcter general, al
ejercicio pleno de los derechos del ciudadano. Su componente reactivo se cifraba en
la legitimacidn del individuo para recabar la tutela judicial frente a intromisiones en
el honor o la intimidad producidas por agresiones ocasionadas por una deficiente li-

1. El construido por la racionalidad occidental se ve seriamente amenazado por la racionalidad
puramente inductiva que es consustancial a la gestion masiva de datos. Si aquella se funda-
menta en el principio de causalidad, el de esta Gltima lo hace en el de correlacidn, que permite
analizar fenémenos complejos sin conocer y comprender sus causas. En este sentido, Adrien
Basdevant y Jean-Pierre Mignard, Lempire des données, Don Quichotte, Paris, 2018, p. 71.
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mitacion legislativa de la informadtica. No era identificable, por tanto, en el apartado
4 del articulo 18 de la CE, un derecho constitucional autdnomo a la proteccién de da-
tos, sino una garantia normativa al servicio de los derechos al honor, a la intimidad y
ala propia imagen protegidos en el apartado 1 del mismo precepto?, en una variante
que hacia pensar sobre todo en una amenaza para estos derechos procedente del
poder ptblico y no tanto de los particulares.

La configuracion de un verdadero derecho fundamental auténomo a la protec-
cion de datos personales no tardaria, sin embargo, en llegar. Serd con ocasién de la
STC 292/2000, de 30 de noviembre, cuando el Tribunal Constitucional afirme que
«el constituyente quiso garantizar mediante el actual art. 18.4 de la CE no sélo un
dmbito de proteccion especifico, sino también mds idoneo que el que podian ofre-
cer, por si mismos, los derechos fundamentales mencionados en el apartado 1 del
precepto3». Para el Tribunal, «el derecho a la intimidad permite excluir ciertos datos
de una persona del conocimiento ajeno», en tanto que el derecho a la proteccion de
datos «garantiza a los individuos un poder de disposicidn sobre esos datos+».

Esta ultima afirmacion sélo se entiende en el contexto del desarrollo extraor-
dinario de las técnicas de gestion masiva de datos personales. Un fenémeno que
ha alcanzado tales dimensiones que el gigantesco volumen de los datos recabados
por las grandes plataformas ha hecho posible que, aun prescindiendo de los datos
de cardcter estrictamente personal, el resultado de su tratamiento arroje una infor-
macion muy precisa sobre nuestra identidad y nuestra conducta. Un dato que no es
personal en origen puede terminar siéndolo por agregacion, comparacion o cotejo
con bases en las que se contengan otros datos, incluso anonimizadoss.

Los datos de todo orden se han convertido asf en un bien extraordinariamen-
te valioso, por cuanto su gestion puede deparar enormes beneficios econdmicos®.
Frente a ello no cabe el recurso a la simple patrimonializacién de los datos en be-
neficio de la persona, ya que su valor es en realidad fruto de su tratamiento por un
tercero, cuyo presupuesto es la libre circulacidon de aquellos. De ahi que la féormula
arbitrada por el Tribunal Constitucional de un derecho al control sobre el flujo de infor-
macidn que concierne a la persona sea particularmente adecuada, por cuanto concilia
el fenomeno de la circulacion de los datos —condicidn de su valor-y el interés del
individuo respecto de toda la informacion que pueda afectarle’.

La mercantilizacion de los datos personales es sdlo, sin embargo, una parte del
problema, y acaso la menor.

Asi, STC 254/1993, de 20 dejulio, FJ. 6.

STC 292/2000, de 30 de noviembre, FJ. 4.

Loc. ult. cit.I,, FJ 6.

Adrien Basdevanty Jean-Pierre Mignard, Lempire des données, cit., p. 116, donde se refiere la po-

sibilidad de que, partiendo de cuatro datos espacio-temporales, se identifique al go% del total

del milldn de personas que han realizado operaciones con una tarjeta de crédito en el espacio
de tres meses.

6. Los ingresos del mercado mundial de datos habrian alcanzado los 54 millardos de ddlares
en 2017, previéndose un incremento del 11,2% en los cinco afios siguientes; Dan Vesset et
al., Worldwide Big Data and Analytics Software Forecast, 2018-2022, https://www.idc.com/getdoc.
jsp?containerld=US44243318.

7. En este sentido, Vincenzo Cuffaro, «Il diritto europeo sul trattamento dei dati personali», en

Contrato e Impresa 3/2018, p. 1105.

U, I TR

LA ENCRUCIJADA ENTRE EL DERECHO DE LA UNION Y LA CONSTITUCION ESPANOLA 23



2.3. UN NUEVO LEVIATAN

El problema de fondo planteado con el tratamiento de los datos personales es esen-
cialmente el problema de la libertad. No se trata inicamente de que los procedi-
mientos informdticos puedan violentar el dmbito de la privacidad; ni siquiera de que
en manos del poder publico permitan exponer al ciudadano a un escrutinio incom-
patible con la dignidad. Es algo mds grave.

La gestion de los datos relativos a la conducta de la persona permite la elabora-
cién de perfiles, operacion definida por el Reglamento (UE) 2016/679®, como «toda for-
ma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional,
situacidon econdmica, salud, preferencias personales, intereses, fiabilidad, compor-
tamiento, ubicacién o movimientos de dicha persona fisica». Ello hace posible es-
tablecer modelos de comportamiento y, mds alld de personalizar la respuesta mds
adecuada a cada conducta, también anticiparla.

Los famosos algoritmos permiten clasificar a los individuos en funcién de
sus preferencias, elecciones y comportamientos, y convertirlos en objeto de tra-
tamientos diferenciados. Al conjunto de los grupos en los que estd integrado el
individuo por razones de orden natural (sexo, raza, edad), juridico (nacionalidad,
estado civil, filiacién) o por libre decision de su voluntad (religion, ideologia, pro-
fesion), se afiaden una infinidad de estamentos a los que se le incorpora sin que
llegue a tener conciencia de ello y cuya configuracidn responde a perfiles defini-
dos a partir de una pluralidad de datos en cuyo tratamiento no se atiende a las
causas o a la motivacion de la conducta, sino al resultado de la correlacidon entre
todos ellos.

La ignorancia acerca de la existencia de los grupos asi constituidos supone un
problema para la garantia normativa de la igualdad ante la ley, «sin que pueda preva-
lecer discriminacidn alguna por razén de nacimiento, raza, sexo, religion, opinién o
cualquier otra condicidén o circunstancia personal o social», seguin quiere el articulo
14 de la CE. Factores todos ellos protagonistas en la definicion de unos perfiles ar-
ticulados precisamente alrededor de la diferencia. Pero también para la realizacién
material del principio de igualdad, que de acuerdo con el articulo 9.2 de la CE ha de
hacerse efectiva respecto del individuo «y de los grupos en que se integra», siendo
asi que mal podrd intentarse siquiera en aquellos grupos en los que el individuo ha
sido «integrado» de manera inopinada.

Ahora bien, la integracidn en estos tltimos grupos no responde a una simple
vocacion taxonomica. Tras ella viene la respuesta del sistema, tan ciega a la causali-
dad como la propia recopilacion de datos y, en consecuencia, tan automdtica como
implacable. Hasta el punto de que, como pura reaccidn al comportamiento perfi-
lado por el sistema, puede anticiparse a la materializaciéon misma de una conducta
que en realidad es solo probable. Aparece asi el universo siniestro de la policia pre-
ventiva. Nada mds seguro que excluir del crédito financiero a quien arroja un perfil

8. Reglamento del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos, RGPD).

9. Articulo 4, apartado 4), RGPD.
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sospechoso, por mds que no haya incurrido jamds en un impago; o anticiparse al
delito neutralizando al delincuente potencial®.

El ciudadano se encuentra as{ integrado, sin saberlo, en grupos que desconoce
y sometido a una normatividad que también le es desconocida, aplicada de manera
automatizaday sin intervencion humana inmediata®. Asi descritas, las circunstancias
de este paisaje se asemejan mucho a las de un momento histdrico que teniamos por
superado. Aquel en el que el individuo, como el campesino durante la Guerra de los
Treinta afios, «ignoraba de donde podria venirle el mal que tantos administraban™».

No hay mucha exageracidn en lo anterior. Garantias elementales del Estado de
Derecho como la seguridad juridica, la publicidad de las normas o la responsabili-
dad de los poderes publicos son sencillamente inoperantes en un contexto en el que
los criterios determinantes de la regularidad de nuestra conducta, esto es, las nor-
mas que condicionan y a la postre dirigen nuestro comportamiento'3, vienen dicta-
das por actores que se desenvuelven en instancias de imposible o muy dificil acceso
al poder regulador del Estado. Las garantias constitucionales pueden todavia operar
frente a la utilizacidn de las técnicas informaticas por parte de los poderes publicos
nacionales, pero pueden muy poco frente a las grandes plataformas digitales, todas
ellas localizadas muy lejos de sus fronteras y ya tan poderosas como para cuestionar
la voluntad de los Estados.

Se cierne asf sobre el individuo un poder de una fuerza formidable, capaz de
condicionar su conducta de manera imperceptible y, sobre todo, de definir las cir-
cunstancias de su dmbito vital hasta el punto de comprometer la autonomia necesa-
ria para el ejercicio de la libertad. Quien no sabe que la razén de su despido laboral
obedece al desafortunado perfil que ha podido componerse con el tratamiento de
unos datos cuya existencia desconoce, podrd preguntarse qué delito ha cometido con
tanta incredulidad y desesperacion como Segismundo, y también como él sin poder
darse otra respuesta que la de atribuir su desgracia al capricho de la fortuna. Sin em-
bargo, asi como en un caso la fortuna no era otra cosa que un padre cruel, mezquino
y asustado, en el otro habrd sido un empleador avisado por otro ordculo: el ojo vi-
gilante de las plataformas de gestidn de datos, titulares de un poder escrutador tan
omnisciente y agresivo que ha sido capaz de dar forma a lo que ya se anuncia como
una nueva version del capitalismo: el capitalismo vigilante'.

10. Adrien Basdevant y Jean-Pierre Mignard, Lempire des données, cit., pp. 98-99, dan cuenta de un
suceso escalofriante: el de un ciudadano de Wisconsin condenado a seis aflos de prisién por
una sentencia dictada sobre la base de un algoritmo que, de acuerdo con el juez, «le identifi-
caba como un individuo que constituia un alto riesgo para la comunidad». El condenado ni
siquiera pudo acceder al algoritmo, ya que estaba protegido por el secreto comercial. La con-
dena serfa confirmada en apelacidn, pero sustituyendo el veredicto informdtico por el juicio
que resultaba del examen de sus antecedentes. Algo no menos perverso, pero si mds humano.

11. Dice mucho del mundo en que vivimos el hecho de que haya sido necesario erigir el «derecho a
obtener intervencion humana», mencionado en el articulo 22.3 del RGPD y tan anhelado en los
episodios de desesperacidon a los que conduce con tanta frecuencia el «didlogo» con las mdqui-
nas. La humanidad ha pasado de hacer cuestion de la intervencién divina a contentarse ya s6lo
con la intervencién humana. La razdn para esa notable reconsideracion de sus expectativas es
que, mientras buscaba a Dios mirando al cielo, ha tropezado aqui en la tierra con el diablo del
infierno digital.

12. Juan Luis Requejo Pagés, El suefio constitucional, KRK, Oviedo, 20160, p. 41.

13. Una norma no es otra cosa, al cabo, que un criterio vinculante de regularidad, en la definicién
aquilatada de Alessandro Passerin d’Entreves, La nocién del Estado, traduccion de Antonio Fer-
ndndez Galiano, Ariel, Barcelona, 2001, p. 102.

14. Shoshana Zuboft, The Age of Sutveillance Capitalism, Profile Books, Londres, 2019.
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De la gestidn y el tratamiento de los datos personales se ha pasado, impercep-
tiblemente, al tratamiento de la personalidad mediante la induccién de conductas.
Del gobierno por la voluntad del pueblo, a la voluntad popular gobernada por los
gestores de los datos de las personas que lo componen.

Alli donde, como es el caso, aparece un problema para la libertad se hace pe-
rentorio el auxilio del constitucionalismo. Como técnica ideoldgica al servicio de
la limitacion del poder en beneficio de la libertad, el constitucionalismo tiene en la
sujecion de los actores del universo digital su empresa mds urgente en los proximos
decenios. Enfrente no tiene ahora, como en los siglos XVIII y XIX, a los monarcas
absolutos, ni a los partidos totalitarios del siglo XX, sino a los poderes digitales, un
agregado de plataformas de tratamiento y gestion de datos, de sociedades mercan-
tiles y de poderes publicos que han constituido una criatura capaz de rivalizar con
Leviatdn y disputarle el poder soberano sobre la vida y la libertad del ciudadano.

2.4. LA ESPERANZA EUROPEA

Las dimensiones del fendmeno digital requieren una intervencion de corte consti-
tucionalista que no estd en la mano de los Estados nacionales. Su tratamiento exi-
girfa un ordenamiento juridico tan universal y efectivo como los poderes digitales
de cuya contencion se trata. En ausencia de un Estado global queda el remedo de las
soluciones regionales, como la que puede dispensar la Union Europea en tanto que
autoridad continental. Una solucién limitada y de alcance, cuyo principal incon-
veniente es que a dia de hoy ninguna de las grandes sociedades gestoras de datos
personales tiene su sede en el territorio europeo. Pero en todo caso mds efectiva que
la que puede esperarse de los Estados nacionales.

El aparato normativo y jurisprudencial con el que se ha dotado la Unién Eu-
ropea para este lance responde, en apariencia al menos, al modelo cldsico de los
instrumentos de garantia ideados por el Estado constitucional.

El articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea
(la Carta) consagra el derecho a la proteccion de los datos personales. Sobre la base
de una jurisprudencia de marcado aliento garantista®s, el legislador europeo ha cul-
minado un laborioso proceso normativo con la aprobacién del RGPD, que pone en
planta una disciplina del tratamiento de datos verdaderamente ambiciosa y nota-
ble®.

15. Son referencia inexcusable las sentencias de 8 de abril de 2014, Digital Rights Ireland y otros
(C-293/12 y C-594/12, EU:C:2014:238), de 13 de mayo de 2014, Google Spain y Google (C-131/12,
EU:C:2014:317), de 6 de octubre de 2015, Schrems (C-362/14, EU:C:2015:650) de 19 de octubre
de 2016, Breyer (C-582/14, EU:C:2016:779), 0 de 21 de diciembre de 2016, Tele2 Sverige y Watson
y otros (C-203/15 y C-698/15, EU:C:2016:970), asi como el Dictamen de 26 de julio de 2017 [A-
1/15 (Acuerdo PNR UE-Canadd), EU:C:2017:592].

16. Los hitos normativos mds relevantes en ese proceso han sido la Directiva 95/46/CE del Parla-
mento Europeoy del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos; el Reglamento (CE) n.° 45/2001 del Parlamento Europeo y el Consejo, de 18 de diciem-
bre de 2000, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién
de estos datos; y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
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La ambicion del RGPD se demuestra ya en la definicion del dmbito territorial de
suvigencia, que no se circunscribe al territorio de la Unién. Sus normas han de apli-
carse, con arreglo a su articulo 3, apartado 2, a todo «tratamiento de datos persona-
les de interesados que residan en la Unidn por parte de un responsable o encargado
no establecido en la Unidn, cuando las actividades de tratamiento estén relaciona-
das con a) la oferta de bienes o servicios [...] o, b) el control de su comportamiento,
en la medida en que este tenga lugar en la Unidn». Vocacion de extraterritorialidad
que se antoja inexcusable en el tratamiento de un fendmeno global y que se concreta
en la obligacion de que los responsables o encargados del tratamiento de datos no
establecidos en la Unidn designen un representante en uno de los Estados miem-
bros cuando sea de aplicacion el citado articulo 3, apartado 2.

La relacion de los principios que inspiran al RGPD se cifran en la licitud, la leal-
tad, la transparencia y el consentimiento™, sustancidndose en derechos tales como
el derecho a la informacion y al acceso®, a la rectificacion, supresion («derecho al
olvido») y limitacidon?°, a la portabilidad de los datos* o el ya mencionado a la inter-
vencién humana®. Un extenso capitulo dedicado al responsable y al encargado del
tratamiento de datos, a la seguridad de estos ultimos, a la evaluacidon de impacto re-
lativa a su proteccion, al delegado de proteccion de datos y a los cddigos de conducta
y certificacion?3, va seguido de una pormenorizada disciplina de la transferencia de
datos personales a terceros paises u organizaciones internacionales®, que se com-
pleta con sendos capitulos dedicados a las autoridades de control® y al régimen de
recursos, responsabilidad y sanciones?®.

El conjunto no puede ser mds pormenorizado, y en una primera impresion no
cabe negarle un espiritu garantista que le confiere un inequivoco aire de familia con
los instrumentos de proteccidn de derechos tipicamente constitucionales.

No obstante, y sin necesidad de entrar aqui en un examen de detalle que no vie-
ne ahora al caso, esa impresion se desvanece a poco que nos aproximemos al RGPD
desde la perspectiva de los principios y de los conceptos. Asi examinado, el RGPD
ofrece una imagen muy distinta, hasta el punto de aparecer antes como un proble-
ma constitucional que como un instrumento al servicio del constitucionalismo.

En realidad, no cabia esperar otra cosa.

sector de las comunicaciones electrdnicas.

17. Articulo 27, apartado 1. Obligacién que no serd aplicable, con determinadas reservas, al trata-
miento ocasional y en ningin caso a las autoridades u organismos publicos (apartado 2).

18. Articulos 5 a 11.

19. Articulos 13 a 15.

20. Articulos 16 a 19.

21. Articulo 20.

22. Articulo 22.

23. Capitulo IV, articulos 24 a 43.

24. Capitulo V, articulos 44 a 50.

25. Capitulos VIy VIJ, articulos 51a 59 y 60 a 76.

26. Capitulo VIII, articulos 77 a 84, al que sigue un capitulo dedicado a situaciones especificas de
tratamiento en relacidn con las libertades de expresion y de informacion (articulo 85), el acce-
so a documentos oficiales (articulo 86), el nimero nacional de identificacion (articulo 87), el
dmbito laboral (articulo 88), las finalidades de archivo, de investigacidn cientifica, histdrica o
estadistica (articulo 89), las obligaciones de secreto (articulo go) o las iglesias y asociaciones
religiosas (articulo g1).
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2.5. LA UNION COMO AMENAZA

EI RGPD es fiel al espiritu del Ordenamiento en el que ha nacido y al que en ultima
instancia se debe. No hay en él traicion alguna a los principios del constitucionalis-
mo, sencillamente porque esos principios no son los constituyentes del Derecho de
la Unidn, sino sélo una parte de los que le inspiran en la ejecucion de los principios
que le son resueltamente propios y que lo definen y fundamentan como un orden
normativo auténomo: los principios del mercado.

La Unidn ha sido, hasta tiempos muy recientes, una serie de Comunidades
constituidas al servicio de un mercado. Pese a que desde un principio dieron mues-
tras de una ambicién que acreditaba una cierta vocacion paraestatal, sélo en 1992
abandonaron formalmente su condiciéon comunitaria para adoptar la identidad
de una Unioén de Estados, haciéndose entonces evidente que el principio de primacia
sobre el que se habia venido constituyendo la autonomia del Derecho Comuni-
tario comportaba en su légica interna una irreprimible voluntad soberana®. La
aprobacion del Tratado de Lisboa y, en particular, la entrada en vigor de la Carta,
ha sancionado de manera muy poco disimulada las pretensiones estatalistas de la
Union.

No es cuestion de entrar aqui en los pormenores del proceso que ha venido
haciendo de la integracion europea, casi desde el principio, un verdadero proceso
constituyente, en el que todavia estaremos por mucho tiempo y del que no podemos
aventurar si terminard con la constitucion de un Estado continental o con el regreso
ala plena soberania de los viejos Estados nacionales®. Pero si ha de insistirse en que
la aprobacidn de la Carta, lejos de abundar en la consolidacion del régimen de de-
rechos individuales garantizados por las Constituciones de los Estados miembros,
puede ponerlos en grave peligro. El caso de la proteccion de los datos de cardcter
personal constituye, justamente, el mejor de los ejemplos.

La Union, que (todavia) no es un Estado, cuenta con una Carta de derechos.
Lo primero supone que sus competencias no son ni originarias ni completas, sino
atribuidas y sectoriales, con la consecuencia de que su Derecho no puede regir to-
dos los dmbitos en los que se desenvuelve la actividad del individuo. Lo segundo,
la Carta, comporta una declaracion de derechos equivalente a las recogidas en las
Constituciones nacionales, cuya vocacion natural es la de disciplinar en su totalidad
las relaciones del individuo con el poder publico. Se ha instalado asi en el seno de
la Union Europea una institucion que tiene su sede natural en los Estados, pero no
(todavia) en aquella.

En efecto, la ambicion normativa de las Cartas constitucionales se corresponde
con la omnipotencia reguladora de los poderes publicos nacionales, establecidos
por obra de una Constitucion que erige y distribuye dmbitos competenciales abso-
lutos. En cambio, la ambicion de la Carta no encuentra simetria en las competencias

27. La convivencia entre el Derecho Comunitario o de la Unidn y los Derechos de los Estados
miembros se ha garantizado tradicionalmente sobre la base de un silencio interesado acerca
de la radical incompatibilidad de fondo entre los dos principios (primacia y soberania) que
fundamentan la existencia de ambos drdenes normativos. Al respecto, Juan Luis Requejo Pa-
gés, «Primacfa de la Unidn y soberania nacional», en Libro homenaje a Pedro Cruz Villaldn (en
prensa).

28. Que ese seria el final deseable para esta larga historia me parece una conclusion tan razonable
como imposible. Juan Luis Requejo Pagés, El suefio constitucional, cit.
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derivadas y tasadas de la Unidn. Y esta asimetria produce unos efectos extraordina-
riamente perturbadores.

La vocacion naturalmente expansiva de los derechos?9, justamente por defini-
torios del estatuto de la persona en el contexto de un sistema que, por democrdtico,
tiene en ella el fundamento de su legitimacion politica, se compadece dificilmente
con sistemas normativos que no pueden regir todos los dmbitos de actividad del
ciudadano.

Pese a todas las cautelas intentadas con el articulo 51 de la propia Carta y con
el articulo 6, apartado 1, del Tratado de la Unién (TUE), la Carta ha supuesto que la
Unidn haya quedado sometida a dos principios contradictorios, si no excluyentes. Si-
gue siendo, ante todo, una comunidad econdmica al servicio de unos fines para los
que cuenta con un dominio de competencias tasadas. Pero es también un sistema de
normas comprometido con la defensa de los derechos y no sélo con la garantia de las
cuatro libertades. A la limitacion de competencias que implica lo primero se superpo-
ne un deber de proteccion sélo realizable por un poder plenamente competente.

Sila delimitacion del dmbito competencial de la Unién se ha enfrentado, desde
el principio, a las dificultades planteadas por la vocacidon expansiva que ha carac-
terizado desde siempre a las autoridades comunitarias, esa dificultad se hace casi
inmanejable desde el momento en que las competencias de la Unién comprenden
también el dmbito de los derechos fundamentales. Una circunstancia que se demos-
trard preciosa para un Tribunal cuyo activismo en el proceso de integracion ha sido
fundamental para que el Mercado Comtn se haya convertido en la Unién que hoy
conocemos. Con muchos menos mimbres que los que le ofrece el Tratado de Lis-
boa, el Tribunal de Justicia ha sido capaz de construir los principios de primaciay de
eficacia directa. Disponiendo ahora de la Carta —con toda la potencialidad expansiva
que, en términos competenciales, es inherente a una declaracion de derechos—, el
Tribunal de Justicia no puede sino interpretar de manera restrictiva las disposicio-
nes de la Carta que condicionan y limitan su propia interpretacion y aplicacion3°.

El efecto expansivo de la Carta supone un problema de enorme envergadura
desde el punto de vista de la definicidon de los dmbitos competenciales respectivos
de la Unidn y de los Estados miembros. Pero todavia mds notable es el problema
que comporta la inevitable atribucién al Tribunal de Justicia de la competencia para
interpretar los derechos fundamentales de la Unidn. En nuestro caso, la considera-
cién de la Carta como uno de los tratados a los que el articulo 10.2 de la CE atribuye
la condicién de norma vinculante para la definicion de los derechos fundamentales
reconocidos por la Constitucion confiere a la jurisprudencia del Tribunal de Justicia
un valor definitorio al que no puede sustraerse el Tribunal Constitucional'.

29. Es paradigmdtico el supuesto del derecho a la tutela judicial efectiva, cuyo reconocimiento
implica la judicializacién de todo el ordenamiento y, con ella, la necesidad de que este se es-
tructure a través de procedimientos que, por su sola existencia, no pueden dejar de condicionar
el contenido material de las disposiciones que de ellos resultan. En términos mds generales,
la l6gica de la expansividad de los derechos fundamentales y su objetivacion como valores
del ordenamiento mds alld de su dimension subjetiva originaria forma parte del patrimonio
compartido de los ordenamientos constitucionales que, con mds o menos consecuencia, han
hecho suya la doctrina Liith del Tribunal Constitucional alemdn.

30. Sobre el particular, Juan Luis Requejo Pagés, «El futuro de un vértice jurisdiccional cada vez
mds complejo», en Anuario de la Facultad de Derecho de la Universidad Autdnoma de Madrid 22 (2018),

pp. 122y ss.
31. Con cardcter general Juan Luis Requejo Pagés, «El futuro de un vértice jurisdiccional cada vez
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El problema que comporta la pluralidad de enunciados de un mismo derecho
fundamental puede resolverse si se logra reducirlos a unidad mediante una inter-
pretacion que, con independencia de cudl haya de ser la instancia jurisdiccional le-
gitimada para llevarla a cabo, permita la definicion material de un dnico derecho
armonico y coherente. Pero cuando, como es el caso, los intérpretes jurisdiccionales
en liza son custodios de 6rdenes normativos que sélo tangencialmente responden
al mismo espiritu, el riesgo de que el sistema de los derechos fundamentales se vea
sometido a tensiones que lo derrumben puede darse por descontado.

Lamentablemente, este es el contexto en el que hay que abordar la lectura del
RGPD.

2.6. LOS DERECHOS EN SU CONTEXTO

El articulo 1 del RGPD no llama, desde luego, a engafio cuando en su apartado 3
declara que “[1]a libre circulacion de los datos personales en la Union no podrd ser
restringida ni prohibida por motivos relacionados con la proteccién de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales”. Como su propio
nombre indica3?, el RGPD no tiene por nico objeto la proteccion de los datos per-
sonales, sino también la garantia de su libre circulacién. Si aquella constituye un

mds complejo», cit. passim. A este respecto, la doctrina establecida por el Tribunal de Justicia
en el asunto Melloni (sentencia de 26 de febrero de 2013, C-399/11, EU:C:2013:107) ilustra
bien el problema de principio al que se enfrenta el Tribunal Constitucional como intérprete
cualificado (que no exclusivo, dada la autoridad constitucional del Tribunal Europeo de Derechos
Humanos) de los derechos fundamentales vigentes en Espafia.

32. Reglamento «relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos».
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derecho fundamental, esta es una manifestacion del ejercicio de las cuatro libertades
fundamentales para cuya defensa se han erigido primero las Comunidades y después
la Unidn.

De ahi la preocupacion del legislador de la Unién por cohonestar aquel dere-
cho y esta libertad. Operacidn en la que es de advertir un sesgo relativamente sutil
en beneficio de esta ultima. Asi, en el considerando (4) del RGPD se afirma que el
primero «no es un derecho absoluto[,] sino que debe considerarse en relacion con
su funcidn en la sociedad y mantener un equilibrio con otros derechos fundamen-
tales», menciondndose, en particular, la libertad de empresa. En esa linea, y tras
destacar en el considerando (5) que «[l]a integracion econdmica y social resultante
del funcionamiento del mercado interior ha llevado a un aumento sustancial de los
flujos transfronterizos de datos personales», seflalando que «[e]n toda la Unidn se
ha incrementado el intercambio de datos personales entre operadores publicos y
privados, incluidas las personas fisicas, las asociaciones y las empresas», afirma el
legislador que «[e]l Derecho de la Unidn insta a las autoridades nacionales [...] a
que cooperen e intercambien datos personales a fin de poder cumplir sus funciones
o desempeifiar otras por cuenta de una autoridad de otro Estado miembro».

Es innegable que la proteccion de los datos personales constituye el objeto del
RGPD. Pero no es su objeto exclusivo, pues con el mismo titulo se acomoda en su
estructura la garantia de su libre circulacidn. Y si estd en el propdsito del legislador
proveer a la mejor proteccion de los datos de cardcter personal, también lo estd que
esa proteccion se dispense de manera uniforme y no fragmentada, pues, como se
afirma en el considerando (g), «[1]as diferencias en el nivel de proteccion de los de-
rechos y libertades de las personas fisicas, en particular del derecho a la proteccion
de los datos de cardcter personal, [...] pueden impedir la libre circulacion de los
datos de cardcter personal en la Unidn», constituyendo «un obstdculo al ejercicio de
las actividades econdmicas a nivel de la Uniodn, [falseando] la competencia e [impi-
diendo] que las autoridades cumplan las funciones que les incumben en virtud del
Derecho de la Unién».

A estas reveladoras declaraciones del legislador cabe afiadir todavia la del con-
siderando (10), en el que se afirma que si el nivel de proteccion de los derechos y li-
bertades en relacién con el tratamiento de los datos personales debe ser equivalente
en todos los Estados miembros, ello es con el fin de «garantizar un nivel uniforme
y elevado de proteccion de las personas fisicas», pero también para «eliminar los
obstdculos a la circulacion de datos personales dentro de la Unidn».

Todo parece indicar, en definitiva, que lo que verdaderamente importa no es
sOlo, ni tanto, la proteccion de los datos personales, cuanto también el buen fun-
cionamiento del mercado. Este seria, en realidad, el objetivo primero del RGPD, lo
que resulta perfectamente coherente con el espiritu propio de la Unidn, bajo cuya
apariencia resueltamente paraestatal sigue latiendo el corazén del mercado.

A este respecto no puede olvidarse que el universo de los derechos fundamenta-
les sélo se ha incorporado a la estrategia del proceso de integracion en la medida en
que los Estados miembros (vale decir, el Tribunal Constitucional alemdn) han hecho
de su respeto una condicidn de la construccion europea. No se trata, por tanto, de un
universo propio, sino de un mundo radicalmente extrafio y que las instituciones de la
Uniodn vienen obligadas fatalmente a conllevar. De ahi que, adelantando la descarnada
proposicidn del articulo 1, apartado 3, del RGPD, en el considerando (13) se lea que
«[e]l buen funcionamiento del mercado interior [esto seria lo que en verdad importa]
exige que la libre circulacion de los datos personales no sea restringida ni prohibida
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por motivos relacionados con la proteccion [...] de datos personales» [unos motivos
—esto parece— a los que no puede dejar de atenderse en la medida en que constituyen el
tributo que debe pagarse para que no se detenga el proceso de integracion].

2.7. LA ILUSION DE LA CONCORDIA

Las palabras, las categorias y los conceptos del RGPD podrian constituir un instru-
mento normativo de muy notable calidad juridica en el seno de un Ordenamiento
nacional como el de cualquiera de los Estados miembros. En ese contexto, los des-
equilibrios en favor de la libertad de circulacién podrian corregirse mediante una
interpretacion integradora basada en el espiritu de sistema del orden constitucio-
nal, cuyo fundamento primero no se encuentra en el mercado ni en las libertades
econdmicas, sino en la dignidad de la personay en la limitacién del poder ptblico al
servicio de la libertad individual. En un contexto, en definitiva, en el que la persona
no es un mero consumidor, sino un auténtico ciudadano.

Sin embargo, tanto en el Aambito de los derechos fundamentales, en particular,
como en el de la articulacién entre el Derecho de la Unién y los Derechos nacio-
nales, en general, sigue operando la ilusidn de la concordia que estd en la base de la
solucién de compromiso que ha hecho posible llegar tan lejos en el proceso de la
integracion europea.

El lenguaje juridico-formal de las Constituciones y de los Tratados se refiere,
con plena conciencia de la impostura, a una realidad que se sabe desmentida por
la l16gica del principio de primacia. Si las formas procuran a los Estados miembros
cierta tranquilidad en cuanto a su condicidn (formal) soberana, la prevalencia per-
mite a la Unién comportarse en la prdctica como un auténtico soberano (material).
De la indiferenciacion interesada entre lo formal y lo material nace el equivoco so-
bre el que se articulan las relaciones entre la Unién y los Estados. Un equivoco que
permite a estos la ilusidon de la soberania y a aquella la eficacia de un poder incon-
testable (y, por ello, a la postre, soberano)3:.

La comunion de las palabras evoca asi una armonia bajo la que se oculta una dis-
cordia conceptual insuperable. Tal es también el caso con los derechos reconocidos a
la par por las Constituciones y por la Carta. La lengua de los derechos no sirve tanto
para entenderse como para engafiarse. Creyendo hablar de lo mismo cuando la Cons-
titucion Espafiola garantiza el derecho a la tutela judicial efectiva en su articulo 24 que
cuando lo hace la Carta en su articulo 47, el Tribunal de Justicia nos ha ensefiado en el
asunto Melloni3 toda la realidad que separa a las palabras de ambos preceptos.

Con todo, en el supuesto de la proteccidn de datos, las palabras mismas de los
legisladores revelan ya, si no alguna desarmonia, si una cierta discrepancia en sus
respectivos intereses.

Asi, mientras el legislador de la Uniodn ha titulado su RGPD refiriéndolo «a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos», el legislador orgdnico ha adaptado el Derecho
espafiol a aquel Reglamento con una Ley Orgdnica «de proteccién de datos personales y
garantia de los derechos digitales». Sin asomo, por tanto, de la libre circulacién de datos

33. Juan Luis Requejo Pagés, «Primacia de la Unién y soberania nacionaly, cit.
34. Melloni (C-399/11, EU:C:2013:107).
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y con énfasis redoblado en la vertiente protectora del derecho individual, ampliada
a los denominados «derechos digitales».

Ambos textos normativos son expresion de dos sensibilidades muy distintas.
Si, como antes se ha visto, el legislador de la Union lamenta en el considerando (g)
del RGPD que la Directiva 95/46 no haya podido evitar una fragmentacién en los
niveles de proteccion que puede «impedir la libre circulaciéon de datos de cardcter
personal en la Unidn», el legislador orgdnico se duele de que el fracaso de la fina-
lidad armonizadora de aquella Directiva haya «conducido a que existan diferencias
apreciables en la proteccion de los derechos de los ciudadanos3s».

En definitiva, sin mayor exageracion puede concluirse que, en lo que hace al
nucleo de las preocupaciones respectivas de ambos legisladores, de un lado tene-
mos una libertad econdmica meramente condicionada por un derecho, y de otro un
derecho desprovisto de toda consideracion instrumental.

2.8. EL CONCIERTO JUDICIAL

Cabe preguntarse entonces si ambos textos normativos, el RGPD y la LO 3/2018,
consienten una integracion de la que resulte una disciplina coherente y armoniosa
del derecho a la proteccion de datos.

El legislador orgdnico no parece haberlo dudado. También a mi me parece que
esa operacion es posible. El problema es que el precio de esa integracion puede ser
la desnaturalizacion del derecho garantizado por el articulo 18.4 de la CE. En otras
palabras, que el resultado sea armonico y coherente, pero sélo después de hacer
pasar a este precepto constitucional por el lecho de Procusto.

La interiorizacidén del RGPD en el Derecho interno no ha podido ser mds radi-
cal, desde el momento en que el articulo 1, letra a), de la LO 3/2018 ha hecho de él la
norma que, junto con la propia Ley Orgdnica, debe regular el ejercicio del derecho a
la proteccidn de datos personales, cumpliendo asi con la obligacidn establecida en
el articulo 53.1 de la CE3%. A esa condicidn privilegiada atribuida al RGPD se suma
la que corresponde al articulo 8 de la Carta en virtud del articulo 10.2 de la CE y que
hace de la version europea del derecho fundamental a la proteccién de datos un
elemento definitorio de su concepto constitucional ex articulo 18.4 de la CE. Versién
cuyo contenido, alcance y eventual evolucidn estdn en la mano del Tribunal de Jus-
ticia de la Unidn Europea.

La definicion del derecho constitucional a la proteccion de datos ha perdido de
este modo la perfecta autonomia nacional que le caracterizaba en el momento de
la entrada en vigor de la Constitucion. O, mds precisamente, desde el momento en
que, como hemos visto, el Tribunal Constitucional erigié un derecho fundamental
propio a partir de la garantia normativa establecida en el articulo 18.4 de la CE. La
unica intervencidn exdgena en el proceso de definicion de ese derecho venia reserva-
da hasta entonces, en virtud del articulo 1o0.2 de la CE, al Convenio de Roma (CEDH)
y sus garantias sobre los derechos de la privacidad. Por sus propias caracteristicas,

35. Predmbulo de la LO 3/2018, apartado III, pdrrafo primero.

36. La accién normativa conjunta del RGPD y de la LO 3/2018 cumple as{ con la reserva de ley en
cuanto a la regulacion del ejercicio del derecho (articulo 53.1 CE) y con la reserva de ley orgdni-
ca por lo que se refiere a su desarrollo (articulo 81.1 CE).
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que hacen del Derecho y de la jurisdiccion del CEDH un sistema de garantias mini-
mas¥, la libertad de configuraciéon conceptual de los derechos fundamentales de
la que disfrutaba el Tribunal Constitucional era entonces muy considerable. Con
la irrupcion de la Carta, y en particular de su articulo 8, ha entrado en juego una
variante europea del derecho fundamental a la proteccion de datos que, ademds de
no traducirse en una mera garantia de minimis, cuenta para su imposiciéon con todo
el aparato y la autoridad del principio de primacia.

El Tribunal Constitucional no puede ya limitarse a incorporar en la definicién
constitucional del derecho a la proteccion de datos el contenido minimo que resulta
del CEDH y de su Tribunal, sino que debe definirlo a partir de una version europea
del derecho a la proteccion de datos que ya es de suyo perfectay acabada. No se trata
ahora de definir el derecho constitucional teniendo en cuenta el contenido minimo
exigido por el CEDH, sino de hacer sitio en el enunciado constitucional a la defini-
cidn realizada en el Derecho de la Unién por obra de la Carta, del Derecho deriva-
do y del Tribunal de Justicia; una operacion que apenas dejard sitio para que aquel
enunciado albergue un contenido constitucional genuinamente propio. El Tribunal
Constitucional no es ya el sefior del derecho fundamental, sino el auxiliar que se cui-
da de que ese derecho sea en el Derecho interno tal cual se ha definido su homoénimo
en el Derecho de la Unién.

Ciertamente, aprovechando los muchos espacios abiertos por el RGPD a las
autoridades nacionales3®, el legislador orgdnico ha emprendido una labor de depu-
racion del orden interno y de acomodacion del RGPD que ha deparado una configu-
racion dltima del derecho a la proteccion de datos con perfiles caracteristicamente
nacionales. Para ello ha tomado pie en el considerando (8) del RGPD, en el que se
declara que, alli donde el RGPD «establece que sus normas sean especificadas o res-
tringidas por el Derecho de los Estados miembros, estos, en la medida en que sea
necesario por razones de coherencia y para que las disposiciones nacionales sean
comprensibles para sus destinatarios, pueden incorporar a su Derecho nacional ele-
mentos de su propio Reglamento». Quizds la LO 3/2018 ha ido demasiado lejos al
interpretar estas palabras en el sentido de que le autorizan a desarrollary complementar
el Derecho de la Unién3. De manera mas cautelosa, la Comision recuerda que la
prohibicidn de repetir el texto de los Reglamentos en el Derecho nacional sé6lo pue-
de excepcionarse cuando sea estrictamente necesario por razones de coherencia o
de inteligibilidad, sin que le quepa al legislador nacional, en relacién con el RGPD,
«ni interpretarlo [ni] afiadir condiciones adicionales a las normas directamente
aplicables en virtud del Reglamento*».

En cualquier caso, amparado en el RGPD, el legislador orgdnico ha decidido,
por ejemplo, matizar la inaplicabilidad absoluta decidida por aquel en relacién con
las personas fallecidas# y permitir que las personas vinculadas al fallecido puedan

37. Al respecto, Juan Luis Requejo Pagés, «El futuro de un vértice jurisdiccional cada vez mds
complejo», cit.

38. Son un total de 57 los reenvios que en €l se hacen a los legisladores, tribunales y autoridades
competentes de los Estados miembros.

39. Asidaa entenderlo en el apartado III, pdrrafo cuarto, in fine, del Predmbulo.

40. Comunicacion de 24 de enero de 2018 de la Comision al Parlamento Europeo y al Consejo.
Orientaciones de la Comision sobre la aplicacion directa del Reglamento general de protec-
cion de datos a partir del 25 de mayo de 2018 [COM(2018) 43 final].

41. Considerandos (27), (158) y (160) del RGPD.
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solicitar el acceso a sus datos, asi como su rectificacion o supresion+. Asimismo,
el Titulo X de la LO 3/2018 se ha consagrado al reconocimiento y garantia de una
serie de derechos digitales en el dmbito de Internet, concretando en ese terreno las
previsiones generales y de principio ya dispuestas en el RGPD.

El resultado ha sido un cuerpo normativo en el que el derecho constitucional
a la proteccion de datos ha sido desarrollado (articulo 81.1 de la CE) y regulado en
su ejercicio (articulo 53.1 CE) por un Reglamento europeo de aplicacion directa,
completado por una Ley Orgdnica en los términos en los que el propio Reglamento
lo ha permitido. La cuestidn seria si el derecho a la proteccion de datos que asi se ha
configurado es el que cabia esperar a partir del articulo 18.4 de la CE o mds bien el
que era inevitable con el articulo 8 de la Carta.

En realidad, la cuestion tiene muy poco sentido. Sdlo lo tiene para poner de
manifiesto que el derecho del articulo 18.4 de la CE, considerado en si mismo, ape-
nas tiene que ver con el articulo 8 de la Carta. Aquel es un derecho fundamental
reconocido por un Estado erigido a partir de una Constitucion que asegura al in-
dividuo un estatuto de ciudadania. Este, en cambio, un derecho reconocido a los
consumidores en el dmbito de la libertad de mercado. El problema viene dado por
el hecho de que la Unidn haya configurado este tltimo derecho como un derecho
fundamental. Mds aun, por el hecho mismo de haber proclamado una Carta de de-
rechos fundamentales.

Al hacerlo, ha sido inevitable que se desencadenara la logica del articulo 10.2
de la CE y que el derecho constitucional a la proteccion de datos se reconfigurara
con arreglo al articulo 8 de la Carta, cuyo desarrollo por las instituciones de la Union
se ha visto ademds favorecido en su eficacia por el principio de primacia.

42. Articulo 3y 96 del RGPD.
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Obedeciendo a espiritus tan dispares —el de la ciudadania y el del mercado—, la
coherencia conceptual es sencillamente imposible, no cabiendo mds solucién que
la de reducir a unidad la contradiccidn entre ambos modelos mediante la subordina-
ciény el sacrificio de uno de ellos. El principio de primacia del Derecho de la Unién
no deja lugar a dudas acerca de cudl ha de ser el sacrificado.

Naturalmente, nada de esto es privativo del derecho a la proteccion de datos,
sino que vale para todos y cada uno de los derechos fundamentales reconocidos por
la Constitucidn Espafiola. Pero en el caso de aquel derecho, la cuestion es particu-
larmente delicada, tanto por la importancia creciente del tratamiento de los datos
personales y del riesgo que comporta para la intimidad y la libertad del ciudada-
no, como por la concreta configuracion que ha hecho del mismo el legislador de la
Unioén en el RGDP, que es por igual, como hemos visto, un instrumento de garantia
de los datos y un incentivo para su libre circulacion.

En el plano puramente normativo es dificil advertir las diferencias que separan al
articulo 18.4 de la CE del articulo 8 de la Carta. Se han hecho mds notables en el nivel
delalegislacién, cuando el RGPD ha equiparado la relevancia de la proteccion de datos
con la libertad de mercado, aunque de manera sélo aparente, pues a la postre es esta
la que prevalece. Pero serd en el momento de la aplicacion cuando se consume, irre-
mediablemente, el triunfo del articulo 8 de la Carta y el de la filosofia que comporta.

Serd cuando las autoridades administrativas y, en dltima instancia, los jueces
hayan de ponderar el derecho a la proteccion de datos con la libre circulacion de los
mismos cuando fatalmente se imponga a la 16gica del derecho del ciudadano la de
la libertad del consumidor. En su doble condicién de autoridad administrativa na-
cional y comunitaria, por un lado, y de juez espafiol y de la Unidn, por otro, las Ad-
ministraciones espafiolas y los Tribunales nacionales no podrdn dejar de plegarse al
imperativo de la primacia y someterse a la palabra del Tribunal de Justicia. Las espe-
ranzas que puedan cifrarse en el Tribunal Constitucional se demostrardn en dltimo
término vanas, pues la cuestion prejudicial del articulo 267 TFUE le ha desprovisto
de su condicidon de juez exclusivo de la ley, ahora difuminada en un Poder Judicial le-
gitimado para cuestionar la legalidad contrastindola con la Cartay ante la autoridad
del Tribunal de Justicia®. El recurso de amparo le permitird cumplir con su funcién
de intérprete supremo de la Constitucion y, con ese titulo, abundar en la definicién
de los derechos fundamentales del Titulo I. Pero si ha de ser consecuente con el
mandato del articulo 10.2 de la CE no puede obviar en ese cometido la jurispruden-
cia del Tribunal de Justicia en relacidn con la Carta, sin que pueda valerse siempre
de soluciones evasivas y de compromiso como las que le permitieron salir (s6lo)
aparentemente airoso del trance en el que se vio con ocasion del asunto Melloni.

El duelo entre el Derecho Constitucional y el Derecho de la Unidn es, al cabo,
el que se libra entre los Tribunales Constitucionales y el Tribunal de Justicia en una
encrucijada en la que se decide la suerte de los derechos fundamentales, particular-
mente la del derecho a la proteccion de los datos de las personas. Un duelo en el que

43. Sobre la articulacidn procesal entre las cuestiones de inconstitucionalidad y prejudicial, Pedro
Cruz Villalon y Juan Luis Requejo Pagés, «La relacidn entre la cuestion prejudicial y la cuestion
de inconstitucionalidad», Revista de Derecho Comunitario Europeo 50 (2015), pp. I73-194, Y Juan
Luis Requejo Pagés, «Algunas consideraciones sobre la relevancia constitucional del Derecho
de la Unidn», en El Juez del Derecho Administrativo. Libro homenaje a Javier Delgado Barrio, Marcial
Pons, Madrid, 2015, pp. 493-502.

44. Melloni (C-399/11, EU:C:2013:107).
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no rige el principio de la igualdad de armas, pues si ambos contendientes empufian
sendas espadas, una estd forjada con el rigido acero de los derechos y la otra con el
mds flexible y maleable de las libertades mercantiles. Y quien esgrime esta segunda
cuenta, ademds, con la ventaja que supone atacar y defenderse desde una posicion
de primacia.

La relacion entre el Tribunal Constitucional y el Tribunal Europeo de Derechos
Humanos (TEDH) no puede explicarse en términos de duelo o de reyerta. De un
lado, porque uno y otro operan en niveles separados dentro del proceso de defini-
cién de los derechos, correspondiendo al TEDH la tarea de garantizar un minimo
sobre el que ha de erigirse después el maximo acordado por el Tribunal Constitu-
cional®. De otro, porque ambos Tribunales son «tribunales de derechos», familia-
rizados con las categorias, los principios y las técnicas de la teoria de los derechos
fundamentales. Su concurrencia es, por tanto, mds colaborativa que beligerante.

En cambio, el Tribunal de Justicia no ha sido nunca un «tribunal de derechos»,
como tampoco la Unidn ha sido una comunidad de derechos hasta que se ha visto
forzada a tratar de serlo para sortear los recelos del Tribunal Constitucional alemdn.
No hay poco, por tanto, de conversion forzada. Y sila Carta no deja de ser un cuerpo
extrafio en la estructura de una Unidn nacida para el mercado, no lo es menos para
un Tribunal cuyo universo ha sido siempre el de la libertad de comercio. Ello supone
que la palabra decisiva a la hora de configurar los derechos fundamentales del ciu-
dadano europeo se confia a un Ordenamiento en el que, por su origen derivado y su
naturaleza sectorial, tienen mds sentido y mejor cabida los derechos del consumi-
dor que los del ciudadano, y a un Tribunal poco familiarizado con el espirituy con la
técnica de los derechos fundamentales.

Sila apuesta por la promulgacidon de la Carta ha de servir para propiciar que el
proceso de integracion acabe por transmutarse en un verdadero proceso constitu-
yente y culmine con la constitucion de la Republica de Europa, habrd merecido, en
mi opinidn, la pena. Si, por el contrario, la integracién no ha de progresar en esa
direccion y se mantiene en las lindes de una comunidad de mercado, serd dificil
evitar que la 16gica mercantil pervierta en mayor o menor grado la naturaleza cons-
titucional de los derechos fundamentales.

Los constitucionalistas se encuentran asi ante un dilema diabdlico: O hacer de
la Unién un Estado y consagrarse a la tarea de que la Carta lo sea de unos derechos
fundamentales en el sentido cabal del término para que —asi concebida y defendida
por un Tribunal de Justicia plenamente consecuente con su condicion de tribunal de
derechos—inocule en la estructura de la Union la necesidad de constituirse como un
Estado. O esforzarse en reducir la Carta a la condicion de un estatuto de los consu-
midores y marcarle los limites que no puede franquear en detrimento de las cartas
constitucionales, apostando definitivamente por el mantenimiento del Estado na-
cional.

A dia de hoy, no faltan razones para confiar en que el Tribunal de Justicia con-
tribuya a escorar la balanza en favor de la primera alternativa. Precisamente es en
el dmbito de la proteccion de datos donde su doctrina permite abrigar alguna es-
peranza en ese sentido. Con su resuelta determinacion de primar la proteccion de
los datos personales frente a la libre circulacidn de los mismos, sentencias como la

45. Me remito de nuevo a Juan Luis Requejo Pagés, «El futuro de un vértice jurisdiccional cada vez
mds complejor, cit.
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dictada en el asunto Google Spain+® parecen indicar que el Tribunal de Justicia no par-
ticipa ya del espiritu del mercado con el mismo entusiasmo que todavia demuestra
el legislador del RGPD.

Puede tratarse de una impresion equivocada o, quizds, sélo justificada en este
concreto sector del Derecho de la Unidn, pues la sensibilidad constitucional del Tri-
bunal de Justicia parece todavia un tanto menesterosa en terrenos como el de las
garantias penales. Ahi estd el asunto Melloni+’. También, muy en particular, el caso
Taricco®®, si bien en este supuesto el Tribunal de Justicia ha dado prueba de su capaci-
dad de rectificacion cuando los Tribunales Constitucionales hacen valer sus titulos
de defensores de los derechos fundamentales®.

Este tltimo episodio demuestra hasta qué punto importa la funcién vigilante
de los Tribunales Constitucionales en la deriva del proceso de integracion europea,
pues de ellos depende que el Tribunal de Justicia imprima en el Derecho de la Unién
la sensibilidad constitucional que todavia hoy le resulta un tanto extrafia.

En definitiva, la encrucijada en la que se encuentra la proteccion de los datos
personales es la misma en la que debe decidirse el camino que ha de seguir Europa
y—con ella o contra ella— la defensa de la libertad de sus ciudadanos.

46. Google Spain y Google (C-131/12, EU:C:2014:317).

47. Melloni (C-399/11, EU:C:2013:107).

48. Sentencia de 8 de septiembre de 2015, Taricco y otros (C-105/14, EU:C:2015:555).

49. Sentencia de 5 de diciembre de 2017, M.A.S. y M.B. (C-42/17, EU:C:2017:936), también cono-
cida como Taricco II, en la que el Tribunal de Justicia hace suyos los reparos de la Corte Consti-
tucional italiana a su primer pronunciamiento.
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DERECHO E INNOVACION.
PRIVACIDAD Y OTROS DERECHOS
EN LA SOCIEDAD DIGITAL!

JOSE LUIS PINAR
MANAS
Catedratico de Derecho
Administrativo.
Universidad CEU-

San Pablo de Madrid

3.1. INTRODUCCION

El avance tecnoldgico plantea retos innegables que
afectan a los derechos y libertades de la persona. No es
la primera vez que el Derecho se enfrenta a situaciones
disruptivas, pero quizd si nos encontremos ante una
situacién inédita para el ser humano, que ve cdmo la
innovacién tecnoldgica es capaz de generar situacio-
nes que van mds alld de los limites del conocimiento,
pues este puede llegar a estar (ya lo estd) en situacion
de generar nuevo conocimiento e incluso capacidad de
decision al margen de la intervencion humana. La in-
teligencia artificial, la robdtica, el uso masivo de datos
y la dictadura del algoritmo suponen para el jurista un
reto no conocido hasta ahora.

Agradezco muy de veras la invitacion que me ha formulado Marfa Emilia Casas a participar en tan
interesante ciclo de conferencias organizado por la Fundaciéon Ramoén Areces sobre «El derecho
ala proteccion de datos personales en la sociedad digital». Mi exposicion estuvo basada en parte
en reflexiones que habia ya expuesto en otras ocasiones y que para aquella ocasion actualicé. En
particular, en la Leccidn que tuve ocasion de impartir en el marco de la solemne celebracién de
la festividad de San Raimundo de Pefiafort en la Facultad de Derecho de la Universidad CEU San
Pablo de Madrid, el 7 de febrero de 2018; en el articulo «Derecho, ética a innovacion tecnoldgi-
ca», publicado en la Revista espafiola de Derecho Administrativo, n° 195, octubre-diciembre 2018, pp.
11-30; «Identidad y persona en la sociedad digital», publicado en De la Quadra Salcedo y Pifiar
Maiias (Directores), Sociedad Digital y Derecho, Ministerio de Industria, Comercio y Turismo, Red.
Es, Boletin Oficial Del Estado, Madrid, 2018, pp. 95-111; «¢Qué regulacion de los derechos en la
sociedad digital?», Revista Derecho Digital e Innovacidn, n° 1, primer trimestre 2019. Lo he actualiza-
do con ciertas referencias posteriores a la fecha de la conferencia (11 de junio de 2019), algunas
de las cuales las he recogido también en «Los peligros de una reptblica digital desbocada. A
propdsito del Real Decreto-Ley 14/2019, de 31 de octubre, en materia de administracion digital,
contratacion del sector publico y telecomunicaciones», en Revista Derecho Digital e Innovacion, n®
3, tercer trimestre 2019. Los trabajos se han realizado en el marco del Proyecto de Investigacion
DER2016- 79819- R, del Programa estatal de investigacion, Desarrollo e Innovacion Orientada a
los Retos de la Sociedad, del Ministerio de Economi{a y Competitividad, sobre «Proteccion de da-
tos, seguridad e innovacion: retos en un mundo global tras el Reglamento Europeo de Proteccion
de Datos», del que soy investigador principal.
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En una law-saturated society (como recordd Rodota) {qué papel debe jugar el
Derecho? ¢Es necesaria nueva regulacion para la sociedad digital? ¢Es necesario re-
formar la Constitucion para la efectividad de los derechos en la sociedad digital?
¢{Como se consigue una regulacion que resista a la obsolescencia ante la imparable e
imprevisible innovacidn tecnoldgica? Seguramente hemos de diseflar un nuevo de-
recho en el que se vuelva a los principios y se produzca una inevitable relacion entre
regulacion y autorregulacion, desde una perspectiva, ademads, incuestionablemente
global.

En este escenario, los derechos deben salir fortalecidos, no debilitados. La dig-
nidad, el libre desarrollo de la personalidad, la libertad y la igualdad frente a los
avances de la técnica (con especial referencia a Internet), el derecho a la identidad y
la privacidad deben reivindicarse con mayor intensidad que nunca, pues nunca an-
tes habian estado expuestos a las amenazas que ahora se ciernen sobre ellos. Todo
ello desde una perspectiva que no admite discusion: la centralidad de la persona en
el disefio de lo que podria ser el nuevo derecho de la sociedad digital.

¢Cudntas veces se dice que el Derecho no es capaz de seguir el ritmo de la técnica
y que irremediablemente estd condenado a ir por detrds de los avances de la innova-
cion tecnoldgica sin llegar a resolver a tiempo y adecuadamente los problemas de todo
tipo que esta plantea? Problemas que afectan sin duda a los derechos fundamentales y
muy particularmente a la proteccion de datos, que pareceria que en un nuevo entorno,
el de la sociedad digital, no aciertan a encontrar el nivel de tutela o garantia que re-
quieren?. Como expondré a continuacidn, creo sin embargo que, pese a que los retos
son innumerables e innegables, todavia estamos a tiempo de que el Derecho ofrezca
respuestas frente al avance de la técnica. Lo que ocurre es que seguramente hemos de
cambiar ciertos planteamientos acerca de como puede o debe configurarse (principal-
mente desde el punto de vista normativo) y actuar. No creo que sea necesario hablar de
un nuevo Derecho para la sociedad digital, pero si de un nuevo enfoques.

Pues bien, en este escenario, (qué papel ha de jugar —o puede jugar— el Dere-
cho? En una law-saturated society (como recordé Rodota#) seguramente hemos de di-
sefiar un nuevo derecho en el que se vuelva a los principios y se produzca una inevi-
table relacidn entre regulacion y autorregulacion, desde una perspectiva, ademds,
incuestionablemente global y en el que por supuesto los derechos salgan en su caso
fortalecidos, nunca debilitados. La dignidad, el libre desarrollo de la personalidad,
la libertad y la igualdad frente a los avances de la técnica (con especial referencia a
Internet), el derecho a la identidad y la privacidad deben reivindicarse con mayor
intensidad que nunca, pues nunca antes habian estado expuestos a las amenazas
que ahora se ciernen sobre ellos. Todo ello desde una perspectiva que no admite
discusidn: la centralidad de la persona en el disefio de lo que podria ser el nuevo
derecho de la sociedad digital.

2. Sobre ello en general vid. en De la Quadra Salcedo y Pifiar Mafias (Directores), Sociedad Digital
y Derecho, Ministerio de Industria, Comercio y Turismo, Red.Es, Boletin Oficial Del Estado,
Madrid, 2018. Accesible en: https://www.boe.es/biblioteca_juridica/publicacion.php?id=PUB-
NT-2018-97&tipo=L&modo=2

3. Como expuse en la charla que sobre «Sociedad digital: {un nuevo escenario para un nuevo
derecho» tuve ocasion de impartir en el Seminario Permanente de Derecho Privado organizado
por la Universidad de la Rioja y el Centro de Estudios Registrales de La Rioja, el 21 de octubre
de 2019.

4. Lavida y las reglas. Entre el derecho y el no derecho, Trotta, Madrid, 2010, p. 25.
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3.2. DERECHO, INNOVACION Y DISRUPCION

Desde luego, no es la primera vez que el Derecho se enfrenta a situaciones disrup-
tivas. Aunque quizd si nos encontremos ahora ante una situacion inédita para el ser
humano, que ve como la innovacion tecnolodgica es capaz de generar situaciones
que van mds alld de los limites del conocimiento. La inteligencia artificials, la robo-
tica®, el uso masivo de datos’, la que se ha venido en llamar dictadura del algoritmo®,
la amenaza creciente para la privacidad o la posible distincion entre identidad fisica
e identidad digital®, suponen para el jurista retos no conocidos hasta ahora.

En este entorno, en el que se habla ya de la sociedad digital™, de la persona
digital”, la cuestion es si la innovacion digital requiere una nueva y especifica re-
gulacidn de los llamados derechos digitales o, por el contrario, la regulacidn de los
derechos fundamentales es capaz de extenderse y adaptarse a la realidad digital, sin
que sea por tanto precisa una nueva regulacion.

Ejemplos de una regulacion especifica en ese sentido ya existen. Sin ir mds lejos,
entre nosotros, es obligada la referencia a la Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales que incluye
un Titulo X, articulo 79 a 97, sobre «Garantia de los Derechos Digitales». Asimismo,
la ley brasilefia 12.965, de 23 de abril de 2014, por la que se establecen los princi-

5. El tema de la inteligencia artificial no es nuevo para el derecho. Véase si no, VV. AA., Segunda
Reunidn sobre Inteligencia Artificial y Derecho: comunicaciones. Logrofio, 14 de junio de 1991, editado por
la Universidad de Zaragoza, 1991. Mds recientemente Susana Navas Navarro y otros, Inteligencia
artificial Tecnologia Derecho (Derecho y Tic’s), Tirant Lo Blanch, Valencia, 2017; Andrea Ottolia y
M. Marzetti Derecho, big data e inteligencia artificial, Tirant Lo Blanch, Valencia, 2018. Con un
alcance mds sectorial, José Ignacio Solar Cayodn, La inteligencia artificial juridica, Aranzadi,
2018; Jordi Nieva Fenoll, Inteligencia artificial y proceso judicial (Proceso y Derecho), Pons, Madrid,
2018; Cristina Alonso Sudrez y otros, Nuevos desafios para el derecho de autor: Robética, inteligencia
artificial, tecnologfa, REUS, Madrid, 2019; Alessandro Mantelero «Data processing and the risks
of Artificial Intelligence», en Revista Derecho Digital e Innovacion, n° 1, primer trimestre 2019.

6. DPor todos vid. Jestis R. Mercader Uguina El futuro del trabajo en la era de la digitalizacion y la
robdtica, Tirant lo Blanch, 2017 Moisés Barrio Andrés, Derecho de los Robots, La Ley Wolters
Kluwer, Madrid, 22 Ed. 2019. Asimismo, José Ignacio Lopez Sdnchez, Maria Amparo Grau
Ruiz y Maria Yolanda Sdnchez-Urdn Azafia «The impact of robotics and computerization on
the labour market: Inclusive insight from a Law and Economics perspective», en Revista Derecho
Digital e Innovacion, n° 3, tercer trimestre 2019.

7. Vid Wolfgang Hoffmann-Riem, Big Data. Desafios también para el Derecho, Civitas, Madrid, 2016;
Javier Puyol, Aproximacion Juridica y Econdmica al Big Data, Tirant Lo Blanch, Valencia, 2015;
Apol-lonia Martinez Nadal, Big Data, Cloud Computing y otros retos juridicos planteados por las
tecnologias emergentes, Aranzadi, 2019. De gran interés, Dwight Steward y Roberto Cavazos, Big
Data Analytics in U.S. Courts: Uses, Challenges, and Implications, Palgrave Macmillan, 2019.

8. Vid. Taina Bucher, IF ...THEN. Algorithmic Power and Policy, Oxford University Press, Oxford,
2018.

9. Distincidn esta que es muy reciente. Anthony APPIAH, por ejemplo no se refiere a ello en su
importante obra The Ethics of Identity, Princeton University Press, Princeton, 2005.

10. Vid. porejemplo Quadra-Salcedoy Pifiar Mafias (directores), Sociedad Digital y Derecho, Ediciones
del BOE, Madrid, 2018.

11. Como indica Rodota (Antropologia del homo dingus, leccion magistral con ocasion de su
nombramiento como Doctor Honoris Causa de la Universidad de Macerata, Ed. Bienmegraf,
Macerta, 2010, p. 71), la expresion «digital person» se debe a R. Clarke, «The digital person
and its application to data surveillance», en Information Society, 1994, pp. 77y ss. Vid. también
Daniel J. SOLOVE, The digital person. Technology and privacy in the Information Age, New York
University Press, 2004.
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pios, garantias, derechos y deberes para el uso de Internet en Brasil (Marco Civil) o la
Ley francesa n° 2016-1321 de 7 de octubre de 2016 pour une République numérique. Por
otra parte, son numerosas las iniciativas y propuestas elaboradas desde la Sociedad
civil en relacién con los derechos en la sociedad digital®.

Que el derecho es capaz de adaptarse a las nuevas realidades es obvio. Sin que
sea siempre necesario, ademds, llevar a cabo una modificacién de las normas. En
no pocas ocasiones pueden admitir una interpretacion que permita adaptarlas a las
nuevas realidades. No otra cosa sucedio con el articulo 18.4 de la Constitucion, que
al establecer que «la ley limitard el uso de la informadtica para garantizar el honory
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos» encerraba ya un nuevo y auténomo derecho, cual es el derecho a la proteccidon
de datos, tal como terminé por afirmar el Tribunal Constitucional en su conocida
Sentencia 292/2000, de 30 de noviembre. En Alemania, el Tribunal Constitucional
Federal en su Sentencia de 27 de febrero de 2008, ya advirtié que la proteccion de
datos se extiende a los dispositivos de tratamiento de datos. Es decir, el derecho a la
privacidad alcanza también a los dispositivos que utilizamos y que forman parte ya
de nuestra propia vida, que contienen informacién que nos identifica y que puede
dar una imagen de nuestra personalidad. Es este, pues, un paso de gigante en la
evolucion del derecho a la privacidad y a la proteccion de datos, que puede y debe
interpretarse de forma extensiva cuando el avance de la sociedad digital asi{ lo re-
quiere. Esta Sentencia nos sitia en el centro del debate: si con su pronunciamiento
el Tribunal Constitucional Alemdn ha extendido el derecho a la proteccidon de datos
también a los dispositivos que todos utilizamos en nuestra vida cotidiana y que pa-
san a ser una suerte de extension de nuestra persona, ¢no es posible hacer lo propio
con otros derechos que, reconocidos en la Constitucion, pueden también conside-
rarse reconocidos en la sociedad digital sin necesidad de forzar la Constitucion?

12. A ello me he referido en «Qué regulacion de los derechos en la sociedad digital», op. cit.
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En mi opinion resulta evidente que la Constituciéon de 1978 admite, sin duda,
una interpretacion que permita extender el reconocimiento de los derechos al en-
torno digital cuando por su naturaleza asi lo requieran. Los derechos y libertades
reconocidos en el articulo 14 y la Seccidn Primera del Capitulo Segundo del Titulo I
(«De los derechos fundamentales y de las libertades publicas») son sin duda exten-
sibles al entorno digital. Como también, por supuesto, el respeto a la dignidad de la
persona (art. 10). Y no pocos de los «principios rectores de la politica social y econo-
mica» recogidos en el Capitulo Tercero del mismo Titulo I admiten reconocimiento
o proteccion en el entorno digital. En cualquier caso, opera la cldusula del articulo
9.2., segun la cual, como es de sobra sabido, «corresponde a los poderes publicos
promover las condiciones para que la libertad y la igualdad del individuo y de los
grupos en que se integra sean reales y efectivas; remover los obstdculos que impidan
o dificulten su plenitud y facilitar la participacidn de todos los ciudadanos en la vida
politica, econémica, cultural y social». Precepto que no tiene porqué limitarse a la
efectividad de los derechos en el mundo fisico y que se extiende sin duda al entorno
digital, en el que los derechos, todos ellos, han de ser igualmente reales y efectivos.
En esta linea se mueve el articulo 79 de la Ley Orgdnica 3/2018, que teniendo como
enunciado «Los derechos en la Era digital», sefiala que «los derechos y libertades
consagrados en la Constitucién y en los Tratados y Convenios Internacionales en
que Espafia sea parte son plenamente aplicables en Internet. Los prestadores de ser-
vicios de la sociedad de la informacion y los proveedores de servicios de Internet
contribuirdn a garantizar su aplicacionn.

3.3. LOS RIESGOS DE UNA SOCIEDAD DIGITAL DESBOCADA

En cualquier caso, la sociedad digital y con ella la innovaciéon que la acompafian
pueden generar riesgos que antes dificilmente podian ni imaginarse y que son tan
posibles como reales. Riesgos que, precisamente por moverse en el entorno digital,
no siempre son fdciles de detectar. No me refiero a los ciberataques que constante-
mente estdn produciéndose, sino a las posibilidades que tiene la innovacion invisi-
ble que se desarrolla en el mundo virtual y que puede ser especialmente grave para
los derechos fundamentales.

Un ejemplo de lo que ahora expongo es la que se ha venido en llamar Reptblica
Digital catalana. Como ya he expuesto en otra ocasion', hace tiempo que el Gobier-
no de la Generalidad de Catalufia viene hablando y trabajando en la implantacién de
una llamada «Republica Digital» previa a la real™.

Ya he dicho mads veces™ que nada hay que objetar a la utilizacidn de las posibi-
lidades que ofrece la innovacion tecnoldgica en la llamada era digital para mejorar
las condiciones de vida de las personas, el entorno en que vivimos y en definitiva el
disfrute y garantia de los derechos fundamentales. Pero estos derechos, en ningtin
caso, deben sufrir ante el avance tecnoldgico. Tomds De la Quadra-Salcedo ha ad-
vertido que «serd desde los derechos fundamentales —desde todos ellos incluido el

13. «Los peligros de una Republica Digital desbocada...», op. cit.

14. https://www.elperiodico.com/es/politica/20180818/el-govern-apuesta-por-una-republica-di-
gital-previa-a-la-real-6994082

15. «Los peligros de una Reptiblica Digital desbocada...», op. cit.
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de participacion politica— desde donde debamos reconstruir y articular las tecnolo-
gias convergentes con la sociedad del futuro»*. Pérez Lufio ha sefialado que consti-
tuye «un problema nodal» de nuestro tiempo «el establecimiento de unas garantias
que tutelen a los ciudadanos frente a la eventual erosidn y asalto tecnoldgico de sus
derechos y libertades»".

Los riesgos son, como digo, reales, no ficticios, y frente a ellos ha de reaccionar
el Derecho. Para hacer frente a situaciones semejantes a la iniciativa de la Genera-
lidad, el Gobierno ha aprobado el Real Decreto Ley 14/2019, de 31 de octubre, en
materia de administracion digital, contratacion del sector publico y telecomunica-
ciones. No puedo entrar ahora en su andlisis™®. En mi opinidn, la reiterada Reptblica
Digital estd asentada en premisas notablemente contrarias al derecho a la protec-
cién de datos y, en particular, al Reglamento (UE) 2016/679, pero quizd algunas de
las medidas que prevé el Decreto Ley pueden ser asimismo contrarias al Reglamento
y, lo que es peor, a ciertos derechos y libertades.

El de la reiterada Republica digital es un ejemplo de iniciativas claramente con-
trarias al derecho a la proteccidn de datos que en lo esencial pasan desapercibidas
para los ciudadanos pero que no por ello son menos invasivas de sus derechos;y de
una reaccion en ciertos aspectos desmedida que pone de manifiesto la dificultad que
en numerosas ocasiones tiene el Derecho para enfrentarse a situaciones dificiles
incluso de constatar por cuanto se mueven en el mundo virtual.

3.4. EL NECESARIO RECONOCIMIENTO DE ALGUNOS NUEVOS DERECHOS

Algtin autor autorizado considera necesario incluir el reconocimiento de los derechos
digitales en una hipotética y futura reforma constitucional”. Algo que por lo demads
es totalmente logico, pues si se optase por reformar la Constitucion es evidente que
deberia actualizarse el texto para adaptarlo al entorno digital, pero teniendo en cuen-
ta, como luego diré, que cualquier texto que pretendiese abordarse, constitucional o
legal, debe poder enfrentarse a cualquier posible innovacién que lo hiciese devenir
obsoleto. Con otras palabras, quizd el problema no es tanto adaptar la norma a lo di-
gital (que puede no ser el entorno futuro) sino a la entidad sustancial de los derechos
fundamentales sea cual sea el entorno en que han de reconocerse y hacerse efectivos.

Asilas cosas, sin embargo, cabe pensar, y asi es, que ciertos derechos requieran
una regulacion actualizada o esclarecedora de su contenido y alcance en la sociedad
digital. Tal seria el caso, por ejemplo, del derecho de acceso a Internet o el derecho
de acceso al conocimiento. Pero sobre todo, como luego veremos, es necesario po-
ner el acento en al menos dos cuestiones de indudable relevancia: cdmo la sociedad

16. «Derechos fundamentales, democracia y mercado en la edad digital», en Derecho Digital e inno-
vacion, n® 2 (abril junio-2019), p. 13 de la edicion impresa.

17. «Las generaciones de derechos humanos ante el desafio posthumanista», en De la Quadra-
Salcedo y Pifiar Maiias (dirs.) Sociedad Digital y Derecho, Ediciones del BOE, Madrid, 2018, p. 147.

18. Me remito al andlisis urgente del contenido del Decreto Ley que he adelantado en «Los peligros
...»,0p.cCit.

19. Por todos, Rallo Lombarte: «Una hipotética reforma de la Constitucion deberia incluir la ac-
tualizacion de la Constitucion a la era digital y constitucionalizar una nueva generacion de de-
rechos digitales»: «De la "libertad informdtica” a la constitucionalizacién de nuevos derechos
digitales (1978-2018)», en UNED. Revista de Derecho Politico, n° 100, septiembre-diciembre 2017,
p. 666.
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digital puede poner en riesgo el derecho a la privacidad y el modo en que el derecho
a la identidad puede resultar condicionado en el entorno digital.

En cuanto al derecho de acceso a Internet®, ya he sefialado en otra ocasion
que se trata de reconocerlo como nuevo derecho que ademds condiciona cada vez
mds el ejercicio de otros derechos, como el propio derecho a la libertad de circula-
cion, el derecho a la educacidny a la cultura, la libertad de expresion e informacion,
incluso el derecho de acceso a la justicia y derecho a la defensa. Pocos derechos pue-
den ser hoy ajenos a Internet. En este sentido es muy destacable que el articulo 81
de la Ley Orgdnica 3/2018 haya reconocido el derecho de acceso universal a Internet
independientemente de la condicion personal, social, econdmica o geografica de
las personas.

Por otra parte, ante la realidad y alcance de lo que supone el entorno digital,
¢deberia reconocerse el derecho al libre acceso al conocimiento en general y al cien-
tifico en particular? En mi opinion, asi deberia ser cuando menos en relacion con el
conocimiento generado con financiacion y/o recursos publicos. En otras ocasiones
he advertido que la cuestion plantea enormes problemas (por ejemplo de propie-
dad intelectual o derechos de autor) que no pueden ignorarse, pero se trata de un
derecho que en ningtn caso puede obviarse. De hecho ya hay iniciativas concretas
que van en esa linea. Asi, el BOE ha puesto ya en marcha una interesante Biblioteca

20. Sobre ello vid. entre otros, Garcia Mexia, Pablo, «El derecho de acceso a Internet», en Quadra-
Salcedo y Pifiar (directores), Sociedad Digital y Derecho, op.cit., pp. 397y ss.

21. «Derecho, ética e innovacion tecnoldgica», op. cit, p. 25.

22. Dispone el citado articulo: «1. Todos tienen derecho a acceder a Internet independientemente
de su condicidn personal, social, econdémica o geografica. | 2. Se garantizard un acceso univer-
sal, asequible, de calidad y no discriminatorio para toda la poblacidn. | 3. El acceso a Internet
de hombres y mujeres procurard la superacion de la brecha de género tanto en el dmbito per-
sonal como laboral. | 4. El acceso a Internet procurard la superacion de la brecha generacional
mediante acciones dirigidas a la formacion y el acceso a las personas mayores. | 5. La garantia
efectiva del derecho de acceso a Internet atenderd la realidad especifica de los entornos rura-
les. | 6. El acceso a Internet deberd garantizar condiciones de igualdad para las personas que
cuenten con necesidades especiales».
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Juridica Digital>3 y el Consejo General de la Abogacia Espafiola estd impulsando el
proyecto de una Biblioteca Digital, como uno de los objetivos de su Plan Estratégico
Abogacia 2020 para fomentar la cultura juridica de calidad y el principio de igual-
dad de armas en el proceso*. Por su parte, los buscadores llevan a cabo una labor
espectacular y ahora irrenunciable para facilitar el acceso al conocimiento. No s6lo
los mds conocidos, sino también otros que facilitan el acceso a numerosas publi-
caciones cientificas®. En otro dmbito, la iniciativa de la Khan Academy® pretende
extender de forma gratuita el conocimiento con alcance global y a muy distintos
niveles aprovechando las posibilidades que ofrece Internet, con casi 100 millones de
usuarios en mds de 30 paises?.

En Francia la Loi pour une République numérique, ha puesto sobre la mesa el de-
bate sobre el reconocimiento del derecho de acceso al conocimiento®. Su articulo
30 afiade un nuevo articulo L 533-4 al Code de la Recherche*® que permite la puesta a
disposicion de los resultas de investigaciones financiadas al menos en un 50% con
fondos publicos.

23. https:/[www.boe.es/publicaciones/biblioteca_juridica/

24. Dentro del Eje 1, Una Abogacia Confiable y Preparada, de dicho Plan, se ha incluido la creacién de
«una biblioteca digital intercolegial excelente, que asegure la igualdad de armas en el proceso
por medio de un igual acceso a las fuentes de informacion».

25. Por ejemplo, Teseo (Consulta de la base de datos de Tesis Doctorales), Dialnet, Open Access
Theses and Dissertations, Tesis Doctorales en Red, Networked Digital Library of Theses and
Dissertations (NDLTD), DART, etc.

26. https://es.khanacademy.org/

27. Salman Khan, creador de la Academia, y la propia plataforma, obtuvieron el premio Princesa de
Asturias 2019. En su discurso, el premiado seflalé que la Academia pretendia hacer realidad «un
mundo donde cada nifio verdaderamente tenga acceso a una educacion de calidad y gratuita.

28. Vid. Direction de I'Information Scientifique et Technique -CNRS, Livre Blanc. Une Science Ouverte
Dans une Reépublique Numérique, OpenEdition Press, Marsella, 2016, y Livre Blanc. Une Science Ouver-
te Dans une République Numérique. Guide Stratégique, OpenEdition Press, Marsella, 2017. De ambas
publicaciones hay también version en inglés: https://books.openedition.org/oep/1547

29. El Code de la Recherche se adopté en 2004 en base a la Ordonnance n° 2004-545 de 11 de junio de

2004. Su nuevo Art. L. 533-4 dispone: «I. 1. Cuando un documento cientifico resultante de una
actividad de investigacidn financiada al menos en un 50% por subvenciones del Estado, de las
colectividades locales o de instituciones publicas, por subvenciones de organismos nacionales
de financiacion o por fondos de la Unién Europea se publique en una revista publicada al me-
nos una vez al afio, su autor dispondrd, incluso después de haber concedido derechos exclu-
sivos a una editorial, el derecho a poner a disposicion gratuitamente en formato abierto, por
medios digitales, previo acuerdo de los coautores, la version final de su manuscrito aceptada
para su publicacidn, a condicidn de que el propio editor la ponga a disposicion gratuitamente
por medios digitales o, en su defecto, al término de un periodo que comenzard a contar a partir
de la fecha de la primera publicacién. Este periodo es de un mdximo de seis meses para una
publicacion en el campo de la ciencia, la tecnologia y la medicina y de doce meses para una
publicacidn en las ciencias humanas y sociales.
La versidn puesta a disposicion de conformidad con el pdrrafo primero no podrd utilizarse en
el contexto de una actividad editorial comercial. II. Cuando los datos resultantes de una activi-
dad de investigacion financiada al menos en un 50% por el Estado, las autoridades regionales
o locales, las instituciones publicas, las subvenciones de los organismos nacionales de finan-
ciacion o los fondos de la Unién Europea no estén protegidos por un derecho o un reglamento
especifico y hayan sido hechos publicos por el investigador, la institucion o el organismo de in-
vestigacion, su reutilizacion serd gratuita. III. El editor de un articulo cientifico mencionado en
[el apartado] I no puede limitar la reutilizacion de los datos de investigacion hechos publicos
en el contexto de su publicacidn. IV. Las disposiciones de este articulo son de orden publico y
cualquier cldusula contraria a ellas se considerard no escrita».
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3.5. DERECHO A LA PRIVACIDAD EN LA SOCIEDAD DIGITAL

No creo que sea necesario reiterar una vez mds que la privacidad y el derecho a la
proteccion de datos pueden resultar especialmente afectados por la implantacion
de la sociedad digital. Nada nuevo supone afirmar que la innovaciéon tecnolégica
implica nuevos y numerosos retos para la proteccidon de datos dado que aquella se
fundamenta, entre otras bases, en la posibilidad de tratar masivamente datos de ca-
rdcter personal. Pero si creo oportuno hacer referencia a una reciente e importante
sentencia del Tribunal Constitucional que ha vuelto a resaltar la importancia de tal
derecho. Me refiero a la Sentencia de 22 de mayo de 2019, por la que se ha anulado el
apartado 1 del nuevo articulo 58. bis de la Ley Orgdnica 5/1985 del régimen electoral
general, introducido por la Ley Orgdnica 3/2018. Dicho apartado disponia que «La
recopilaciéon de datos personales relativos a las opiniones politicas de las personas
que lleven a cabo los partidos politicos en el marco de sus actividades electorales se
encontrard amparada en el interés publico inicamente cuando se ofrezcan garan-
tias adecuadas». Es decir, se permitia a los partidos politicos recabar datos perso-
nales de cualquier fuente (internet, redes sociales, pdginas web, tratamientos no
automatizados...) con el fin de perfilar a las personas en funcion de sus opiniones
politicas, y todo ello sin el consentimiento de las personas afectadas. Dicha previ-
sion no se encontraba en el proyecto de ley que el Gobierno remitié al Congreso en
noviembre de 2017, sino que se introdujo a través de la enmienda n® 331 presentada
por el Grupo Parlamentario Socialista en el Congreso de los Diputados durante la
tramitacion parlamentaria de la Ley. Hay que decir que el texto final fue aprobado
por unanimidad de todos los diputados.

Es importante traer a colacion esta sentencia porque en ella se hace frente a un
supuesto vinculado al tratamiento de datos en la sociedad digital, pues el precepto
anulado por el Tribunal Constitucional estaba pensado claramente en la posibilidad
que pretendian los partidos politicos de recabar datos de internet, dmbito en el que el
control de los datos por parte de sus titulares es mucho mds complejo. Y el Tribunal
reafirma contundentemente la plena vigencia del derecho a la proteccion de datos.

Sin entrar en el detalle de la Sentencia, que he analizado en otro lugar®, si debe
resaltarse que el Tribunal Constitucional comienza identificando «el nicleo de la con-
troversia» que no es otro que el relativo a la violacién de los articulos 18.4 y 53.1 de la
Constitucion, es decir, la violacion del derecho constitucional a la proteccion de datos
yla del principio de reserva de ley. En palabras del Tribunal (Fundamento Juridico —FJ—
segundo): «El enjuiciamiento constitucional que nos demanda la impugnacion cen-
tral se circunscribe, pues, a resolver si el legislador ha vulnerado la reserva de ley y el
contenido esencial del derecho fundamental a la proteccion de datos personales (art.
18.4 dela CE en conexion con el art. 53. 1 CE), por renunciar a establecer el marco en el
que se habilita el tratamiento, la finalidad del mismo y las garantias adecuadas frente
al concreto uso de la informadtica previsto en la norma impugnada». En mi opinion, lo
que seguramente busca el Tribunal, al concretar desde el principio cudl es el «ntcleo
de la controversia» o «impugnacion central», es dejar claro que no va a basar su va-

30. «El Tribunal Constitucional acaba con la posibilidad de que los partidos politicos recaben sin
consentimiento datos sobre opiniones politicas», en la Newsletter del CGAE,10 de junio de
2019: https:/[www2.abogacia.es/actualidad/opinion-y-analisis/el-tribunal-constitucional-aca
ba-con-la-posibilidad-de-que-los-partidos-politicos-recaben-sin-consentimiento-datos-so-
bre-opiniones-politicas/

DERECHO E INNOVACION. PRIVACIDAD Y OTROS DERECHOS EN LA SOCIEDAD DIGITAL &7



loracién en contrastar el articulo 58. bis de la Looreg con el RGPD sino con la propia
Constitucion. Y asi debe ser. Pues de otro modo el Tribunal se habria enfrentado a
una cuestion relativa a la relacion entre el derecho nacional y el de la Unidn Europea,
cuyo andlisis no le corresponde y que en su caso habria dado lugar a que el articu-
lo impugnado seria desplazado por el RGPD. Como dice tajantemente el Tribunal
(FJ 3): «A este Tribunal le corresponde aplicar la Constituciéon. Cuando, como ocu-
rre en este proceso, se le demanda el enjuiciamiento constitucional del desarrollo
legislativo de un derecho fundamental que se halla en la actualidad parcialmente
determinado por el Derecho de la Unién Europea, como es la proteccidon de datos
personales, “[l]as exigencias derivadas del Derecho de la Unidn no pueden ser irre-
levantes a la hora de establecer los margenes constitucionalmente admisibles de
libertad de apreciacion politica” (STC 1/2012, de 13 de enero, FJ g). Sin que ello im-
plique de forma alguna que el andlisis de constitucionalidad pueda o deba incluir
un examen sobre la compatibilidad entre el Reglamento europeo y la ley interna,
ni que un eventual juicio de incompatibilidad pueda derivar en la declaracion de
inconstitucionalidad de una ley interna por oposicion a una disposicién de Derecho
de la Unidn, pues cualquier andlisis de compatibilidad entre el Derecho de la Unién
Europea y la Ley Orgdnica 3/2018 se dirimird en términos de legalidad ordinaria y
seleccion del derecho aplicable en un primer término, y no en clave de contradiccién
con la Constitucién de la norma interna eventualmente contraria al Derecho de la
Union (mutatis mutandis, STC 140/2018, FJ 6)».

Las anteriores consideraciones son sumamente importantes, no sélo porque
el Tribunal centra el debate en términos constitucionales y no de controversia en-
tre el Derecho nacional y el de la Unién Europea, sino porque da por bueno que
el derecho a la proteccion de datos esté regulado en un Reglamento europeo, que
va a ser utilizado como pardmetro interpretativo del alcance y contenido de dicho
derecho tal cual estd reconocido en el art. 18.4 de la Constitucion. Por ello, en el
FJ 4 de la Sentencia se lleva a cabo un andlisis pormenorizado de la regulacion de las
categorias especiales de datos (como son las relativas a las opiniones politicas) en el
Reglamento europeo y en la Ley Orgdnica.

A partir de aqui, el Tribunal Constitucional analiza «los pardmetros de enjui-
ciamiento que permitan resolver el contenido central de la impugnacidn: la vulne-
racion por el legislador de la reserva de ley y el contenido esencial del derecho fun-
damental a la proteccion de datos personales (art. 18.4 de la CE en conexion con el
art. 53.1 de la CE)».
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Me centro ahora sdélo en el contenido esencial del derecho a la proteccion de
datos. El TC, remitiéndose a la capital STC 292/2000, recuerda que consiste en un
«poder de disposicion y de control sobre los datos personales» y que tiene «una do-
ble perspectiva»: «El art. 18.4 de la CE no solo “consagra un derecho fundamental
auténomo a controlar el flujo de informaciones que conciernen a cada persona”
(SSTC 11/1998, de 13 de enero, FJ 5; 96/2012, FJ 6; y 151/2014, de 25 de septiembre,
FJ 7), sino también, como se desprende de su ultimo inciso (“para garantizar [...]
el pleno ejercicio de sus derechos”), un derecho instrumental ordenado a la protec-
cién de otros derechos fundamentales, esto es, “un instituto de garantia de los de-
rechos a la intimidad y al honor y del pleno disfrute de los restantes derechos de los
ciudadanos” (STC 292/2000, de 30 de septiembre, FJ 5)». El derecho asi concebido
no tiene cardcter absoluto, claro estd. Puede estar sujeto a limites, pero estos han
de respetar al menos dos requisitos: primero, toda injerencia estatal en el dmbito
de los derechos fundamentales y las libertades publicas debe responder a un fin
constitucionalmente legitimo o encaminarse a la proteccion o la salvaguarda de un
bien constitucionalmente relevante; segundo, toda injerencia estatal en el dmbito
de los derechos fundamentales y las libertades publicas, ora incida directamente
sobre su desarrollo (art. 81.1 CE), ora limite o condicione su ejercicio (art. 53.1 CE),
precisa una habilitacion legal. Es pues necesario que una ley defina los limites de
los derechos y en particular del derecho a la proteccion de datos. Pero esta ley, para
cumplir con el principio de seguridad juridica, debe cumplir al menos dos exigen-
cias: previsibilidad y certeza de las medidas restrictivas en el dmbito de los derechos
fundamentales. Es decir, la ley que limite un derecho fundamental ha de establecer
las garantias minimas exigibles y adecuadas que permitan dicho limite sin menos-
cabar el contenido esencial del derecho.

La Sentencia del Tribunal es contundente. Y, lo que ahora nos interesa, nos
permite reivindicar que lo que en ella se afirma es cabalmente trasladable al entorno
digital. No olvidemos que el marco natural en el que el precepto anulado estaba
llamado a desenvolverse era sin duda el de Internet y las redes sociales, donde los
derechos, y en particular el derecho a la proteccidn de datos, estdn tan protegidos y
tutelados como lo estdn en el mundo fisico. Con el alcance que de nuevo ha recorda-
do el Tribunal Constitucional.

3.6. DERECHO A LA IDENTIDAD Y SOCIEDAD DIGITAL

Dicho lo anterior, otro de los derechos que puede resultar especialmente afectado
por la implantacion de la sociedad digital es el derecho a la identidad.

Como ya he sefialado en otros lugares*, el de la identidad se ha convertido en
un tema especialmente controvertido sobre todo a partir de la irrupcion de la inno-
vacion tecnoldgica en el marco de la sociedad digital.

No es fdcil encontrar en el dmbito de las normas juridicas un reconocimiento
expreso al derecho a la identidad, configurado como el derecho a ser uno mismo y
diferente de los demds. Desde luego no estd expresamente reconocido en nuestra

31. Derecho e innovacidn tecnoldgica. Retos de presente y futuro, CEU Ediciones, Madrid, 2018, pp. 14-15.
«Identidad y Persona en la Sociedad Digital», en Quadra Salcedo y Pifiar Mafias (Directores),
Sociedad Digital y Derecho, Ediciones del BOE, Madrid, 2018, pp. 101y ss.
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Constitucion. Segun el Tribunal Europeo de Derechos Humanos, el derecho a la
identidad estd reconocido en el articulo 8 del Convenio Europeo de Derechos Hu-
manos (por ejemplo, Sentencia de 28 de enero de 2003, Peck ¢/ Reino Unido). En
su Sentencia 26 de junio de 2014, en los asuntos 65192/11 (Mennesson c/ Francia) y
65941/11 (Labassee c/Francia) el Tribunal recuerda que el derecho a la propia iden-
tidad forma parte integral de la nocion de vida privada. Advierte ademds que privar
a alguien de su identidad supone privarle de todos sus derechos. Por su parte, el
Tribunal Supremo ha sefialado que el reconocimiento de la propia identidad forma
parte del libre desarrollo de la personalidad (entre otras, STS, Sala 12, de 28 de febre-
ro, 6 de marzo o 18 de julio de 2008).

De lo anterior cabria deducir que la identidad es la que es, sin posibilidad de
ser alterada. Pero lo cierto es que no es del todo asi. En el mundo fisico, analégico si
se quiere, el ser humano tiene una identidad formal u oficial, ptublica, que es la que
se define a partir de las circunstancias y del entorno publico y recognoscible de cada
persona. Somos quienes somos en virtud de haber nacido con un determinado sexo
(sin perjuicio de lo que luego veremos) en un determinado lugar un determinado
momento. Se nos atribuye un nombre y se nos van asignando caracteristicas que van
configurando esa identidad publica u oficial: se nos asigna un nombre y unos apelli-
dos, vivimos en un determinado lugar (nuestra direccion), se nos asigna un niumero
identificativo, ocupamos o no un determinado puesto de trabajo, obtenemos un ti-
tulo... De Castro ya sefial que el nombre es el signo externo de la individualizacién
de la persona32.

Pero también hay una identidad que se define en funcién de los elementos que
cada uno quiere que se resalten o le definan. Y en este punto la privacidad asume
un papel de primera magnitud, pues la privacidad nos permite mantener e incluso
reivindicar o hacer valer la identidad que queremos para nosotros o la que realmente
tenemos, y que paraddjicamente define asimismo la identidad que queremos mos-
trar hacia fuera. La privacidad permite controlar mi yo y expresar el yo que quiero
transmitir a los demds. De modo que debe quedar a la decisién de cada uno com-
partir o visibilizar mds o menos dmbitos de su identidad. Con alguna excepcion,
como es obvio. Por un lado, el ambito privado no compartido debe ser licito para
poder resultar intranscendente mantenerlo reservado o no; por otro, las personas
de relevancia ptblica han de ser conscientes de que su dmbito privado, el que define
su yo, debe ser forzosamente mucho mds limitado que el de quienes no tienen esa
relevancia, llegando incluso a existir dmbitos que para el uomo qualunque son admi-
siblemente privados y que para aquellas son no ya admisiblemente sino obligato-
riamente publicos. La identidad privada es mucho mds limitada en relacién con las
personas de relevancia publica. Seria f4cil ahora citar decisiones de los tribunales
que asi lo advierten. O recordar como el Tribunal de Justicia de la Unién Europea,
en su conocida Sentencia de 13 de mayo de 2014, sobre derecho al olvido, obliga a
llevar a cabo una ponderacion entre el derecho a la protecciéon de datos y el derecho a
lalibertad de informacion o de expresion, lo que en la prdctica implica valorar, entre
otras circunstancias, la relevancia ptblica del solicitante del olvido para determinar
el alcance de la desindexacion en que tal derecho consiste.

32. Derecho de la Persona. Apuntes de Derecho civil espafiol, comiin y foral, apuntes de Cdtedra editados
por la Delegacion del SEU de la Facultad de Derecho de la Universidad Complutense, Madrid,

1945, p. 12.
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En definitiva, hay o puede haber una tensidn entre la identidad publica que nos
dan y la privada que nos damos. Y en gran medida la historia ha oscilado entre los
intentos del poder por controlar, definir y tergiversar la identidad de las personas y
la lucha del ser humano por alcanzar la propia identidad. Los poderes publicos, no
siempre dictatoriales, se han valido de la posibilidad de alterar, tergiversar o mani-
pular la identidad de las personas para convertirlas en amigos o enemigos. El na-
cismo y el estalinismo asf lo hicieron. Pero también se pretendié disefiar en Italia
una identidad de Pier Paolo Pasolini para, si no justificar, si desdramatizar e incluso
tolerar su muerte, como ha denunciado Rodota3s.

De modo que la relacién entre libre desarrollo de la personalidad y definicidn
de la propia identidad es en mi opinién incuestionable. Lo cual a su vez estd intima-
mente relacionado con la dignidad de la persona. Por ello es imprescindible que en
una sociedad democrdtica se respete la identidad de la personay con ello su propia
dignidad.

Como ya he sefialado en otras ocasiones3+, la democracia implica saber lo me-
nos posible de las circunstancias que configuran la identidad de las personas. La
dictadura, sin embargo, quiere saberlo todo de las personas. Alan Westin ha sefia-
lado con acierto que los estados totalitarios prefieren una administracion opaca y
un ciudadano visible, mientras que las democracias descansan sobre el control a un
gobierno transparente y el respeto a la privacidad de la persona3s.

No es de ahora ni nuevo crear identidades totalmente falsas de quien ostenta el
poder para impresionar, subyugar, asombrar o fascinar a los stbditos. Las identida-
des falsas condicionan la relacion con el otro. La democracia se basa en que la identi-
dad oficialmente publica esté configurada por los menos elementos posibles, mien-
tras que la privada puede ser tan limitada o tan extensa como cada persona decida

33. En Pasolini: cronica giudiziaria, persecuzione e morte, libro coordinado por Laura Betti, Garzanti,
Mildn, 1977, pp. 279-291. También recogido en Rodota, La vida y las reglas. Entre el derecho y el no
derecho, Trotta, Madrid 2010, pp. 317y ss.

34. «Identidad y persona en la sociedad digital», op. cit. Reitero que gran parte de las reflexiones
que ahora expongo ya las habia transmitido con anterioridad.

35. Privacy and Freedom, Atheneum, New York, 1967, p. 23.
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sin que por ello puedan derivarse consecuencias negativas para ella. Las dictaduras
quieren saber si una persona es homosexual o tiene una determinada ideologia; las
democracias quieren que las personas puedan dar a conocer que son homosexuales
o tienen una determinada ideologia sin que para ellas derive de ello consecuencia
alguna. Las dictaduras quieren heterodefinir la identidad de las personas y decidir
las consecuencias que de ello derivan; las democracias quieren permitir que cada
uno defina su propia identidad sin que de ello deriven consecuencias. El Tribunal
Constitucional Federal Alemdn ha declarado, mediante sentencia de 10 de octubre
de 20173°%, que es inconstitucional la imposibilidad de inscribir a una persona con
un tercer sexo diferente al masculino o femenino. La Sentencia es de extraordinaria
importancia para el derecho a la identidad. El Tribunal llama la atencidn acerca de la
importancia de la identidad de género en la vida cotidiana: «La identidad de género
desempefia un papel importante en la vida cotidiana: en parte, el género determina
los derechos y obligaciones previstos por la ley; ademds, a menudo constituye la
base para la identificacion de una persona, y la identidad de género también es im-
portante en la vida cotidiana, independientemente de las disposiciones legales. En
gran medida, determina, por ejemplo, cdmo se visten las personas o qué se espera
de una persona en términos de su apariencia, educacién o comportamiento»3’. Y
la importancia que la propia identidad tiene para el libre desarrollo de la persona-
lidad: la Ley Fundamental de Bonn también «protege la identidad de género de las
personas a las que no se les puede asignar ni el género masculino ni el femenino.
Estas personas podrian desarrollar su personalidad mds libremente si se atribuyera
menos importancia a la asignacion de género en general... La asignacion de género
es un factor particularmente relevante sobre como perciben las personas los demds
y como ven su propia personalidad»3®. Y resalta la importancia que tiene en la cons-
truccion de la propia identidad: «el reconocimiento del género en la ley del estado
civil tiene un efecto de creacion de identidad... ; define los aspectos centrales de la
identidad legalmente relevante de una persona»3. En definitiva, la identidad propia,
lareal en una democracia, no la que atribuye tasadamente la ley, es parte esencial del
libre desarrollo de la personalidad y de la dignidad humana. La identidad en defini-
tiva condiciona la vida misma de la persona, su quehacer cotidiano. Su desarrollo
normal y tranquilo como persona#.

La Sala Primera de nuestro Tribunal Supremo, ya a partir de la Sentencia
929/2007, de 17 de septiembre, dejo de exigir la operacidn quirtrgica de reasigna-
cion sexual para admitir la pretension de rectificacion de la mencion del sexo y el
nombre en la inscripcidn de nacimiento en el Registro Civil. Algo que ha reiterado
en las Sentencias 158/2008, de 28 de febrero, 182/2008, de 6 de marzo, 183/2008, de
6 de marzo, 731/2008, de 18 de julio y 465/2009, de 22 de junio*. En todas las sen-

36. http://[www.bundesverfassungsgericht.de/SharedDocs/Downloads/EN/2017/10/rs201710
10_1bvr2o1g16en.pdf?__blob=publicationFile&v=r

37. Epigrafe (39).

38. Epigrafe (40).

39. Epigrafe (47).

40. Ya existen formularios en los que se incluyen campos no para expresar el sexo de una persona,
sin mds, sino para reflejar «el género con el que me identifico».

41. Asilo Recuerda el Auto de dicha Sala de 10 de marzo de 2016 (recurso 1583/2015) por el que
planted cuestion de inconstitucionalidad en relacion al art. 1 de la Ley 3/2007, reguladora de la
rectificacion registral de la mencidn relativa al sexo de las personas, por presunta vulneracion
de los articulos 15 , 18.1y 43.1, en relacion al 10.1, todos ellos de la Constitucidn, en cuanto

52 EL DERECHO A LA PROTECCION DE DATOS PERSONALES EN LA SOCIEDAD DIGITAL



tencias se resalta la importancia de la identidad y su relacién con la dignidad de la
persona y el libre desarrollo de la personalidad. Como también, tal como ya hemos
visto, ha destacado el Tribunal Europeo de Derechos Humanos y el propio Tribunal
de Justicia de la Union Europea#+>.

El Tribunal Constitucional, en su notable sentencia gg9/2019, de 18 de julio, ha
dejado claro el alcance del derecho a la propia identidad en términos muy semejan-
tes a los que acabo de exponer.

La sentencia se dicta como consecuencia de la cuestion de inconstitucionali-
dad promovida por la Sala de lo Civil del Tribunal Supremo respecto al art. 1.1 de la
Ley 3/2007, de 15 de marzo, reguladora de la rectificacion registral de la mencién
relativa al sexo de las personas, por presunta vulneracion de los arts. 15, 18.1y 43.1
de la CE, en relacion con el art. 10.1 de la CE. En particular por la imposibilidad de
que los menores de edad puedan promover dicha rectificacion registral. El Tribunal
falla en el sentido de declarar nulo dicho articulo 1.1 «pero Gnicamente en la medida
que incluye en el dmbito subjetivo de la prohibicion a los menores de edad con “sufi-
ciente madurez” y que se encuentren en una “situacion estable de transexualidad”».
Para llegar a tal conclusion, el Tribunal lleva a cabo un pormenorizado estudio del
principio de proporcionalidad, el principio constitucional del libre desarrollo de la
personalidad y el derecho a la privacidad y la proteccion de datos. Me centro en los
dos ultimos, por la trascendencia que ahora tienen para nosotros.

En mi opinidn, la cuestion mds relevante que plantea la Sentencia es la relacion
entre libre desarrollo de la personalidad, identidad y dignidad de la persona. En el
Fundamento Juridico 4 de la Sentencia, el Tribunal sefiala que «la propia identidad,
dentro de la cual se inscriben aspectos como el nombre y el sexo, es una cualidad
principal de la persona humana. Establecer la propia identidad no es un acto mds de
la persona, sino una decision vital, en el sentido que coloca al sujeto en posicion de
poder desenvolver su propia personalidad. Cualquiera que se vea obligado a vivir a la
luz del Derecho conforme a una identidad distinta de la que le es propia sobrelleva
un lastre que le condiciona de un modo muy notable en cuanto a la capacidad para
conformar su personalidad caracteristica y respecto a la posibilidad efectiva de enta-
blar relaciones con otras personas». Recuerda que el Tribunal Europeo de Derechos
Humanos reconoce un «derecho a la autodeterminacion» de la propia identidad, de
modo que «la libertad de decidir la propia identidad sexual es uno de los elementos
esenciales mds bdsicos», que el Tribunal Federal alemdn ha reconocido el «derecho
general a la propia personalidad» y que nuestro Tribunal Supremo, en base al libre
desarrollo de la personalidad, ha dado prevalencia en la determinacion del sexo a
los factores psicosociales frente a los bioldgicos. Expuesto lo anterior, el Tribunal
Constitucional asume que la «determinaciéon autdnoma de la propia identidad» estd
vinculada con «el libre desarrollo de la personalidad». Y afiade que el hecho de no
permitir que un menor de edad pueda obtener la rectificacion registral de la men-
cion del sexo, supone que a los menores se les priva de la eficacia del principio cons-
titucional del libre desarrollo de la personalidad en lo que se refiere a decidir acerca
de la propia identidad, lo cual «incide de un modo principal en su dignidad como

que solo reconoce legitimacion a las personas mayores de edad para solicitar la rectificacion
de la mencidn registral del sexo y del nombre. Dicha cuestion ha sido resuelta por Sentencia
99/2019, de 18 de julio, a la que luego me refiero en el texto.

42. El Auto de 10 de marzo de 2016, citado en la nota anterior, incluye un muy completo andlisis de
la jurisprudencia de ambos tribunales.
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tal individuo, cuya salvaguarda es la justificacion ultima de un Estado constitucional
como el establecido en la Constitucién de 1978».

En cuanto a la relacion entre identidad e intimidad, el Tribunal, siempre en el
Fundamento Juridico 4, recuerda su doctrina previa segun la cual «el derecho a la
intimidad personal del art. 18 de la CE implica "la existencia de un dmbito propio y
reservado frente a la accidn y conocimiento de los demds, necesario —segun las pau-
tas de nuestra cultura— para mantener una calidad minima de la vida humana” (STC
231/1988, de 2 de diciembre, FJ 3)». Y a ello se ha afiadido que «lo que el art. 18.1
garantiza es un derecho al secreto, a ser desconocido, a que los demds no sepan qué
somos o lo que hacemos, vedando que terceros, sean particulares o poderes publi-
cos, decidan cudles sean los lindes de nuestra vida privada, pudiendo cada persona
reservarse un espacio resguardado de la curiosidad ajena, sea cual sea lo contenido
en ese espacio (SSTC 127/2003, de 30 dejunio, FJ 7,y 89/2006, de 27 de marzo, FJ 5)».

El Tribunal, aplicando la doctrina resefiada, aprecia que «la falta de equivalen-
cia entre el sexo atribuido al nacer, que es el que accede originariamente al registro
civil, y el que un individuo percibe como suyo es una de esas circunstancias par-
ticularmente relevantes que la persona tiene derecho a proteger del conocimiento
ajeno. Ello se debe a que esa reserva constituye un medio eficaz de que aparezca
como unico y verdadero sexo el segundo de ellos —el percibido por el sujeto-y, en
consecuencia, no trascienda al conocimiento publico su condicidn de transexual».

Cierto que el Tribunal se refiere en este caso a la identidad de género, pero no
cabe duda de que sus conclusiones son aplicables al concepto mismo de identidad
y a la relacién que tiene con el libre desarrollo de la personalidad, la dignidad de la
persona y su intimidad. Algo que por lo demds ha de operar de acuerdo a criterios
exactamente iguales en el dmbito de la sociedad digital. Lo que plantea el tema de la
definicion y control de la propia identidad en dicho dmbito.

En el entorno digital confluyen elementos que configuran tanto la identidad
que cada uno quiere o pretende darse en ejercicio del principio de libre desarrollo
de la personalidad, como la que se otorga. Lo que ocurre es que en el entorno digital
la heteroformacion de la identidad depende de factores que no siempre operan en
el mundo fisico o lo hacen de un modo muy diverso. Pues en el entorno digital las
posibilidades de conformar desde fuera del propio sujeto su identidad y con ello su
personalidad son sin duda mucho mds numerosas, y cualitativamente diversas.

¢Coémo altera lo digital el concepto de personay de identidad?. Hoy ya se habla
de identidad digital#3, de persona digital+.

Como ya he sefialado en otros lugares*, la identidad online puede llegar a ser
definida no desde la autonomia de la persona sino heteronomamente. El poder
de los algoritmos puede configurar la identidad de la persona, una identidad con-
trolada, diseflada y vigilada. Lo que pone en cuestidn el propio derecho al libre
desarrollo de la personalidad. Una identidad cuya configuracidn puede limitarse
en base al modo en que se reconducen e incluso definen los gustos o prioridades

43. Clare Sullivan, Digital Identity: An Emergent Legal Concept The role and legal nature of digital identity
in commercial transactions, University of Adelaide Press, 2011. Puede consultarse en http:/[www.
jstor.org/stable/10.20851/j.cttrsqswqb.r1.

44. Daniel]. Solove, The digital person. Technology and privacy in the Information Age, New York Univer-
sity Press, 2004.

45. Derecho e innovacidn tecnoldgica. Retos de presente y futuro, CEU Ediciones, Madrid, 2018, pp. 14-15.;
«Identidad y persona en la sociedad digital», op.cit.
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de las personas. Se puede perfilar con facilidad a las personas y puede limitarse el
marco de su desarrollo personal en un proceso dificil de identificar y ante el que
puede resultar atin mds dificil resistirse, pues en definitiva la aplicacion del algo-
ritmo va a adecuar procesos a nuestros gustos, por lo que no ser4 ficil objetar las
indicaciones que de ello deriven. Pero al mismo tiempo puede cercenar la apertura
y diversificacion de la personalidad y por tanto de la propia identidad, pues en de-
finitiva se va empobreciendo la capacidad de apertura a lo diverso y nuevo. Lo que
a largo plazo y de forma casi desapercibida puede llegar a condicionar e incluso
definir desde fuera la personalidad del ser humano, que poco a poco pasa a ser
mds controlable y maleable.

Las anteriores consideraciones nos ponen sobre aviso de algo innegable: la
convivencia de un entorno fisico y un entorno digital puede dar lugar a una diversi-
dad de identidades, fisica una, digital otra (u otras). En el futuro digital, en realidad
ya hoy, junto a la identidad fisica convive la identidad virtual, online: «en el futuro,
la identidad serd la materia prima mads valiosa para los ciudadanos y esta existird
principalmente online» (Schmidt y Cohen#®). Se ha afirmado asimismo que la iden-
tidad es el nuevo dinero+ y se ha puesto de manifiesto la importancia que para las
finanzas tiene la identidad digital+.

El control sobre la propia identidad en la sociedad digital se pretende fortalecer
tecnolégicamente con iniciativas tales como el sistema Self Sovereign Identity*?, por
el que, en base al principio de autodeterminacion informativa en relacién con los
propios datos, y con la participacion de diversos actores en el mundo digital puede
garantizarse con mayor fiabilidad la identidad de las personas a través sobre todo de
la emision de testimonios relacionados con los atributos que definen la identidad.

46. El futuro Digital, Ediciones Anaya, Madrid, 2014.

47. Birch, David, Identity is the New Money, London Publishing Partnership, Londres, 2014.

48. Foro Econdémico Mundial, A Blueprint for Digital Identity. The Role of Financial Institutions in Building
Digital Identity, 2016. Disponible en: http://www3.weforum.org/docs/WEF_A_Blueprint_for_
Digital_Identity.pdf

49. Vid por ejemplo Self Sovereign Identity. A guide to privacy for your digital identity with Blockchain,
disponible en: https://medium.com/@AlexPreukschat/self-sovereign-identity-a-guide-to-pri
vacy-for-your-digital-identity-5bgeg5 677778
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Por otra parte, la gestion de la identidad e incluso su definicién misma en la
sociedad digital requieren de una incuestionable interrelacion entre el Derecho, la
Técnicay la Etica.

En primer lugar, el Derecho debe encontrar su lugar en la nueva situacion.
Como sefiala Rodotas°, las nuevas realidades producidas por la ciencia y la tecnolo-
gia, hacen que la sociedad pida al derecho seguridad, mds que proteccion. Hemos
pasado de una época de «valores generalmente compartidos» a una situacion de
«politeismo de valores». Aparece una «demanda de certeza a toda costa» y «el dere-
cho acaba tomando tintes autoritarios, representa una imposicion y no el reflejo de
un sentir comun». La frontera entre el derecho y el no-derecho, entre la exigencia
de certeza social y la identidad individual se hace evanescente, y se plantea un inte-
rrogante capital: «.cudles son las dreas en las que puede intervenir legitimamente la
norma juridica? {Cudles son en definitiva los limites del derecho?».

La extension de esos limites se ha denunciado por muchos, que advierten que
el derecho no debe poner puertas al campo, limitar o restringir el avance de la técni-
ca. Y esto sin duda es asi, pero tampoco debe abrir o no cerrar la puerta al desalma-
do. En este sentido, el didlogo entre derechoy técnica se impone. Como ha sefialado
Lorenzo Martin Retortillo, «la técnica no tiene porqué arrumbar al Derecho»>*, pero
este deseo no siempre se cumple. Esteve Pardo ha llegado a decir incluso que «se
estd estableciendo como una nueva division de poderes entre el poder establecido
por la ciencia y el poder establecido por el derecho», de modo que «la ciencia estd
ocupando extensos territorios tradicionalmente atribuidos al derecho y efectiva-
mente dominados por €l hasta tiempos muy recientes»>>. En cualquier caso, las le-
yes s6lo son posibles sivan de la mano de la realidad social y tecnoldgica, no contra
ellas, como ha advertido Marc Langheinrichs3.

Ese didlogo ha de ser, en realidad, un trilogo. Pues ademds del derecho y la
técnica ha de darse voz a la ética. El didlogo entre ética y derecho no es nuevo y nada
debo decir ahora sobre ello, pues excederia con mucho el alcance de estas paginas.
Sidebo resaltar que, en efecto, el derecho por si sdlo no basta para hacer frente a los
retos que el avance tecnoldgico, que la innovacidn, trae consigo, y que tanto pueden
incidir en la configuracion de la identidad digital. En ciertos dmbitos esta perspec-
tiva estd ya asumida. Esta es la razdn de ser, por ejemplo, de los Comités de Etica en
la Investigacions+ o de la aproximacion ética a la proteccion de datosss.

50. La vida y las reglas. Entre el derecho y el no derecho, Trotta, Madrid, 2010, p. 12.

51. Martin Retortillo, L., «Presentacion», en La autorizacion administrativa. La Administracidn electrd-
nica. La ensefianza del derecho administrativo hoy. Publicaciones de la Asociacidn Espafiola de Profesores de
Derecho Administrativo, Thomson Aranzadi, Cizur Menor, 2003, p. I0.

52. Ténica, riesgo y Derecho. Tratamiento del riesgo tecnoldgico en el Derecho ambiental, Ariel Derecho, Bar-
celona, 2009, pp. 99 y 100.

53. «Privacy by Design-Principles of Privacy-Aware Ubiquitous Systems», en la Revista Ubicomp
2001: Ubiquitous Computing 2001, pp. 273-291, disponible en http://www.vs.inf.ethz.ch/res/pa-
pers/privacy-principles.pdf

54. Ver el muy interesante Documento Canadian Institutes of Health Research, Natural sciences
and Engineering Research Council of Canada, and Social Sciences and Humanities Research
council of Canada (2014), Tri-Council Policy Statement: Ethical Conduct for Research Involving Humans.
Disponible en http://www.pre.ethics.gc.ca/pdffeng/tcps2-2014/TCPS_2_FINAL_Web.pdf

55. No hace mucho el Supervisor Europeo de Proteccién de Datos ha creado un Ethics Advisory
Group. Su Informe 2018 es de extraordinario interés: https://edps.europa.eu/sites/edp/files/pu-
blication/18-o01-25_eag_report_en.pdf
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Esta perspectiva ética, este trilogo entre derecho, técnica y ética ha de traducir-
se también en el protagonismo que los principios han de tener en la regulacion juri-
dica de la innovacion y sus consecuencias sobre la identidad en la sociedad digital.
En mds de una ocasion he sefialados® que cuanto mds novedoso, mds concreto, mds
especifico es un tema mds hemos de acudir a los principios, al objeto de evitar la
obsolescencia del derecho. En una época en que la obsolescencia programada de los
objetos y dispositivos es incluso considerada delito, como se ha hecho en Francia
(enero de 2018), debe evitarse la del derecho, y para ello deberia evitarse hacer girar
la regulacion en torno a previsiones excesivamente pegadas a la realidad concreta
que debe ser regulada. Lo que nos lleva a plantear la trascendencia de los principios
generales en la regulacion, para cuyo andlisis son imprescindibles las aportaciones
de mi Maestro, Eduardo Garcia de Enterrias’.

En definitiva, ante la innovacion tecnoldgica hemos de volver a los principios,
a lo esencial, pues de otro modo corremos el riesgo de movernos en un escena-
rio cambiante, improvisando soluciones que terminan por quedar obsoletas antes
incluso de ser plenamente aplicadas, desbordadas por la evolucién, inmisericorde
para el derecho, de los avances de la técnica.

Por tanto el derecho, la tecnologia y la ética, como antes sefialaba, han de ir de
la mano para proteger la identidad digital y en consecuencia la dignidad misma de
la persona.

El derecho ha de aportar los principios. Como he advertido mds atrds, la iden-
tidad de la persona se configura hoy en la sociedad digital en torno al tratamiento de
datos personales. Por lo que resulta de especial relevancia la aprobacion del Regla-
mento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y ala libre circulacion de estos datos y por el que se deroga la Direc-
tiva 95/46/CE: Reglamento general de proteccidon de datoss®, plenamente aplicable
desde el 25 de mayo de 20185%. Como he sefialado en otra ocasidon®, el Reglamento
supone la apuesta europea por el mdximo respeto a la proteccion de datos en base
al reconocimiento que de tal derecho contiene el articulo 8 de la Carta Europea de
los Derechos Fundamentales®. Supone el cambio a un nuevo modelo de proteccidn
de datos que estd llamado a ser la referencia global en proteccion de datos. No sélo
por la influencia que el texto pueda tener en los marcos y desarrollos normativos de
no pocos paises, sino por la extraordinaria amplitud de su dmbito de aplicacion te-
rritorial (art. 3.2). Las mds grandes empresas multinacionales que basan en el trata-

56. Ultimamente en Derecho e innovacidn tecnoldgica..., op. cit., pp. 16 y ss.

57. Reflexiones sobre la Ley los principios generales del Derecho, Civitas, Madrid, 1984, pp. 33-35.

58. DOUE n° L 119, de 4 de mayo de 2016.

59. Sobre el Reglamento, entre otras obras, vid. Pifiar Mafias, J.L. (Dir.), Alvarez Caro, M. y Recio
Gayo, M. (Coords.) Reglamento General de Proteccion de Datos. Hacia un nuevo modelo europeo de pri-
vacidad, Editorial REUS, Madrid 2016; Lopez Calvo, José, Comentarios al Reglamento Europeo de
Proteccién de Datos, SEPIN, Madrid, 2017.

60. «Sociedad, innovacién y privacidad», en Informacién Comercial Espafiola, n® 897, julio-agosto
2017, pp. 71V SS.

61. «1.Toda persona tiene derecho a la proteccion de los datos de cardcter personal que la concier-
nan. 2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consenti-
miento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernany a su rectificacion. 3.
El respeto de estas normas quedard sujeto al control de una autoridad independiente».
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miento de datos gran parte de su actividad (Google, Facebook, Amazon, Microsoft,
Linkedin, Yahoo, y tantas otras) van a tener que adaptarse obligatoriamente al nuevo
Reglamento Europeo. Ya sélo esta consecuencia es de un alcance y trascendencia
hasta ahora desconocidos. Y se inscribe en un proceso de globalizacién de la pro-
teccion de datos que va consoliddndose sin pausa en los tltimos afios y que resulta
imprescindible para conseguir que la tutela de la proteccién de datos no se quede
en meras palabras o buenas intenciones en la sociedad digital. Que ademads resulta
especialmente protegida, y con ella el control sobre la identidad digital, a través de
la definicidn de principios como el de responsabilidad proactiva, privacidad desde
el disefio y privacidad por defecto.

Por otra parte, son de extraordinaria importancia diversas Sentencias del Tri-
bunal de Justicia de la Union Europea que afectan directamente a grandes multina-
cionales y que decididamente advierten que la normativa europea de proteccion de
datos tiene un alcance tal que no estd dispuesta a que la defensa de la privacidad ceda
cuando los tratamientos de datos puedan llevarse a cabo desde fuera de las fronte-
ras europeas. Me refiero a las Sentencias de 13 de mayo de 2014, Asunto C-131/12,
Google Spain, S.L. y Google Inc. vs. Agencia Espafiola de Proteccién de Datos y Mario Costeja
Gonzdlez, en la que, como es sabido, se exige a Google Inc. que atienda el derecho
al olvido de una persona que la solicita en Espafia; de 6 de octubre de 2015, asunto
C-362/14, Maximillian Schrems, por la que se declara invdlida la Decisién 2000/520/
CE de la Comision Europea, de 26 de julio de 2000, sobre la adecuacion de la protec-
cion conferida por los principios de puerto seguro; y de 8 de abril de 2014, asunto C
594/12, Digital Rights Ireland, por la que se declara invélida la Directiva 2006/24/CE,
de retencion de datos. Sentencias todas ellas que nos hacen mantener la esperanza
en que el Derecho sigue siendo capaz de tutelar los derechos fundamentales incluso
en un escenario de globalizacidn e innovacion protagonizado por grandes compa-
filas multinacionales.

3.7. ELEMENTOS QUE CONDICIONAN Y CARACTERIZAN LA REGULACION DE LOS
DERECHOS EN LA SOCIEDAD DIGITAL

Dicho lo anterior, y admitiendo que la sociedad digital va a impactar (ya lo estd ha-
ciendo) especialmente en el derecho a la privacidad y en el derecho a la identidad,
haré a continuacion una referencia a otras muy importantes cuestiones referidas a
la regulacion de los derechos en la sociedad digital®:

Primero, la posibilidad de un nuevo marco de derechos de la ciudadania digital
—que sin duda ha de ser bienvenida— no puede hacernos perder la verdadera pers-
pectiva de la regulacion: siempre ha de estar focalizada hacia la persona sin mds, no
hacia la persona-digital. Lo digital no es mds que un calificativo del sustantivo per-
sona. O dicho de otro modo, lo primero y esencial es reconocer todos los derechos,
incluido el derecho a tener derechos®, a la persona, al ser humano; y a continuacién
reconocer los derechos a la persona digital. En todo este proceso la centralidad de la
persona es clave de boveda.

62. Reflexiones que ya he expuesto en «Derecho, ética e innovacion tecnoldgica», op.cit.
63. Rodota, S., El derecho a tener derechos, Trotta, Madrid, 2014.
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Segundo, cuanto mds novedoso, mds concreto, mds especifico es un tema, mds
hemos de acudir a los principios, al objeto de evitar la obsolescencia del derecho.
Y para ello deberia evitarse hacer girar la regulacion en torno a previsiones excesi-
vamente pegadas a la realidad concreta que debe ser regulada. La norma ha de ser
capaz, en efecto, de trascender a la época en que se dicta, sobre todo en momentos
como los actuales en los que la innovacion hace que un dia quede superado por lo
que acontece el siguiente. Evitemos que vuelva a tener sentido la famosa denuncia
de Julius Von Kirchmann, «tres palabras del legislador convierte bibliotecas enteras
en basura»®,

Buen ejemplo de lo que digo (evitar la obsolescencia de la norma) lo encontra-
mos en el Reglamento general de proteccion de datos, cuyo articulo 24, pieza clave
del nuevo modelo que impone el Reglamento®, dispone que «teniendo en cuenta
la naturaleza, el dmbito, el contexto y los fines del tratamiento asi como los riesgos
de diversa probabilidad y gravedad para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el presente Reglamento. Dichas medidas se revisardn y actualizaran cuando sea
necesario». Cdigase en la cuenta de que, en virtud del principio de responsabilidad
proactiva, quienes traten datos personales estdn obligados a adoptar medidas que
permitan garantizar y demostrar que se respeta el derecho fundamental a la protec-
cién de datos, sea cual sea el estado de la técnica, sea cual sea el momento en que se
tratan los datos. Ese precepto es vdlido ahoray lo serd en el futuro, no sélo proximo,
sino lejano. Dentro de diez, quince, cincuenta, cien afios, una hipotética vigencia

64. La Jurisprudencia no es ciencia (trad. Antonio Truyol y Serra), Instituto de Estudios Politicos,
Madrid, 1951.

65. Sobre ello vid. Pifiar Mafias, J. L. (Dir.), Alvarez Caro, M. y Recio Gayo, M. (Coords.), Regla-
mento General de Proteccién de Datos. Hacia un nuevo modelo europeo de privacidad, Editorial REUS,
Madrid, 2016.
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del citado articulo le permitiria, con idéntica redaccion, seguir siendo eficaz para
proteger la privacidad, pues sea cual sea la realidad de la técnica, quien trate datos
personales deberd respetar el derecho a la proteccion de datos adoptando para ello,
obligatoriamente, las medidas que para entonces sean las adecuadas.

Ejemplo de posible desencuentro entre la regulacion general y una regulacion
mds dirigida al entorno digital o cuando menos a un entorno mds cercano a las
llamadas nuevas tecnologias (pero en cualquier caso demasiado especifica) nos la
ofrece la tension entre el citado Reglamento General de Proteccion de Datos y la
propuesta de nuevo Reglamento sobre E-Privacy. No son pocos, entre los que me
encuentro, los que consideramos que seguramente los principios del Reglamento
General de Proteccion de Datos pueden dar respuesta a las cuestiones que se plan-
tean en el dmbito de las comunicaciones electrdnicas.

La lucha contra la obsolescencia del derecho, en general, y en la sociedad digi-
tal, en particular, no solo exige regular en base a principios, sino disefiar un marco
normativo en el que convivan la regulacion y la autorregulacion. No tengo la menor
duda de que la innovacién y la sociedad digital traen consigo un nuevo sistema de
fuentes, cada vez mds cercano al modelo anglosajon, en el que la autorregulacién
tendrd un protagonismo indiscutible. Como ya he sefialado en otras ocasiones®
junto a la regulacion de los principios esenciales de la materia regulada y de los ele-
mentos formales necesarios para la efectividad de lo regulado (por ejemplo reglas
procesales o procedimentales) debe darse paso a la autorregulacion por varios mo-
tivos: por un lado para permitir la adaptacién de la regulacidn a la realidad del caso
concreto, sin la rigidez de la heterorregulacion sometida a rigurosos procesos de
elaboracion y aprobacion de la norma; por otro para dar entrada a la participacion
responsable de los diferentes actores en la regulacion del entorno en que operan.
Todo ello, por supuesto, dentro de las reglas y principios del estado de derecho y
teniendo en cuenta algo esencial: en la definicion de los derechos fundamentales no
hay lugar para la autorregulacion.

Manifestacion de la autorregulacion son los cédigos de conducta, cédigos
tipo, cddigos deontoldgicos, normas corporativas vinculantes, y otros ejemplos de
normas, que lo son en la medida en que incorporen mecanismos para hacerlos vin-
culantes para quienes los elaboran o se adhieren a ellos. De otro modo estariamos
ante simples declaraciones unilaterales de voluntad sin efectos juridicos frente a
terceros®” que para nada cumplirfan las exigencias de un marco normativo vdlido
para regular relaciones juridicas.

Como es facil adivinar, la autorregulacién asi entendida puede ser cauce ade-
cuado para la regulacion de la innovacion tecnoldgica de acuerdo a principios ge-
nerales vdlidos, con vocacién de permanencia, que son desarrollados por normas
heteronomas o autorregulaciones que permiten la adaptacién al proceso innovador.
Esta nueva forma de regular requiere como elemento imprescindible el compromi-
so responsable del destinatario de la norma, sea fruto de la regulacion o de la auto-
rregulacion, como establece el articulo 24 del Reglamento General de Proteccion de
Datos al que acabo de referirme mds atrds.

66. «Derecho, ética e innovacion tecnoldgica», op. cit. pp. 21-22.
67. Vid Real Pérez (Dir.) Cddigos de conducta y actividad econdmica. Una perspectiva juridica, Pons, Ma-
drid, 20r10.
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3.8. UNA REFERENCIA A LA REGULACION DE LA GARANTIA DE LOS DERECHOS
DIGITALES EN LA LEY ORGANICA 3/2018

La regulacion de los derechos en el entorno digital es, en definitiva, una apuesta
arriesgada que mereceria una reflexion y debate profundos, pues estamos hablando
de la regulacion del futuro y nuevo Derecho. En Espafia la regulacion de las garan-
tias de los derechos digitales, sin embargo, se ha incorporado por via de enmien-
da presentada en el Congreso durante la tramitacion del Proyecto de Ley Orgdnica
de Proteccion de datos Personales®®. Como ya he sefialado en otro lugar®, durante
la tramitacién parlamentaria del Proyecto en el Congreso, se produjeron cambios
sustanciales en el texto de la norma, de modo que incluso hubo que modificar la
propia denominacion de la Ley. Como es sabido se incorporé un nuevo Titulo X que
regula la garantia de los derechos digitales, y que hoy forma parte de la Ley Orgdnica
3/20187°. Desde luego hay que agradecer que el citado Titulo haya generado a poste-
riori un notable debate sobre su oportunidad y contenido, con opiniones encontra-
das. Por mi parte considero que deberia haberse planteado un debate mds reposado
e intenso sobre la opcion que finalmente se ha impuesto, sin perjuicio de la bondad
de algunos extremos, como el propio reconocimiento del derecho de acceso a Inter-
net, al que ya me he referido.

La Exposicion de Motivos de la reiterada Ley Orgdnica 3/2018, de 5 de diciem-
bre, de derechos digitales de los ciudadanos sefiala:

«Internet, por otra parte, se ha convertido en una realidad omnipresente tan-
to en nuestra vida personal como colectiva. Una gran parte de nuestra activi-
dad profesional, econémica y privada se desarrolla en la Red y adquiere una
importancia fundamental tanto para la comunicacién humana como para el
desarrollo de nuestra vida en sociedad. Ya en los afios noventa, y conscientes
del impacto que iba a producir Internet en nuestras vidas, los pioneros de la
Red propusieron elaborar una Declaracion de los Derechos del Hombre y del
Ciudadano en Internet.

Hoy identificamos con bastante claridad los riesgos y oportunidades que el
mundo de las redes ofrece a la ciudadania. Corresponde a los poderes publicos
impulsar politicas que hagan efectivos los derechos de la ciudadania en Inter-
net promoviendo la igualdad de los ciudadanos y de los grupos en los que se
integran para hacer posible el pleno ejercicio de los derechos fundamentales
en la realidad digital. La transformacién digital de nuestra sociedad es ya una
realidad en nuestro desarrollo presente y futuro tanto a nivel social como eco-
ndémico. En este contexto, paises de nuestro entorno ya han aprobado norma-
tiva que refuerza los derechos digitales de la ciudadania.

68. Boletin Oficial de las Cortes Generales, Congreso de los Diputados, XII Legislatura, Serie A, Proyec-
tos de Ley, 18 de abril de 2018, Num. 13-2.

69. «Estudio Introductorio», en Cddigo de Proteccién de Datos, La Ley-Wolters Kluwer, Madrid, 2018,
p. 12.

70. Vid. Rallo, Lombarte, «Del derecho a la proteccion de datos a la garantia de nuevos derechos
digitales», en Rallo Lombarte, Artemi (Director), Tratado de Proteccion de Datos. Tirant lo Blanch,
Valencia, 2019, pp. 23 y ss. BARRIO, Moisés, «Garantia de los derechos digitales en la LOPD-
GDD (Titulo X)», en Lopez Calvo (coordinador), La adaptacién al nuevo marco de proteccién de datos
tras el RGPD y la LOPDGDD, Bosch, Wolters Kluwer, Madrid, 2019.
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Los constituyentes de 1978 ya intuyeron el enorme impacto que los avances
tecnoldgicos provocarian en nuestra sociedad y, en particular, en el disfrute de
los derechos fundamentales. Una deseable futura reforma de la Constitucién
deberia incluir entre sus prioridades la actualizaciéon de la Constitucién a la era
digital y, especificamente, elevar a rango constitucional una nueva generacion
de derechos digitales. Pero, en tanto no se acometa este reto, el legislador debe
abordar el reconocimiento de un sistema de garantia de los derechos digita-
les que, inequivocamente, encuentra su anclaje en el mandato impuesto por el
apartado cuarto del articulo 18 de la Constitucion Espafiola y que, en algunos
casos, ya han sido perfilados por la jurisprudencia ordinaria, constitucional y
europear.

La adicidn del Titulo X, articulos 79 a g7, en el que se regula la garantia de los de-
rechos digitales ha sido controvertida. No cabe duda de que fijar las bases de tales
garantias es algo digno de ser resaltado. Sin embargo, en mi opinién, quizd no sea
la LOPD el lugar mds adecuado para su regulacion. No sdlo porque se desdibuja
notablemente el alcance de la Ley Orgdnica, que ahora pasa a tener cuando menos
un doble objeto (trascendiendo con mucho al RGPD”) sino porque seguramente
la regulacidn de los derechos fundamentales en la sociedad digital merece una Ley
Orgdnica especifica que haga honor a la importancia del tema??, y no un Titulo de
una Ley muy concreta que tiene directa conexion con el articulo 18.4 de la Consti-
tucion. Quizd el articulo 1° de la Ley Orgdnica en su apartado b) pretende justificar
la inclusion del nuevo Titulo X por una pretendida conexion con el citado articulo
constitucional, pues seflala que también es objeto de la Ley «garantizar los derechos
digitales de la ciudadania conforme al mandato establecido en el articulo 18.4 de
la Constitucion». Pero lo cierto es que es dificil entender que sea asi. De entrada, el
articulo 79 de la LOPDGDD va mucho mds alld, al disponer que los derechos y liber-
tades consagrados en la Constitucion y en los Tratados y Convenios Internacionales
en que Espafia sea parte son plenamente aplicables en Internet. Prevision que, como
digo, va mucho mds alld que el reiterado articulo 18.4.

Ademds no se llevd a cabo debate alguno ni preparacion de la disposicidn, lo
que contrasta por ejemplo con el proceso de elaboracion de la Ley sobre la République
Numeérique francesa’.

Sea como fuere, la Ley regula cuestiones de enorme importancia e interés para
el desarrollo de los derechos fundamentales en la sociedad digital. No puedo ahora
analizar con detalle los derechos que recoge la Ley, algunos de los cuales, ademds,
son objeto de estudio en esta misma obra, pero si procede siquiera enumerar los
derechos que se recogen: el derecho a la neutralidad de Internet (art. 80), derecho
de acceso universal a Internet (art. 81), derecho a la seguridad digital (art. 82), de-
recho a la educacidn digital (art. 83), régimen de la proteccidon de los menores en
Internet (art. 84) y proteccion de datos de los menores en Internet (art. 92), derecho
de rectificacion en Internet (art. 85) y derecho a la actualizacion de informaciones

71. Digo que tiene cuando menos un doble objeto porque la Ley Orgdnica tiene también otras
finalidades que la alejan del espiritu inicial del Proyecto de Ley remitido al Congreso.

72. Sobre ello véase Tomds De la Quadra Salcedo y José Luis Pifiar (directores), Sociedad Digital y
derechos, op.cit..

73. Ver la extensa documentacion disponible sobre la preparacion y aprobacion de la ley francesa
en http://www.assemblee-nationale.fr/14/dossiers/republique_numerique.asp
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en medios de comunicacion digitales (art. 86), derecho al olvido en busquedas de
Internety en servicios de redes sociales y servicios equivalentes (arts. 93 y 94 respec-
tivamente), derecho de portabilidad en servicios de redes sociales y servicios equiva-
lentes (art. 95), derecho al testamento digital (art. 96).

Ademds, el Titulo X dedica una especial atencion a los derechos digitales en el
dmbito laboral’4, y en este sentido regula el derecho a la intimidad y uso de disposi-
tivos digitales en el dmbito laboral (art. 87), derecho a la desconexion en el ambito
laboral (art. 88), derecho a la intimidad frente al uso de dispositivos de videovigilan-
ciay de grabacién de sonidos en el lugar de trabajo (art. 89) el derecho a la intimidad
ante la utilizacion de sistemas de geolocalizacion en el dmbito laboral (art. go) y los
derechos digitales en la negociacion colectiva (art. 91). En fin, la ley regula las poli-
ticas de impulso de los derechos digitales (art. 97).

Como he sefialado, el hecho de regular ciertos derechos digitales, o al menos
su garantia, no deberia plantear grandes criticas. Pero me temo que la «reforma»
de la Ley Orgdnica de Proteccidon de Datos habria merecido, como antes apuntaba,
una mds detenida reflexion. Cierto que la «reforma» se asumi6 en el Congreso por
unanimidad de todos los grupos parlamentarios, pero con escaso debate. Lo que
ha dado lugar a un Titulo que, repito, contiene preceptos interesantes (por ejemplo
articulos 79 a 83 y 97) pero otros puede que resulten mds problemdticos de lo que
podria pensarse. De entrada hay preceptos, como los articulos 93 a 95 que pare-
cen establecer regimenes diferentes para derechos similares en el mundo fisico o
digital, y no siempre con mayores garantias en este segundo caso (por ejemplo, el
derecho al olvido: arts. 93 y 94). En otras ocasiones se regulan derechos, como el
derecho a la desconexidn, que ya derivan del derecho a la jornada laboral o el dere-
cho al descanso y que sin embargo se condicionan ahora, parece, a la elaboracién
de una «politica interna» por el empleador (art. 88.3). Se regulan de forma dispersa
los derechos de los menores (arts. 84 y 92, pero también articulo 7 de la Ley). Se
incorpora una controvertida regulacion del llamado derecho al testamento digital
(art. 96)75, mientras que el articulo 3 se refiere a los datos de las personas fallecidas.
Sin embargo se echa en falta alguna mencion al derecho a la identidad en el entorno
digital o el derecho de acceso al conocimiento. Todo ello sin perjuicio ademds de la
necesidad de interpretar algunos preceptos de la Ley Orgdnica que en su redaccion
final, no coherente con el texto final de la Ley Orgdnica, deberfan haberse retocado.
Tal es el caso del articulo 47, que atribuye a la Agencia Espaifiola de Proteccion de
Datos supervisar la aplicacion de la entera Ley Orgdnica, incluido por tanto el Titulo
X en su totalidad.

En conclusidn, la regulacion de los derechos en la sociedad digital debe ha-
cerse poniendo en el centro de la misma a la persona, partiendo de la base de que
los derechos reconocidos en el entorno fisico deben tener su reflejo en el entorno
digital y con la perspectiva de normas que sean capaces de superar su obsolescencia
a pesar de la innovacidn, para lo que es imprescindible volver a los principios y esta-
blecer un nuevo didlogo entre regulacion y autorregulacion.

74. Me remito en su totalidad al trabajo de Ignacio Garcia-Perrote Escartin en esta misma obra.
75. Sobre ello, por todos, vid. Sergio Camara Lapuente, «La sucesién mortis causa en el patrimo-
nio digital», Anales de la Academia Matritense del Notariado, 59, 2019, pp. 375 ¥ ss.
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PROTECCION DE DATOS PERSONALES:
RETOS PARA EL SISTEMA PENAL!

4.1. INTRODUCCION

La vertiginosa evolucion tecnoldgica y la globaliza-
cidn han colocado a los datos personales en situacion
de permanente riesgo de ser conocidos, utilizados y
difundidos por personas no autorizadas en cualquier
lugar del planeta. A conjurar dichos peligros ha de con-
tribuir, de forma esencial, el Derecho penal a través de
la prevencion y sancion de las conductas que afectan

MERCEDES PEREZ del modo mds grave el derecho a la autodeterminacion in-
MANZANO formativa, o derecho al control de la publicidad de los
Catedratica de Derecho datos personales. El cumplimiento de dichas funciones
Penal, Universidad de forma eficaz y legitima constituye un singular reto
Autonoma de Madrid para el sistema penal, que debe enfrentar sin perder sus

seflas de identidad pero adaptdndose a las caracteristi-
cas del actual modelo de sociedad en el que el uso de las
tecnologias de la informacidn y la comunicacion (TIC) ha devenido imprescindible.
Como es sabido, el Derecho penal tiene, entre sus caracteristicas legitimado-
ras, el constituir el ultimo recurso al que el Estado debe acudir en la proteccion de
los derechos de sus ciudadanos, porque esta rama del Derecho cuenta con medios
de actuacion especialmente drdsticos y contundentes, singularmente restrictivos
de los derechos de los ciudadanos. Por ello solo se debe acudir al Derecho penal
cuando el resto de las instancias sociales y juridicas se han mostrado insuficientes
para la proteccion de la sociedad. En este marco, el primer reto al que se enfrenta
el Derecho penal reside en fundamentar, de manera consistente, la especifica ne-
cesidad de proteccion de los datos personales a través del Derecho penal partiendo
de la trascendencia personal, social, politica y econdmica que las TIC tienen en la
sociedad actual. Pero, ademds, habrd de fundamentarse que la proteccion penal es
congruente con el objeto y las necesidades de proteccion del mismo.
Pero no se trata solo de conseguir una apropiada y legitima proteccion penal de
los derechos vinculados con el entorno digital cuando los particulares los vulneran,
sino que se trata también de delimitar el marco en el cual el Estado puede reclamar

1. Este trabajo se corresponde, bdsicamente, con el texto de la conferencia que imparti{ en la Fun-
dacion Ramon Areces el 26 de junio de 2019. He mantenido, en lo sustancial, su estructura y
contenido, afladiendo solo alguna cita bibliogrdfica.
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de manera legitima el conocimiento y uso de datos personales de los ciudadanos,
pues el cumplimiento de sus funciones lo requiere. Asi sucede, sin duda, respecto
de los 6rganos encargados de la persecucion e investigacion de los delitos, ya que
el uso de las TICs constituye una herramienta indispensable para cumplir sus fun-
ciones. Los peligros para los datos personales no procederdn entonces solo de los
particulares, sino también del Estado, de las autoridades publicas que pueden verse
tentados de sortear los mecanismos constitucionales de tutela de estos derechos
en aras de conseguir objetivos, que mayoritariamente los ciudadanos consideramos
legitimos. Sin duda la investigacion de delitos es uno de esos objetivos legitimos,
pero sin duda también, en el Estado de Derecho el fin no justifica cualquier medio
para alcanzarlos por muy eficaz que este sea.

Pero antes de comenzar con la exposicion, quiero realizar una precision, que
es paralelamente una declaracidn de principios. Forma parte del ADN del Derecho
penal el constituir un instrumento de proteccion de la libertad y derechos de todos
(los bienes juridicos que se protegen) mediante la restriccion de la propia libertad
y derechos de los ciudadanos (al imponer sanciones que restringen los derechos de
algunos y delimitar los dmbitos de actuacidn licita). Esta caracteristica del Derecho
Penal es la razén que motiva a los penalistas a dedicar al menos el mismo tiempo a
exponer por qué no se debe aplicar el Derecho penal que a justificar su utilizacidn,
y desde luego, explica que le dedicamos notables esfuerzos a argumentar la necesi-
dad de limitar el uso del aparato penal por el Estado.

Esta manera de proceder de los penalistas suele resultar antipdtica para la ma-
yoria de la ciudadania porque cuando se habla de delitos y de Derecho penal, se
piensa que los usuarios, los consumidores de ese Derecho penal, son otros, son los
delincuentes a quienes se les ve como ajenos y distintos y, por tanto, como sujetos
con menor legitimidad para invocar sus derechos fundamentales frente al Estado.
Esta vision de la ciudadania sobre la relacion entre el Derecho penal y los derechos
fundamentales no es acertada, pues olvida que un mayor uso y consumo de Derecho
penal por el Estado no siempre conduce a mayores cotas de libertad o proteccion
de los ciudadanos, sino que, en ocasiones acarrea una mayor restriccién general
de la libertad de todos, e incluso, un desbordamiento de los limites del Estado de
Derecho vulnerando los derechos de algunos a quienes se convierte de forma ilegi-
tima en delincuentes o delincuentes potenciales. Los peligros para la intimidad de
los ciudadanos, para nuestro derecho a la libertad de autodeterminacién informa-
tiva, proceden tanto de los particulares (al acceder, utilizar o difundir por razones
privadas los datos personales de terceros), como del propio Estado (que también
puede realizar intromisiones ilegitimas en los datos personales de los ciudadanos
en el marco de una finalidad justificada, como es la investigacion de la comision de
delitos)>.

El enfoque dual de este trabajo tiene su anclaje en este rasgo del Derecho penal
y en la necesidad de contrarrestar el equivoco sefialado. Por ello, voy a referirme
al modelo de proteccion de los datos personales en el Codigo penal a través de los
delitos de descubrimiento y revelacion de secretos, pero también al marco legiti-

2. Naturalmente también puede desbordar sus funciones aprovechando su capacidad de acceso
a los datos personales. El caso mds famoso en este dmbito es el conocido como caso de las
escuchas del CESID, que dio lugar a la STS 22 de marzo de 2001, en la que se condend a varios
miembros de los servicios de inteligencia por vulnerar la intimidad de los ciudadanos median-
te un sistema de escuchas telefonicas.
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mo de restriccion de los derechos a la intimidad, el secreto de las comunicaciones
y la autodeterminacidén informativa en el contexto de la investigacidn delictiva. En
lo que sigue, comenzaré por exponer brevemente como aparecen protegidos estos
derechos en el Cddigo penal, especificamente en el grupo de delitos denominados
de descubrimiento y revelacion de secretos; en segundo lugar, pondré de relieve al-
gunos de los déficits de dicha regulacidn; y, finalmente, me ocuparé de exponer el
marco en que puede ser legitima la restriccion de dichos derechos en el contexto de
la persecucidn e investigacion delictiva a partir de la jurisprudencia interna e inter-
nacional.

4.2. LA PROTECCION DE DATOS EN EL CODIGO PENAL ESPANOL

Los derechos relativos a los datos personales se protegen en el Cddigo penal, princi-
palmente, a través de un conjunto de figuras delictivas denominadas delitos de des-
cubrimiento y revelacion de secretos, que se encuentran recogidas en los articulos
197y ss. CP. Pero no son estos los unicos delitos que se vinculan con los datos, pues
el Cddigo penal recoge otras figuras delictivas referidas a la proteccion de datos
empresariales (art. 278 CP) e incorpora un conjunto de preceptos que involucran,
de alguna manera, a los sistemas informadticos: asi, la estafa informadtica (art. 248
CDP), los delitos de dafios informdticos (arts. 264, 264 bis, ter, qudter...), facilitar la
comision de los delitos contra la propiedad intelectual mediante sistemas informa-
ticos (art. 270 CP), o falsear informacidn relativa a la defensa nacional (art. 598 CP).
De todos ellos solo me voy a referir a la proteccidon de datos personales mediante los
arts. 197 y ss., pues estos constituyen el nicleo esencial de proteccidn penal de estos
derechos.

4.2.1. Las modalidades delictivas
Una adecuada comprension del sistema de proteccion penal de la intimidad y los
datos personales configurado en el capitulo I (Descubrimiento y revelacion de secre-

tos) del Titulo X (Delitos contra la intimidad, el derecho a la propia imagen y la in-
violabilidad del domicilio) del Cédigo penal requiere tomar en consideracion varios
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elementos. De un lado, que el modelo se articula en torno a un conjunto de compor-
tamientos que constituyen las modalidades bdsicas sobre las que pivotan una serie de
agravaciones, lo que implica que solo podrdn sancionarse como modalidades agra-
vadas las conductas que retinan los requisitos de la agravacion ademads de los de la
modalidad bdsica. De otro, hay que tener en cuenta que este capitulo es el fruto de
una evolucion legislativa, de modo que el resultado es un conjunto heterogéneo de
figuras delictivas del que forman parte modalidades de corte tradicional asi como
nuevos tipos delictivos con una configuracion mds novedosa. Y, finalmente, que el
eje central del sistema es la distincidn entre las conductas de acceso ay apoderamien-
to de los datos, de un lado, y la revelacion y difusion de los datos, de otro; conducta
esta ultima que puede realizarse por quien previamente ha accedido de manerailicita
a los datos o por un tercero que no ha intervenido en la conducta previa.

El tipo bdsico de estos delitos que protegen la intimidad personal sanciona (con
una pena de uno a cuatro afios de prision) al que, para descubrir los secretos o vulne-
rar la intimidad de otro, realice una de las tres conductas siguientes: a. se apodere de
sus papeles, cartas, mensajes de correo electronico, documentos o efectos personales;
b. intercepte sus comunicaciones; c. o utilice artificios técnicos de escucha, transmi-
sion, grabacion o reproduccion del sonido o imagen, o de cualquier otra sefial de co-
municacion. Junto a la modalidad anterior, el Cédigo Penal espafiol siempre ha pres-
tado una proteccién individualizada a los datos personales que figuran en registros
sancionando con la misma pena a quienes sin estar autorizados se apoderan, alteran
o utilizan en perjuicio de otro datos personales o familiares que se hallen registrados
en ficheros o soportes informdticos, o en cualquier archivo publico o privado. En este
caso, se sanciona también a quien accede a dichos ficheros o registros sin estar auto-
rizado. En tercer lugar, sanciona el Codigo penal las conductas de revelacion, difusion
o cesion de datos, hechos o imdgenes a los que se refieren los delitos ya mencionados,
imponiendo una mayor pena a quien difunde o revela los datos habiendo participado
en el acceso a los mismos o en su apoderamiento, y sancionando con menor pena a
quien solo los revela o difunde sin haber participado en la conducta previa de apode-
ramiento de los datos, pero conociendo su origen ilicito.

A partir de estas conductas se construyen una serie de modalidades agravadas.
Asi, se sanciona con mayor pena si quien realiza la conducta es la persona que tiene
a su cargo el registro, si el sujeto activo es un funcionario publico, si las conductas
se realizan con la finalidad de obtener un beneficio econémico o en el seno de una
organizacion criminal o si los datos a los que afectan las conductas son los conside-
rados «sensibles», es decir, aquellos datos que ofrecen informacion especialmente
personal y cuyo conocimiento puede ser el presupuesto de un trato discriminatorio:
ideologia, religion, salud, origen racial, vida sexual, o referido a menores o persona
con discapacidad necesitada de especial proteccion.

Junto a las conductas anteriores, en este marco mds tradicional, el Cédigo Pe-
nal contempla, de forma individualizada, el quebrantamiento del secreto laboral o
profesional, es decir, la revelacion de los secretos ajenos de los que se tenga conoci-
miento por razon de su oficio o relacion laboral (art. 199.1) 0 el incumplimiento del
deber de reserva o sigilo profesional divulgando los secretos de otro. Si el primero
afecta a cualquier ciudadano en el seno de una relacion laboral, el segundo solo
afecta a quienes tienen legalmente establecido un deber de sigilo en el cumplimien-
to de su profesion, por ejemplo, abogados o médicos.

A los anteriores delitos se han incorporado nuevas modalidades delictivas. De
un lado, se sanciona, si bien con una pena mds leve (prision de tres meses a un afio)
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la conducta consistente en revelar, difundir o ceder a terceros, sin autorizacion, imd-
genes o grabaciones audiovisuales que hayan sido obtenidas con consentimiento de
su titular en lugar privado siempre que la divulgacién menoscabe gravemente su in-
timidad personal (art. 197.7 CP). De otro, tras la incorporacién de la responsabilidad
penal de las personas juridicas en 2010, los delitos de este capitulo pueden dar lugar
a responsabilidad de las personas juridicas si se dan los requisitos generales previs-
tos en el art. 31 bis CP (art. 197 quinquies). Y, finalmente, esta regulacidn incluye el
allanamiento informadtico (art. 197 bis CP) y sus actos preparatorios (art. 197 ter CP)
que se sancionan con una pena de seis meses a dos afios de prision. Las conductas
sancionadas en este delito son: el acceso, sin estar autorizado, a datos o programas
de sistemas informadticos vulnerando las medidas de seguridad establecidas para
impedir tal acceso; el mantenimiento en el sistema informdtico sin autorizacién del
titular, aunque haya accedido a ¢l de forma legitima; la interceptacion de transmisio-
nes no publicas de datos informadticos, sin estar autorizado, realizadas mediante la
utilizacion de artificios o instrumentos técnicos, incluidas las emisiones electromag-
néticas de los mismos; y, por ultimo, la produccion, adquisicién para su uso, impor-
tacion o facilitacidn a terceros de cualquier modo de un programa informdtico —con-
cebido o adaptado principalmente para cometer dichos delitos—, 0 una contrasefia de
ordenador, un codigo de acceso o datos similares que permitan acceder a la totalidad
0 a una parte de un sistema de informacion, sin estar debidamente autorizado y con
la intencion de facilitar a terceros la comision de estos delitos.

4.2.2. Retos para una adecuada configuracion legal e interpretacion judicial

Como acabo de referir, en esta regulacion conviven los delitos tradicionales de des-
cubrimiento y revelacidn de secretos junto al mds moderno allanamiento informd-
tico y esta cohabitacidn, el compartir titulo y capitulo del Cédigo penal, no es facil
porque da pie a intentar realizar una interpretacién unitaria de todas las figuras
delictivas, de reconducirlas a bienes juridicos comunes, lo que puede tener efec-
tos contraproducentes para una adecuada proteccion penal de todo el universo de
conductas que pueden afectar a los datos personales y/o a la intimidad. Desde esta
perspectiva, el primer reto al que me voy a referir es el de una correcta definicion
de los bienes juridicos y derechos protegidos. En segundo lugar, me ocuparé de la
necesidad de mejora técnica de algunos tipos penales. Ahora bien, como decia al
comienzo, en el Estado de Derecho, el fin no justifica los medios, de modo que el
segundo desafio, al que se enfrentan tanto el legislador penal como los jueces reside
en la configuracion y aplicacion de los delitos sin conculcar los principios y garan-
tias penales. Esta serd entonces la tercera cuestion que trataré en este epigrafe.

¢Unidad o pluralidad de bienes juridicos protegidos?
La primera reflexion a realizar para saber si la regulacion penal es adecuada se refie-
re a cudl o cudles son los bienes o derechos protegidos en estas modalidades delicti-
vasy, de forma singular, si en las modalidades tradicionales se protegen los mismos
derechos que en las figuras mds modernas como el denominado intrusismo o alla-
namiento informadtico. La respuesta reside en que aunque todos tienen un tronco
comun que es la intimidad, sin embargo, todas modalidades delictivas no protegen
solo ni de la misma manera este bien juridico protegido.

En efecto, si bien no cabe duda de que las modalidades tradicionales protegen
la intimidad personal, sin embargo, el allanamiento informdtico no exige la vulne-
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racion de dicho derecho aunque tenga o pueda tener en muchos casos una cone-
xién con la intimidad personal. En realidad, como ha sido puesto de relieve por la
doctrina3, estos novedosos delitos protegen no sélo la privacidad informadtica, sino
también su seguridad, es decir, la libertad de uso, confidencialidad e integridad de
los sistemas informadticos y los datos de todo tipo que contienen. De conformidad
con la regulacion europea, el Cédigo penal ha establecido una regulacion diferen-
ciada respecto a los delitos tradicionales, en el entendimiento de que no es lo mis-
mo el acceso o revelacion de datos de cardcter personal que el acceso a datos del
software empleado o de la situacion de los puertos de entrada y salida de un sistema
informdtico. Por ello también se distingue entre la interceptacion de transmisiones
de datos personales y la interceptacion de las transmisiones automatizadas entre
equipos informdticos. El allanamiento o intrusismo informdtico sanciona el acceso
a sistemas informdticos con independencia de su vinculacién con el derecho a la
intimidad personal. Su finalidad es proteger el derecho al control de la publicidad
de cualesquiera tipo de datos, pero también proteger los sistemas informadticos en
s{ mismos frente a las interferencias en el sistema. La razén que avala esta singular
proteccion es clara: es necesario que el uso de los sistemas informdticos pueda rea-
lizarse en condiciones de libertad (poder de disposicion) y seguridad, de tal modo
que se garantice su integridad y la propia reserva o confidencialidad del sistema.

Es cierto que protegiendo los sistemas informadticos se protege también la inti-
midad personal, pero también lo es que no sélo se protege esta, puesto que también
se garantizan otros intereses de particulares, empresas o Administracion publica:

3. Dor ejemplo, Rodriguez Mourullo/Alonso Gallo/Lascurain Sdnchez, Derecho penal e internet,
en Cremades, Ferndndez-Ordofiez, Illescas (ed.), Régimen juridico de internet, La Ley, Ma-
drid, 2002, pp. 260-262, 269; Carrasco, M., en Alvarez, J. (dir.), Derecho penal espafiol, Parte
Especial, (I), 22 ed., Tirant lo blanc, Valencia, 2011, p. 783; Rueda, M. A., La nueva proteccién
de la vida privada y de los sistemas de informacion en el Cédigo penal, Atelier, Barcelona,
2018, pp. 52y ss. Sobre la polémica en torno al bien juridico protegido, cfr. Rueda, M. A., La
nueva proteccion de la vida privada y de los sistemas de informacion en el Cédigo penal, pp. 47
y ss.
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intereses econdmicos (patrimoniales, la propiedad intelectual e industrial), la se-
guridad nacional, el buen funcionamiento de las infraestructuras o de los sistemas
criticos, la capacidad competitiva de las empresas, la Administracion electronica,
el comercio electronico, la domética o gestion domeéstica a distancia, o el sistema
sanitario... Protegemos los sistemas informadticos porque es una forma de proteger
todos esos bienes juridicos mediatos frente a los peligros que derivan del uso de
la informadtica. En la Sociedad de la Informacion, la integridad, confidencialidad,
autenticidad (fiabilidad) y disponibilidad de los datos y de los sistemas informdti-
cos* son valores esenciales para garantizar el modelo actual de relaciones sociales,
econdmicas y politicas. Como afirmaron hace ya tiempo Rodriguez Mourullo, Las-
curainy Alonsos, los bienes protegidos bajo la denominacion genérica de privacidad
informdtica, son bienes instrumentales de la proteccion de otros bienes e intereses
involucrados con el uso de los sistemas informadticos, de modo que la proteccidn de
los sistemas informdticos actda como barrera de contencion de riesgos para esos
otros bienes. Es la importante funcidn social de los sistemas informadticos la que
dota de legitimidad la proteccidn penal auténoma de este bien juridico: la integri-
dad, confidencialidad, autenticidad (fiabilidad) y la disponibilidad de los datos y de
los sistemas informaticos.

La configuracion del bien juridico protegido en este delito como un derecho
auténomo, es fundamental para su interpretacion y aplicacion, pues dicha autono-
mia e independencia implica que no sea necesario ni que se vinculen a privacidad
personal alguna (ni siquiera exigiendo el peligro para dicho bien juridico), ni que se
exija en el caso concreto que el acceso al sistema informadtico o la interceptacion de
la transmisidn se haya producido con la intencion de desvelar la intimidad de otro®
que es requisito de las modalidades cldsicas y cuya exigencia dejaria significativas
lagunas de proteccion penal’.

A mi modo de ver, algunas de las dcidas criticas de la doctrina penalista esgri-
midas contra la regulacion penal responden a una falta de comprension correcta
de la importancia que estos bienes juridicos tienen por s{ mismos y en relacién con
aspectos esenciales de nuestro modelo social. Se ha criticado mucho, en la doctrina,

4. Laintegridad del sistema informdtico alude a que no se modifique el contenido de la informa-
cion contenido en el sistema; la confidencialidad, a que solo va a ser utilizado por las personas
autorizadas; la disponibilidad se refiere al control sobre la utilizacién del sistema. Estos tres
valores pueden verse afectados por el mero acceso a un sistema informdtico sin autorizacion,
es decir, por el denominado hacking blanco, que no tiene pretensiones de dafiar el sistema,
de vender los datos, etc. Sobre la fenomenologia criminal, cfr. Mird, E., El cibercrimen. Fenomenologia
y criminologia de la delincuencia en el ciberespacio, Marcial Pons, Madrid, passin; sobre el hacking
blanco, pp. 53y ss.

5. Rodriguez Mourullo/Alonso Gallo/Lascurain Sdnchez, Derecho penal e internet, p. 261.

6. A favor de la interpretacion de estos delitos en conexion con el bien juridico intimidad, consi-
derando que se trata de un delito de peligro abstracto, por todos Anarte, E./Doval, A., «Leccién
XIX: Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domici-
lio» (1). «Descubrimiento y revelacion de secretos», en Boix, J. (dir.), Derecho Penal, Parte Especial,
vol. I, 22 ed., Madrid, Iustel, 2016, pp. 493 v ss., 517; Bolea, C., en Corcoy (dir.), Manual de
Derecho Penal. Parte Especial. Tomo I., 22 ed.Tirant lo Blanc, Valencia, 2019, pp. 340y ss.

7. Un sector doctrinal interpreta que el bien juridico, seguridad informadtica, sélo se protege en
relacién con las infraestructuras criticas, por entender que ello deriva del principio de pro-
porcionalidad. Cfr. Castifleira/Estrada, en Silva Sdnchez (dir.), Lecciones de Derecho penal. Parte
Especial, Atelier, 42 ed., Barcelona, 2015, p. 164.
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el allanamiento informdtico® porque la conducta no requiere vinculacion con el bien
juridico intimidad personal. Se afirma que esta disposicion es consecuencia de la
imparable —intil y contraproducente— «escalada del Derecho penal hacia el “riesgo
cero”»9, es decir, hacia la punicion de cualquier riesgo. Pero por las razones expues-
tas, relativas a las esenciales funciones que desempeiian los sistemas informadticos
en la sociedad actual, entiendo que es legitima la intervencidn penal en este dmbito:
la confidencialidad, la integridad y la disponibilidad de los sistemas de informacion
constituyen una barrera de contencion de riesgos para otros bienes juridicos que se
pueden ver involucrados en la funcidn social de los sistemas informdticos (el patri-
monio, la intimidad...).

No obstante, también se debe ser consciente de que el delito de allanamiento
informdtico se sanciona con una pena menos grave que la que acarrean los delitos
tradicionales contra la intimidad y ello se debe a que el allanamiento informadtico
implica una anticipacion de la tutela y de la punicién de otras conductas™ que se
encuentran mds proximas a la lesion de los bienes juridicos mediatos que se quieren
proteger. Por consiguiente, si mediante el acceso a un sistema informdtico se vul-
nerase la intimidad personal, ya no se aplicaria el delito de intrusismo informdtico
sino el de descubrimiento y revelacion de secretos tradicional, pues el desvalor de
aquel quedaria absorbido por el de este™.

En suma, la respuesta a la pregunta que nos haciamos es que la regulacion
penal protege una pluralidad de bienes juridicos estrechamente conectados, de tal
manera que la conexion existente entre ellos debe presidir la interpretacidn de los
tipos delictivos y las soluciones sobre los eventuales concursos entre ellos.

¢Estan configurados los tipos penales de forma técnicamente correcta?

Si bien constituye siempre un reto para el legislador penal formular los tipos de
forma correcta, en este dmbito el reto es mayor pues también es mayor la comple-
jidad de la materia regulada. Quizds por ello, restan algunos déficits que deberian
intentar corregirse.

Un primer problema que se plantea es de orden sistemadtico, pues, como ya he
mencionado, no parece adecuado que el intrusismo o hacking informdtico se haya
incorporado al grupo de los delitos contra la intimidad cuando ademds de los bienes
juridicos inmediatos a los que me he referido, se protegen otros valores que carecen
de conexion con la intimidad personal™. De hecho, esta ubicacidn permite ciertas

8. Anarte, E./Doval «Leccion XIX: Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio (1). Descubrimiento y revelacion de secretos», en Boix, J. (dir.),
Derecho Penal, Parte Especial, vol. I, pp. 493y ss., 512, 517-520.

9. Anarte, E./Doval, «Leccion XIX: Delitos contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio (1). Descubrimiento y revelacion de secretos», en Boix, J. (dir.),
Derecho Penal, Parte Especial, vol. I, 12 ed., 2010, p. 455.

10. Sobre ello, Mird, E., «Delitos informdticos. Hacking. Dafios». En Ortiz de Urbina (coor.), Me-
mento Experto. Reforma penal 2010. Ley Orgdnica 5/2010, Ediciones Francis Lefebvre, Madrid,
2010, N° marginal 1438.

11. Portodos Anarte, E./Doval, A., «Leccion XIX: Delitos contra la intimidad, el derecho a la propia
imageny la inviolabilidad del domicilio (1). Descubrimiento y revelacion de secretos», en Boix,
J. (dir.), Derecho Penal, Parte Especial, vol. I, p. 511; Guérez, P., «Descubrimiento y revelacion de
secretos», en Molina, F. (dir.), Memento prdctico penal, Ed. Francis Lefebvre, 2019, n® marginal

9941.
12. Por su ubicacidn en un titulo independiente como delitos contra los sistemas informdticos se
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interpretaciones de esta modalidad delictiva’® que, al vincularla con la intimidad
personal, exigen el peligro para esta4, lo que restringiria el campo de aplicacion del
intrusismo informdtico hasta excluirlo en los casos mencionados de acceso a siste-
mas informadticos, como las infraestructuras criticas, que carecen de conexion con
la intimidad personal. Sin perjuicio de que la salida de este delito de los apartados
del articulo 197 para integrar otro delito posterior, el 197 bis, parece ir en la direc-
cion apuntada de individualizar esta modalidad delictiva, mientras se mantenga en
el titulo X del Cédigo penal serd dificil no efectuar dichas interpretaciones.

En segundo lugar, se constatan solapamientos entre las distintas figuras delic-
tivas, lo que genera problemas de interpretacion y problemas concursales. En este
contexto seria necesaria una delimitacion mds precisa entre las modalidades delic-
tivas tradicionales y el nuevo delito del art. 197 bis. Por ejemplo, en relacién con el
acceso y utilizacidon de datos de un registro, a pesar de diferencias en la literalidad
de los preceptos, lo cierto es que quien accede a un registro de datos que figura
en un sistema informatico y altera los datos en perjuicio de alguien, también estd
paralelamente accediendo a un sistema vulnerando las medidas de seguridad, por
tanto realiza a la vez las dos conductas. Es decir, estamos ante un concurso, que en
caso de ser de normas se resuelve con la aplicacidn de un solo delito y la pena que
le corresponda, mientras que si es de delitos, serd posible agravar la pena e incluso

ha manifestado la doctrina, por €j., Guérez, P., «Descubrimiento y revelacion de secretos, en
Molina», E. (dir.), Memento prdctico penal, n°® marginal 9947.

13. A favor de la salida del allanamiento informdtico del art. 197 se ha manifestado, Zdrate, A., «La
tutela penal de los datos de cardcter personal. Una perspectiva jurisprudencial». Diario La Ley,
n° 9422, mayo, 2019, p. 3.

14. Por todos Anarte, E./Doval, Leccién XIX: Delitos contra la intimidad, el derecho a la propia
imagen y la inviolabilidad del domicilio (1). Descubrimiento y revelacion de secretos, en Boix,
J. (dir.), Derecho Penal, Parte Especial, vol. I, p. 517. A favor de una interpretacion restrictiva del
allanamiento informdtico también, Guérez, P., Descubrimiento y revelacion de secretos, en
Molina, E. (dir.), Memento prdctico penal, n® marginal 9g949; Tomds-Valiente Lanuza, C., Capitulo
1. Descubrimiento y revelacion de secretos, en Gdmez Tomillo, M., Comentarios prdcticos al
Cddigo penal, Tomo II, Cizur Menor, Aranzadi, pp. 653 y ss., 675; La misma, Delitos contra
la intimidad y redes sociales (en especial en la jurisprudencia mds reciente), en IDP, Revista de
Internet, Derecho y Politica, n® 27, 2018, p. 38.
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sumar las penas por los varios delitos cometidos. La solucion de esta relacion con-
cursal depende de la interpretacion que demos a los bienes juridicos protegidos y
a la conexiodn tipica entre las conductas. A mi modo de ver, se trata de un concurso
de normas’, pues la confidencialidad del sistema informadtico, que es el valor pro-
tegido, es instrumental respecto de la proteccion de la intimidad personal y casi
una parte del mismo, de modo que el acceso al sistema informadtico no es sino un
estadio previo necesario para conseguir la utilizacién de los datos del registro. Por
consiguiente, solo aplicariamos el art. 197.2 CP y la pena en €l prevista —prision de
uno a cuatro afnos-.

Pero no solo hay solapamientos entre los tipos, sino también algunas lagunas,
es decir, casos cuya calificacion tipica y sancion en el marco de estos delitos resulta
harto discutible, cuando no prohibida por constituir una interpretacion analdgica
lesiva del principio de legalidad, a pesar de que existen razones para entender que
no era intencion del legislador dejar fuera del Cédigo penal dichas conductas y a pe-
sar de existir consenso sobre su necesaria sancion penal. Asi sucede con la conducta
consistente en difundir sin su consentimiento lo que la propia victima ha grabado
o fotografiado y enviado a un tercero, que no encaja en el art. 197.7 CP introducido
en la reforma operada en la LO 1/2015. Literalmente, este precepto requiere que las
imdgenes se hayan obtenido o grabado por el tercero con la anuencia de la victima,
por lo que si han sido grabadas por la propia victima la conducta es atipica. A pesar
de ello, la interpretacion mayoritaria de doctrina y jurisprudencia’® incluye este su-
puesto en el dmbito del tipo, lo que es muy discutible desde la dptica de la prohibi-
cion de la analogia in malam partem que rige en el Derecho penal®.

¢Respeta la regulacion penal los principios y garantias penales?
El tercero de los desafios a los que se enfrenta el legislador penal reside en configurar
una legislacion respetuosa con los principios penales que son manifestacion del Es-
tado de Derecho en este dmbito. Uno de estos es el principio de proporcionalidad de
las penas, concrecion del principio de igualdad ante la ley y del valor justicia. Confor-
me a este principio, las penas deben reflejar la distinta gravedad de las conductas, de
modo que las mismas magnitudes de penas deben sancionar delitos de una gravedad
similar. Pues bien, la regulacion de estos delitos no respeta este principio, pues se
sancionan con las mismas penas conductas cuya gravedad no es similar.

En primer lugar, merece critica la equiparacion de penas entre conductas de au-
torfay de complicidad que se establece en este capitulo del Codigo penal®, como por

15. Enel mismo sentido, cfr. Tomds-Valiente Lanuza, C. (Delitos contra la intimidad y redes socia-
les (en especial en la jurisprudencia mds reciente), en IDP, Revista de Internet, Derecho y Politica,
n° 27, 2018, pp. 307 ss., 38, 39. Esta autora se manifiesta a favor de considerar concurso de
leyes a resolver por el principio de consuncién en favor de los arts. 197.1 0 2 en los casos de
entrada no autorizada, venciendo las barreras de proteccion, al correo electrdnico de otra per-
sona o un registro de un banco, Seguridad Social, etc., pero se utiliza para acceder a material
intimo. Igual tratamiento le merecen los casos de acceso a los mensajes particulares dentro de
las redes sociales, realizado por quien se ha introducido en la pdgina privada de alguien.

16. Cfr. SAP Sevilla 314/2017, de 28 de junio; SSAP Valencia 488/2016, de 25 de noviembre, y
528/2017, de 7 de septiembre. En la doctrina, por todos, Morales, F., Comentarios al art. 197
CP, en Quintero, G./Morales, F., Comentarios al Cddigo penal de 1995, tomo I, 72 ed., Cizur
Menor, Aranzadi, 2016, pp. 1434V ss., 1466-73.

17. Cfr. Tomds-Valiente Lanuza, C. Delitos contra la intimidad en IDP n° 27, 2018, p. 34.

18. En este sentido por todos Rueda, M. A., La nueva proteccion de la vida privada y de los sistemas
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ejemplo, la equiparacion entre el acceso al sistema informadtico y facilitar el acceso a
otro, pues en sentido dogmadtico-penal la conducta consistente en facilitar el acceso
es una conducta constitutiva de colaboracién o participacion en el hecho principal
que otro realiza (el acceso al sistema informadtico) que calificariamos como complici-
dad o en su caso cooperacion necesaria, de modo que conforme a las reglas genera-
les, no siempre deberia sancionarse con la misma pena que el autor del delito. Y, en
segundo lugar, también constituye una desproporcion sancionar con la misma pena
los actos preparatorios y los actos de ejecucion delictiva. Asi, las penas previstas para
el acceso al sistema informdtico son las mismas previstas para la creacion de los pro-
gramas informaticos con la intencion de facilitar la comision de estos delitos, a pesar
de que esta tltima conducta constituye un mero acto preparatorio de la primera, ale-
jado aun de la eventual vulneracion de la intimidad personal o de la confidencialidad
del sistema informdtico. Con esta expresa tipificacion de actos preparatorios no solo
se produce una anticipacion excesiva de la tutela penal y su sancion de forma des-
proporcionada®, sino también una configuracion delictiva que va a plantear muchos
problemas de delimitacidn respecto de conductas licitas y sobre todo de prueba de
alguno de los elementos tipicos. Asf, la creacion de programas generadores de claves
puede tener como finalidad la recuperacion de las mismas por los propios usuarios
cuando las han perdido o se han bloqueado, de manera que no resulta fdcil estable-
cer criterios para determinar cudndo la posesion de dichos programas obedece a la
intencion de facilitar estos programas a otros para cometer el delito de allanamiento
informadtico. Y estas dificultades practicas, de delimitacidon y prueba de las conductas
delictivas, pueden conducir en muchas ocasiones a una relajacion de las exigencias
del derecho a la presuncion de inocencia, derecho, que también se proyecta sobre la
prueba de los elementos subjetivos de los delitos.

Como conclusion de esta primera parte se puede afirmar que, si bien la legis-
lacion penal estd en la linea adecuada para proteger correctamente los datos perso-
nales en el entorno digital, dado que se han conseguido identificar bienes juridicos
auténomos en el contexto de lo que la legislacion europea estaba demandando, des-
linddndose las conductas que afectan a la intimidad de las que menoscaban la segu-
ridad de los sistemas informdticos, sin embargo, esta regulacion presenta algunos
déficits tanto de cardcter técnico como politico-criminal que requieren todavia de
una reflexion sosegada y alguna modificacidn legislativa.

4.3. LA INVESTIGACION JUDICIAL DE LOS DELITOS Y LA PROTECCION DE LOS
DATOS PERSONALES

4.3.1. Las garantias constitucionales anudadas a las limitaciones de los derechos
reconocidos en el art. 18 CE

La jurisprudencia cldsica sobre la proteccion constitucional diferenciada de los de-
rechos a la intimidad y al secreto de las comunicaciones
La investigacion judicial de delitos estd presidida por el contenido del art. 18 de la

de informacién en el Cédigo penal, p. 191.
19. En este sentido por todos Morales Prats, F., Comentarios al art. 197, en Quintero/Morales
(dir.), Comentarios al Cédigo Penal Espailol, Tomo I, p. 1485.
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CE*°, que, en lo que nos interesa, establece, de un lado, la necesidad de recurrir a
la autorizacion judicial para la interceptacion de las comunicaciones y el registro
domiciliario (nimeros 2°y 3° del art. 18 de la CE) y un régimen menos estricto de
limitacion o restriccion del derecho a la intimidad personal o la proteccion de datos
(nimeros 1° y 4° del art. 18 del CP) para los que no se exige siempre dicha autori-
zacion. Requisitos comunes para afirmar la legitimidad de la restricciéon todos los
derechos son: que esta obedezca a una finalidad legitima, que la restriccion se en-
cuentre habilitada en una norma de rango legal y que tal limitacion sea necesaria y
proporcionada —por todas STC 70/2002, de 3 de abril-. El Tribunal Constitucional
ha admitido que en los casos en que tan s6lo esté en juego el derecho a la intimidad
se pueda prescindir excepcionalmente de la resolucion judicial motivada que auto-
rice la injerencia, asi, por ejemplo, en los casos de necesidad de una intervencién
policial inmediata (STC 70/2002).

Este diferente tratamiento juridico-constitucional de los derechos del art. 18 de
la CE implica que la interceptacion de una comunicacion telefénica mientras estd te-
niendo lugar para grabar las comunicaciones estd sometida al requisito de la previa
autorizacion judicial, mientras que si se accede a una agenda privada que uno guarda
en el bolsillo, no seria siempre necesaria la autorizacion judicial. Si en el primer caso
estamos ante el nicleo protegido por el art. 18.3 de la CE (secreto de las comunica-
ciones), en el segundo caso estamos ante el contenido garantizado por el art. 18.1 de
la CE (la intimidad personal). Esta diferenciacion tiene su origen en la jurisprudencia
constitucional elaborada desde comienzos de los afios ochenta del pasado siglo en
un intento de configurar un dmbito propio para cada uno de los preceptos o pdrrafos
del art. 18 de la CE, puesto que su tenor literal es distinto. Es ademds, en ese marco
de interpretacion del art. 18 de la CE, en este caso de su pdrrafo cuarto, en el que el
Tribunal Constitucional ha desarrollado el derecho a la proteccion de datos a partir
de un tenor literal poco adecuado al efecto, pues este precepto tan so6lo establece que
«[I]aley limitard el uso de la informdtica para garantizar el honor y la intimidad perso-
nal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

Las insuficiencias de la jurisprudencia constitucional cldsica para la proteccion de
los datos personales en el marco de la investigacion judicial
A nadie se le oculta que este marco normativo constitucional no es el mds idoneo
para la proteccion de los datos personales en el entorno digital, pues estas diferen-
ciaciones carecen de sentido ya que conducen, por ejemplo, a sostener que el correo
electrénico una vez descargado y depositado en la bandeja de entrada quedaria pro-
tegido por el derecho a la intimidad personal y no por el derecho al secreto de las
comunicaciones, por lo que el acceso al mismo no siempre requerird autorizacién
judicial.

La razon que sustenta, de conformidad con la jurisprudencia constitucional,
este diferente régimen juridico reside en el mayor riesgo de vulneracion del derecho

20. I. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
2. El domicilio es inviolable. Ninguna entrada o registro podrd hacerse en él sin consen-
timiento del titular o resolucidn judicial, salvo en caso de flagrante delito. 3. Se garantiza
el secreto de las comunicaciones y, en especial, de las postales, telegrdficas y telefonicas,
salvo resolucion judicial. 4. La ley limitard el uso de la informadtica para garantizar el ho-
nor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos.
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al secreto de las comunicaciones —frente al derecho a la intimidad personal- que
procederia de los propios mecanismos técnicos a través de los cuales se accede a las
comunicaciones. Pues bien, parece bastante evidente que el desarrollo de las TIC en
la actualidad ha colocado tanto a la intimidad como al secreto de las comunicacio-
nes en la misma situacion de exposicion a los riesgos de injerencia ilegitima, sin que
sea posible efectuar diferenciaciones, porque los peligros proceden del uso de las
tecnologias y de que estas permiten el acceso remoto y masivo al ordenador, a todas
sus funciones. Desde esta perspectiva, deberiamos repensar silo mds peligroso o lo
que mds afecta nuestra privacidad es la interceptacion en tiempo real de la comuni-
cacion. Una reflexion sobre las funciones, contenido y acceso a las distintas partes
de un ordenador puede servirnos de ejemplo: conforme a la diferenciacion tradicio-
nal, si se accede a las fotos o a la agenda se estaria afectando la intimidad personal,
mientras que si se intercepta el envio de un correo electronico estariamos ante una
injerencia en el secreto de las comunicaciones que requiere siempre autorizacion ju-
dicial. ¢Es realmente adecuado este régimen dual de acceso legitimo a los dispositi-
vos electrénicos dependiendo de la parte o funcidn del mismo que resulte afectada?

El modelo unitario de tratamiento juridico de las injerencias en los datos personales
El Tribunal Supremo ha sido consciente de que el diferente régimen de legitimi-
dad de las injerencias en estos derechos no constituye un marco adecuado para la
proteccidn de los datos personales en el entorno digital y ha comenzado a unificar
el régimen de garantias necesarias para que la limitacion o restriccion de este/os
derecho/s sea legitima.

Asl, en relacion con los ordenadores, la STS 342/2013, de 17 de abril (FJ 8),
sostiene que:

«[e]l acceso de los poderes publicos al contenido del ordenador de un imputa-

do, no queda legitimado a través de un acto unilateral de las fuerzas y cuerpos
de seguridad del Estado. El ordenador y, con cardcter general, los dispositivos
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de almacenamiento masivo, son algo mds que una pieza de conviccion que,
una vez aprehendida, queda expuesta en su integridad al control de los inves-
tigadores. El contenido de esta clase de dispositivos no puede degradarse a
la simple condicion de instrumento recipiendario de una serie de datos con
mayor o menor relacion con el derecho a la intimidad de su usuario. En el
ordenador coexisten, es cierto, datos técnicos y datos personales suscepti-
bles de proteccion constitucional en el dmbito del derecho a la intimidad y la
proteccion de datos (art. 18.4 de la CE (RCL 1978, 2836 ) ). Pero su conteni-
do también puede albergar —de hecho, normalmente albergard— informacion
esencialmente ligada al derecho a la inviolabilidad de las comunicaciones.
El correo electrénico y los programas de gestion de mensajeria instantdnea
no son sino instrumentos tecnoldgicos para hacer realidad, en formato tele-
madtico, el derecho a la libre comunicacién entre dos o mds personas. .../...
En consecuencia, el acceso a los contenidos de cualquier ordenador por los
agentes de policia, ha de contar con el presupuesto habilitante de una auto-
rizacion judicial. ... | La ponderacion judicial de las razones que justifican, en
el marco de una investigacion penal, el sacrificio de los derechos de los que
es titular el usuario del ordenador, ha de hacerse sin perder de vista la mul-
tifuncionalidad de los datos que se almacenan en aquel dispositivo. Incluso
su tratamiento juridico puede llegar a ser mds adecuado si los mensajes, las
imdgenes, los documentos y, en general, todos los datos reveladores del per-
fil personal, reservado o intimo de cualquier encausado, se contemplan de
forma unitaria. Y es que, mds alld del tratamiento constitucional fragmen-
tado de todos y cada uno de los derechos que convergen en el momento del
sacrificio, existe un derecho al propio entorno virtual. En él se integraria,
... toda la informacion en formato electrdonico que, a través del uso de las
nuevas tecnologias, ya sea de forma consciente o inconsciente, con volunta-
riedad o sin ella, va generando el usuario, hasta el punto de dejar un rastro
susceptible de seguimiento por los poderes publicos. .../... Sea como fuere,
... laintervencion de un ordenador para acceder a su contenido exige un acto
jurisdiccional habilitante. Y esa autorizacion no estd incluida en la resolu-
cidén judicial previa para acceder al domicilio en el que aquellos dispositivos
se encuentran instalados. De ahi que, ya sea en la misma resolucion, ya en
otra formalmente diferenciada, el érgano jurisdiccional ha de exteriorizar en
su razonamiento que ha tomado en consideracion la necesidad de sacrifi-
car, ademds del domicilio como sede fisica en el que se ejercen los derechos
individuales mds elementales, aquellos otros derechos que convergen en el
momento de la utilizacion de las nuevas tecnologias».

En suma, con toda la razon, el Tribunal Supremo ha decidido unificar los requisitos
de lalegitimidad del acceso a un ordenador dado que este puede albergar una multi-
plicidad de informacidn de distinto cardcter y dado que, por tanto, su acceso puede
afectar tanto a la intimidad personal como al secreto de las comunicaciones. Y esta
unificacion se ha hecho al alza, exigiendo siempre una autorizacidn judicial previa
para acceder al contenido del ordenador. De otra parte, como ha quedado expuesto,
el Tribunal Supremo exige que dicha autorizacion judicial sea individualizada, no
siendo suficiente la autorizacion judicial que permite la entrada y registro del do-
micilio en el que puede encontrarse el ordenador: es necesario que el juez pondere
especificamente la proporcionalidad del sacrificio de los derechos vinculados con el
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entorno digital, «<aquellos otros derechos que convergen en el momento de la utili-
zacion de las nuevas tecnologfas»'.

Esta misma proteccion unificada ha sido trasladada al teléfono movil. Asi, la
STS 204/2016, de 10 de marzo afirma expresamente que la consideracion diferen-
ciada de cada uno de los derechos afectados de forma separada es insuficiente para
garantizar una proteccion eficaz, pues resulta dificil garantizar que una vez permi-
tido el acceso directo a datos protegidos por el derecho a la intimidad no se acceda
a otros datos tutelados por el secreto de las comunicaciones. Por ello se afirma que
debe darse una proteccidn unitaria a estos dispositivos electronicos al amparo de un
«derecho constitucional de nueva generacion que es el derecho a la proteccion del
propio entorno virtual».

Algunas insuficiencias de la jurisprudencia constitucional actual
El Tribunal Constitucional ha sido consciente también de los problemas que su ju-
risprudencia podria acarrear en relacion con el acceso al teléfono movil. En la STC
230/2007, de 5 de noviembre, declard la vulneracidn del secreto de las comunicacio-
nes del art.18.3 de la CE en un caso en el que la policia habia accedido al registro de
llamadas que habia quedado en el mévil al incautdrselo a su titular sin solicitar au-
torizacidn judicial. Sin embargo, otras resoluciones evidencian que no ha realizado
una reflexion global de la necesidad de unificacidn del tratamiento de la intimidad
informdtica con el secreto de las comunicaciones. De hecho, el caso examinado en
una de las Sentencias del Tribunal Constitucional mds citadas en este tema, la STC
173/2011 de 7 de noviembre, ha dado lugar a una condena a Espafia por el Tribunal
Europeo de Derechos Humanos en una sentencia de 2017.

El caso de la STC 173/2011 puede ser ilustrativo de varios de los problemas
que se suscitan en este tema: de un lado, las disfunciones de la existencia de un

21. En el mismo sentido SSTS 786/2015, de 4 de diciembre, 204/2016, de 10 de marzo, 287/2017,
de 19 de abril.
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canon diferenciado; de otro, los desajustes ocasionados por la existencia de dife-
rentes estindares de proteccion de estos derechos a nivel interno e internacional.
Como vamos a ver, la STEDH, de 30 de mayo de 2017, declaré que se habia pro-
ducido la vulneracion del art. 8 del CEDH mientras que el Tribunal Constitucional
espafiol habia denegado previamente el amparo por vulneracion del derecho a la
intimidad del art. 18.1 de la CE. Los hechos del caso analizado, sucintamente ex-
puestos, son los siguientes. Un sujeto llevd el ordenador al técnico informadtico
para que le reparase la grabadora que no funcionaba. El técnico, tras efectuar las
reparaciones necesarias, eligio al azar algunos archivos del disco duro para gra-
barlos y comprobar si la grabadora funcionaba. En este proceso se encontrd con
archivos, videos y fotografias, que tenfan contenido delictivo, por lo que denuncié
a la policia los hechos. La policia intervino el ordenador y procedié a su registro
y andlisis sin solicitar autorizacidn judicial. Para argumentar la legitimidad de su
actuacion, la policia sostuvo, de un lado, que cuando el técnico le pidi6 la contra-
sefia al titular del ordenador para acceder al mismo, este contest6 que el aparato
carecia de contrasefia y, de otro lado, que su duefio tenia configurado el ordena-
dor de modo que el programa de descarga de archivos permitia que cualquiera
accediera a su ordenador para compartir los archivos. Es decir, la policia adujo
que existia un consentimiento genérico del titular del ordenador que autorizaba
el acceso al mismo.

En su andlisis del caso, el Tribunal Constitucional comenzd afirmando que
el técnico que reparé el ordenador no se habia extralimitado en el uso del mismo,
pues se habia limitado a acceder a los archivos para comprobar la reparacion de la
grabadora, cosa que su titular sabia y para lo que habia sido autorizado. Por ello el
Tribunal Constitucional razond que, siendo el hallazgo casual y teniendo todo ciu-
dadano obligaciéon de denunciar la comision de delitos, el técnico estaba obligado a
denunciar los hechos ante la policia (FJ 5). Ahora bien, cuando la policia accedio al
ordenador no solo entr en los documentos del mismo sino en la carpeta Incoming
del programa de descarga Emule. Por dicha razoén, el Tribunal Constitucional afir-
mo que la autorizacion dada por el propietario del ordenador no alcanzaba esta cla-
se de actuacion de la policia y que ni siquiera se podria admitir la existencia de una
autorizacion genérica, pues la autorizacion dada al técnico no abarcaba esa clase de
uso del ordenador, el realizado por la policia.

El Tribunal Constitucional no detuvo ahi su andlisis del caso, sino que examind
siun acceso sin consentimiento de su titular podia ser constitucionalmente legitimo
llegando a afirmar que el acceso realizado en el caso lo era: primero afirmé que la
actuacion obedecia a una finalidad legitima, la investigacion de delitos; en segundo
lugar, sostuvo que la injerencia estaba prevista en la ley; y, en tercer lugar, razond
que la injerencia habia sido necesaria y proporcionada. En particular, el Tribunal
Constitucional apel6 a la necesaria celeridad de la actuacion policial en el caso, a la
dificultad de persecucion de este tipo de delitos por utilizarse las TICs, a la necesi-
dad de que la policia asegure las pruebas incriminatorias, y a la propia gravedad de
los delitos investigados. Ademds, afladié que la ejecucion del registro del ordenador
fue proporcionada, y que a los dos dias se puso el mismo en conocimiento del juzga-
do de instruccion. En suma, el modelo de razonamiento del Tribunal Constitucional
en este caso, esto es el test de legitimidad aplicado, se ajusta al del derecho a la in-
timidad personal del art. 18.1 de la CE, conforme al cual no es siempre necesaria la
autorizacidn judicial previa, pero s{ que materialmente se ajusta a las exigencias del
principio de proporcionalidad.
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La resolucion de este caso no suscitd la unanimidad del tribunal, pues la sen-
tencia cuenta con un voto particular discrepante de la magistrada Elisa Pérez Vera.
La argumentacion del mismo se articula en torno a dos ideas: la falta de calidad de
la ley habilitadora de la restriccion del derecho fundamental y la falta de propor-
cionalidad de la propia limitacion del derecho. En concreto, en relacion con este
ultimo aspecto, el voto particular razona que no era necesario ni urgente el registro
del ordenador por la policia ya que el duefio estaba detenido y la policia tenia el or-
denador en su poder, por tanto, los riesgos a los que se alude en la sentencia eran
inexistentes: estando detenido su propietario, el acceso y registro del ordenador por
parte de la policia podia esperar a que se tramitara la autorizacion judicial.

La STEDH de 30 de mayo de 2017, asunto Trabajo Rueda c. Espaiia, dio par-
cialmente la razdn al voto particular al sostener que el registro del ordenador en las
condiciones en que se efectud no fue proporcionado a pesar de que la limitacién del
derecho a la proteccion de los datos contenidos en el ordenador tenia una finalidad
legitima.

«En opinién del Tribunal, en este caso, es dificil valorar la urgencia que habria
obligado a la policia a registrar los archivos del ordenador personal del deman-
dante y acceder al contenido, sin obtener previamente la autorizacidn judicial
normalmente requerida. En efecto, no existia ningun riesgo de desaparicion
de ficheros puesto que el ordenador lo tenfa la policia y no estaba conectado
a Internet. El Tribunal no consigue descubrir las razones por las que la espe-
ra de una autorizacion judicial previa a la intervencion sobre el ordenador del
demandante, que podia haber sido obtenida rdpidamente, habria dificultado
la investigacion sobre los hechos denunciados llevada a cabo por la policfa»
(pdr. 46).

Como vemos, tampoco la jurisprudencia del Tribunal Europeo de Derechos Huma-
nos requiere siempre la autorizacidn judicial previa para afirmar la legitimidad de la
restriccidon del derecho a la intimidad establecido en el art. 8 del CEDH. Ello se debe
a que el Tribunal Europeo tiene que coordinar los modelos de proteccion de los de-
rechos fundamentales de todos los paises europeos y en algunos de ellos la funcién
de control de la legitimidad constitucional de las intervenciones de las comunica-
ciones no la ejerce el érgano judicial sino la fiscalia (por ejemplo en Alemania). Por
dicha razon, al Tribunal Europeo de Derechos Humanos le importa mds el andlisis
sustantivo de la proporcionalidad estricta de la limitacion del derecho, dando por
valido que en algun caso puede estar justificada la ausencia de un control del sacri-
ficio del derecho por parte de un érgano ajeno al poder ejecutivo y las fuerzas de
seguridad del estado.

En cualquier caso, aunque el Tribunal Europeo de Derechos Humanos admita
la legitimidad de limitaciones del derecho a la intimidad no autorizadas judicial-
mente, ello no debe conducirnos a sostener que dicha posibilidad es valida a nivel
interno, pues el estindar de los derechos reconocidos en el Convenio Europeo de
Derechos Humanos tiene la condicién de minimos, siendo nuestra constitucion
mds garantista. Por ello entiendo que se ha de seguir la linea garantista y unificadora
iniciada por el Tribunal Supremo que exige siempre autorizacion judicial individua-
lizada para limitar los derechos vinculados con el entorno digital.

PROTECCION DE DATOS PERSONALES: RETOS PARA EL SISTEMA PENAL 81



4.3.2. Las limitaciones a la proteccion de los datos personales por razon de la inves-
tigacion judicial en el Derecho Europeo

El Reglamento 2016/679 y la Directiva 2016/680 del Parlamento y del Consejo de 27
de abril de 2016>

Como es sabido, el Reglamento y la Directiva, de idéntica fecha, regulan los de-
rechos relativos a la proteccion de datos de las personas fisicas en el dmbito de la
Union Europea, refiriéndose la Directiva especificamente a las garantias necesarias
para la proteccion de datos personales cuando se utilizan en la investigacion penal
y cuando se transmiten internacionalmente como fruto de la cooperacion judicial
internacional en el dmbito de la Unidn Europea. Objetivo expreso de esta directiva
(art. 2) no es solo la proteccion de datos personales sino garantizar su intercambio
en el dambito de la Unién Europea porque dicho intercambio constituye un meca-
nismo necesario para la mayor efectividad de la persecucion de los delitos. En ese
doble objetivo, reside, quizds, la causa de los problemas de esta regulacion, pues la
l6gica de la proteccion de los derechos fundamentales es muy distinta y, en muchas
ocasiones, opuesta a la 16gica de la libre circulacion de datos y a la de las necesida-
des de eficacia en la lucha contra la criminalidad.

Ambas normas prevén la posibilidad de limitar la proteccién de los derechos
relativos a los datos personales. En s misma, esta prevision no merece critica, pues
cualquier derecho fundamental puede estar sujeto a limitaciones legitimas. Ahora
bien, lo que llama la atencion de esta regulacion es tanto el cardcter amplio de la
previsidn, como sobre todo su propia vaguedad.

Asi, con cardcter general, el art. 23 del Reglamento se refiere a la posibilidad
de que mediante legislacion europea o nacional se establezcan limitaciones del «al-
cance de las obligaciones y de los derechos establecidos en los articulos 12 a 22 y el
articulo 34, asf como en el articulo 5 en la medida en que sus disposiciones se co-
rrespondan con los derechos y obligaciones contemplados en los articulos 12 a 22».
Y para que dichas previsiones sean legitimas requiere que se respete el contenido
esencial de estos derechos y libertades y que las medidas establecidas sean necesa-
rias y proporcionadas para salvaguardar alguno de los fines legitimos que menciona
a continuacion:

«a) la seguridad del Estado; b) la defensa; c) la seguridad publica; d) la pre-
vencion, investigacion, deteccion o enjuiciamiento de infracciones penales o
la ejecucion de sanciones penales, incluida la proteccién frente a amenazas a
la seguridad publica y su prevencion; e) otros objetivos importantes de interés
publico general de la Unidén o de un Estado miembro, en particular un interés

22. El titulo completo de ambas normas es; Reglamento 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccidn de datos); Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencidn, investigacion, deteccion o enjuiciamiento de infraccio-
nes penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por
la que se deroga la Decision Marco 2008/977/JAI del Consejo.

23. Expresamente se afirma que se pretende garantizar que dicho intercambio no quede prohibido
ni limitado por motivo de la proteccién de datos.
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econdmico o financiero importante de la Unidn o de un Estado miembro, in-
clusive en los dmbitos fiscal, presupuestario y monetario, la sanidad puablica y
la seguridad social; f) la proteccion de la independencia judicial y de los pro-
cedimientos judiciales; g) la prevencion, la investigacion, la deteccion y el en-
juiciamiento de infracciones de normas deontoldgicas en las profesiones regu-
ladas; h) una funcién de supervision, inspeccidn o reglamentacion vinculada,
incluso ocasionalmente, con el ejercicio de la autoridad publica en los casos
contemplados en las letras a) a ) y g); i) la proteccion del interesado o de los
derechos y libertades de otros; j) la ejecucidon de demandas civiles».

La cantidad de fines individualizados como legitimadores de las limitaciones de es-
tos derechos y la propia vaguedad de los términos utilizados para su mencion (segu-
ridad, interés ptublico, proteccion de los derechos de otros...) conforman un marco
amplio e indeterminado de eventual limitacion de estos derechos, lo que tiene como
consecuencia que para el ciudadano sea casi imposible prever los casos en los que
puede ver sus derechos limitados.

De la misma vaguedad adolece la Directiva 2016/680, que se inicia con una
declaracion (art. 1.1) en el sentido de que el uso y tratamiento de los datos perso-
nales de las personas fisicas se limitard a lo necesario para alcanzar alguna de las
finalidades que lo legitiman y especificamente «la prevencion, investigacion, detec-
cidén o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y la prevencion frente a las amenazas contra la seguridad
publica». Esta norma, a pesar de reconocer todos los derechos a los titulares de los
datos (al plazo, al acceso a los mismos, a la rectificacion...), sin embargo, establece
también la posibilidad de limitar el ejercicio de estos derechos cuando supongan un
obstdculo para las indagaciones, investigaciones o procedimientos oficiales o judi-
ciales, o cuando el ejercicio de esos derechos perjudique la prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales o la ejecucion de sanciones
penales, o implique un riesgo para la debida proteccion de la seguridad publica, la
seguridad nacional o los derechos y libertades de otras personas (arts. 15, 16 Direc-
tiva). Con cldusulas tan vagas como las mencionadas se afiaden escenarios aun mds
indeterminados en los que se habilita para la restriccion de los derechos del particu-
lar que, por cierto en este marco, son tanto acusados y condenados, como victimas
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y testigos, cuyos datos también pueden verse restringidos si su ejercicio supone «un
obstdculo para las indagaciones».

La jurisprudencia del Tribunal de Justicia de la Union Europea

Una habilitacion tan vaga y amplia para la restriccion de estos derechos en el marco
de una investigacion judicial como la efectuada por el Reglamento y la citada Direc-
tiva hacen presagiar, por lo menos a los penalistas, que los Estados hardn un uso
amplio de dicha posibilidad. Pues cuando lo que estd en juego es la investigacion
judicial de delitos, como el terrorismo, la pedofilia o el trdfico de drogas, los Esta-
dos estdn dispuestos a apurar todas las posibilidades legales, cuando no a sacrificar
abiertamente los derechos de unos pocos en aras de los, en su opinidn, intereses ge-
nerales. No obstante, los Estados deberdn tener en cuenta que el Tribunal de Justicia
de la Unidn Europea ya se ha ocupado de analizar la conformidad a la Carta de Dere-
chos Fundamentales de la Unién Europea de algunas restricciones de los derechos
de proteccion de datos en varias sentencias que, aunque se refieren a la legislacion
europea previa, establecen lineas interpretativas que son de aplicacion general y que
evidencian los problemas de una legislaciéon conformada con cldusulas tan vagas
como las contenidas en el Reglamento y la Directiva mencionadas.

Tres son las sentencias de cabecera en este dmbito a las que me voy a referir: la
STJUE (Gran Sala) de 8 de abril de 2014 (Digital Rights); la STJUE de 21 de diciem-
bre de 2016 (Tele2 Sverige Ab y otros); por ultimo la STJUE de 2 de octubre de 2018,
caso Ministerio Fiscal. Todas ellas se refieren a la conservacion de los datos de las
comunicaciones electrdnicas y posterior acceso a los mismos como medio de inves-
tigacién criminal. Como es sabido, uno de los derechos anudados a la proteccién
de datos es el derecho a la destruccion de los mismos transcurrido un cierto tiempo,
de modo que no se pueden conservar los datos y almacenarlos sin ningin limite.
Sin embargo, la Directiva de 2002 en su art. 15.1 permitia al legislador nacional es-
tablecer excepciones a esa prohibiciéon de conservacion de datos cuando concurran
razones de seguridad nacional, defensa, seguridad publica o necesidades derivadas
de la prevencion, investigacion y persecucion de delitos.

El caso de la STJUE de 2014, Digital Rights, se refiere a esta proveedora de ser-
vicios de telecomunicacidon que impugna la necesidad de conservar los datos, que
establece la séptima parte de la Ley de Enjuiciamiento Criminal (Delitos de Terroris-
mo) de 2005 [Criminal Justice (Terrorist Offences) Act 2005. A ella se acumul6 otra
cuestion del Tribunal Constitucional austriaco que solicité la anulacion de un pre-
cepto que permitia el almacenamiento masivo de datos por razones de investigacion
criminal*. En esta cuestion se plantea entonces la compatibilidad de la Directiva
2006/24 con la Carta de Derechos Fundamentales de la Unién Europea por permitir
tal almacenamiento masivo de datos™.

24. Articulo 102a de la Ley de telecomunicaciones de 2003 (Tekommunikationsgesetz 2003), que
fue introducido por la Ley federal por la que se modifica dicha Ley de telecomunicaciones (Bun-
desgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geidndert wird, BGBL. I,
27/2011) con el fin de transponer la Directiva 2006/24 en el ordenamiento juridico austriaco.

25. Los datos que deben conservar los proveedores de servicios de comunicaciones electrénicas de
acceso publico o de una red publica de comunicaciones, con arreglo a los articulos 3y 5 de la
Directiva 2006/24, son, en particular, los datos necesarios para rastrear e identificar el origen
de una comunicacion y su destino, para identificar la fecha, hora y duracién de una comuni-
cacion, el equipo de comunicacion de los usuarios y para identificar la localizacion del equipo
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Pues bien, el Tribunal de Justicia anul6 la directiva en 2014 al considerar que
aunque era posible excepcionar este derecho —a la destruccion de los datos transcu-
rrido un cierto tiempo—, sin embargo, no era legitimo hacerlo en los términos ge-
nerales y amplios que permitia el art. 15.1 cuestionado. De acuerdo con el Tribunal
de Justicia, dicha excepcion, puesto que implica la limitacion de un derecho funda-
mental, ha de interpretarse de manera restrictiva. Ademds, dado que se afectan de-
rechos fundamentales, la limitacién debe someterse a los requisitos de legitimidad
establecidos por el art. 52 de la CDFUE, que, como sabemos son que la restriccién
esté prevista en la ley, que esta respete el contenido esencial del derecho y que sea
proporcionada, es decir, que no implique mads limitaciones que las estrictamente
necesarias para alcanzar los objetivos propuestos.

A partir de este presupuesto, el Tribunal de Justicia razona que la conserva-
cién generalizada de los datos de trdfico de las comunicaciones, basada bien en la
directiva 2006/24/CE o en el art. 15.1 de la Directiva 2001/58/CE supone una inje-
rencia grave en los derechos fundamentales a la vida privada y familiar (art. 7 Car-
ta) y proteccion de datos (art. 8 Carta). No obstante, reconoce que esta injerencia,
atn grave, no incide en el contenido esencial del derecho vulnerdndolo pues, de un
lado, la medida no afecta al contenido de las comunicaciones sino a los datos de
trdfico de la comunicacidn y, de otro, porque los proveedores de servicios mantie-
nen ciertas obligaciones de salvaguarda y seguridad de los datos. En primer lugar,
esta sentencia reconoce (par. 51) que a pesar de la importancia y trascendencia del
objetivo perseguido con la limitacién de los derechos a la proteccion de datos, la
lucha contra la criminalidad grave, terrorismo, delincuencia organizada, etc., este
objetivo no puede justificar por si solo la injerencia. Por ello, al analizar el resto de
los requisitos contemplados en el art. 52 CDFUE, el Tribunal de Justicia cuestiond
la proporcionalidad de la imposicion generalizada de una medida de este tipo con el
proposito de facilitar/asegurar la lucha contra la delincuencia grave; en particular,
sostuvo que la obligacién de conservar todos los datos de todos los ciudadanos,
cualquiera que sean y aunque no hayan tenido conexion ni sea previsible que tengan
conexion futura con actividades delictivas, excede de los limites que la proporciona-
lidad requiere?S.

de comunicacion movil, datos entre los que figuran el nombre y la direccién del abonado o
usuario registrado, los nimeros de teléfono de origen y destino y una direccion IP para los
servicios de Internet. Estos datos permiten, en particular, saber con qué persona se ha comu-
nicado un abonado o un usuario registrado y de qué modo, asi como determinar el momento
de la comunicacidn y el lugar desde la que esta se ha producido. Ademds, permiten conocer
la frecuencia de las comunicaciones del abonado o del usuario registrado con determinadas
personas durante un periodo concreto.

26. En la sentencia se sefiala (par. 56) que se deben conservar «todos los datos de trdfico relativos
a la telefonia fija, la telefonia movil, el acceso a Internet, el correo electrénico por Internet
y la telefonia por Internet» y de prdcticamente toda la poblacién europea, (p. 58) de modo
que la restriccidn afecta a toda persona que utilice los servicios de telecomunicacion. Y (par.
59) «no exige ninguna relacion entre los datos cuya conservacion se establece y una amenaza
para la seguridad publica y, en particular, la conservacion no se limita a datos referentes a un
periodo temporal o zona geogrdfica determinados o a un circulo de personas concretas que
puedan estar implicadas de una manera u otra en un delito grave, ni a personas que por otros
motivos podrian contribuir, mediante la conservacién de sus datos, a la prevencién, deteccién
o enjuiciamiento de delitos graves». Tampoco se delimita cuando los estados pueden acceder
a esos datos, solo se mencionan los delitos graves y no se precisan (pdr. 60), ni se delimitan
las condiciones y procedimiento de dicho acceso (pdr. 61). Tampoco se precisa el plazo de
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Esta jurisprudencia fue reiterada en la STJUE de 21 de diciembre de 2016 en la
que, ademds, expresamente se afirma que si es posible la conservacion de datos con
fines preventivos, aunque impone una serie de condiciones: que se haga de manera
selectivay con fines de lucha contra la delincuencia grave; que para ello es necesario
que la normativa establezca criterios claros sobre la forma, las circunstancias y las
garantias en la conservacion de los datos frente a un uso irregular, incluido el plazo
(par. 108); asi mismo se requiere que la medida se refiera a personas que tengan
una relacidn directa o indirecta con actividades criminales; que estas tienen que ser
graves, y que el riesgo de las mismas debe ser asimismo un riesgo grave, sefialdn-
dose incluso la necesidad de efectuar una delimitacién del publico afectado, por
ejemplo, mediante el drea geogrdfica en la que se aplicard (pdrs. 108-111, STJUE 21
de diciembre de 2016).

Igualmente resulta relevante sefialar que esta sentencia impone (par. 120) garan-
tias en el acceso a estos datos, conservados por mds tiempo del general debido a su
eventual conexion con actividades delictivas, por parte las autoridades nacionales. Asi:

«Para garantizar en la prdctica el pleno cumplimiento de estos requisitos, es
esencial que el acceso de las autoridades nacionales competentes a los datos
conservados esté sujeto, en principio, salvo en casos de urgencia debidamente
justificados, a un control previo de un érgano jurisdiccional o de una entidad
administrativa independiente, y que la decision de este 6rgano jurisdiccional o
de esta entidad se produzca a raiz de una solicitud motivada de esas autorida-
des, presentada, en particular, en el marco de procedimientos de prevencion,
descubrimiento o acciones penales».

Es decir, que el Tribunal de Justicia de la Unidon Europea exige una autorizacion pre-
via para que la autoridad nacional acceda a estos datos, si bien esta autorizacion
puede otorgarla una autoridad judicial o un 6rgano administrativo independiente;
lo relevante, en todo caso, es que la autorizacion para el acceso a estos datos debe
estar motivada expresamente en la necesidad de alcanzar los objetivos y en la pro-
porcionalidad de tal acceso.

Una de las cuestiones abiertas a las que se refiere la tercera de las sentencias,
es la relativa a cudndo estamos ante un delito grave, cuya investigacion pueda legi-
timar, junto con otras condiciones, la limitacién de este derecho. Se trata de una
cuestion compleja que requiere una armonizacion en el marco europeo, pues como
es sabido, los paises europeos sancionan los delitos de manera muy diferente. Asi,
por ejemplo, Alemania cuenta con penas bastante moderadas para todos los delitos
porque su mdximo estd en 15 afios de prision, de modo que podria considerar deli-
tos graves los delitos sancionados con penas menores que otros paises cuyas penas
de prision llegan hasta los 40 afios.

La cuestion relativa a cudndo y bajo qué criterios podemos sostener que es-
tamos ante un delito grave cuya investigacion puede habilitar las excepciones a la
proteccion de datos, fue planteada por el Ministerio Fiscal espafiol en un asunto
en el que la policia judicial habia solicitado al juez de instruccién autorizacién para
que la compafiia proveedora del servicio de telefonia aportara ciertos datos de un

conservacion atendiendo a la distinta entidad de los objetivos que lo justifican (par. 66) ni se
contienen garantias suficientes de los proveedores de servicios para la conservacion.
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movil; el juez deneg6 dicha autorizacion por entender que no se trataba de un delito
grave ya que el delito investigado era un robo con violencia, cuya pena minima es de
3 aflos que, conforme a la escala de penas del cddigo penal espafiol, no merece la
consideracion de pena grave, lo que determina que tampoco el delito se considere
grave. El Ministerio Fiscal recurrid la resolucion denegatoria y se acabo planteando
la cuestion ante el Tribunal de Justicia de la Unidn Europea.

En esta sentencia (Gran Sala, de 2 de octubre de 2018), el Tribunal de Justicia
precisé que, en realidad, la normativa europea no exige que se investiguen delitos
graves para que sea legitima la limitacion de la prohibicién de la conservacion de los
datos, sino que se trata de una exigencia de proporcionalidad de la medida que ha
sido desarrollada por su jurisprudencia. Precisa que lo exigido es que a partir de que la
injerencia en el derecho a la intimidad puede ser grave, los delitos investigados debe-
rian ser también graves. Sin embargo, ello no significa que para justificar injerencias
mds leves en estos derechos se requiera siempre que el objetivo sea la investigacion
de delitos graves. Sostiene que si la injerencia no fuera tan grave, entonces podria es-
tar justificada por la investigacion de delitos en general, aunque no fueran graves. A
partir de estas consideraciones analiza el contenido de los datos cuyo acceso se pedia
y si, por consiguiente, dicho acceso constitufa una injerencia bdsica o especialmente
intensa en la intimidad, concluyendo que se trataba de una injerencia no muy intensa:
como se pedia el acceso a los numeros de teléfono correspondientes a las tarjetas SIM
asi como a los datos personales o de filiacion de los titulares de dichas tarjetas, tales
como su nombre, apellidos y, en su caso, su direccion, el Tribunal afirma que dichos
datos no permitian extraer conclusiones precisas sobre la vida privada de las personas:

«Sin un cotejo con los datos relativos a las comunicaciones realizadas con esas
tarjetas SIM y de localizacion, estos datos no permiten conocer la fecha, la
hora, la duracion o los destinatarios de las comunicaciones efectuadas con las
tarjetas SIM en cuestion, ni los lugares en que estas comunicaciones tuvieron
lugar, ni la frecuencia de estas con determinadas personas durante un periodo
concreto. Por tanto, dichos datos no permiten extraer conclusiones precisas
sobre la vida privada de las personas cuyos datos se ven afectados» (pdr. 60).

Aunque el Tribunal de Justicia argumenta desde ldgica de la proporcionalidad de
toda medida restrictiva de un derecho fundamental y esta obedece a una légica ga-
rantista y de coordinacion de los derechos en juego, no dejo de pensar que cuando
se abre la puerta a las excepciones a la proteccion de los derechos fundamentales
tan sensibles como los datos personales resulta dificil contener estas excepciones
en un marco razonable, pues aqui también opera la ldgica de la pendiente inclinada
y resbaladiza por la que, una vez que se pisa, resulta muy dificil no deslizarse. Por
dicha razon, para evitar los peligros de ampliaciéon del marco de las excepciones
a la proteccion de los datos personales, creo que urge la elaboracion de una legis-
lacion europea mucho mds precisa que la existente, siendo este un reto, sin duda,
asequible pues contamos ya con un conjunto normativo de referencia muy amplio
en materia de cooperacion judicial penal en la Unién Europea.
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EL IMPACTO EN LAS RELACIONES
LABORALES DEL DERECHO A LA
PROTECCION DE DATOS Y DE LOS
DERECHOS DIGITALES

LA LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS
Y GARANTIA DE LOS DERECHOS DIGITALES Y SUS ESCLARECEDORES
ANTECEDENTES JURISPRUDENCIALES

5.1. EL DERECHO DE LA UNION EUROPEA Y LOS
ANTECEDENTES JURISPRUDENCIALES DE LA LEY
ORGANICA 3/2018

5.1.1. El derecho de la Uni6én Europea

Un derecho «emergente», pero ya central de nuestro
tiempo, es el derecho a la proteccién de datos perso-
nales.

IGNACIO GARCIA- Es indispensable citar, al efecto, el articulo 8 de
PERROTE ESCARTIN la Carta de Derechos Fundamentales de la Unién Eu-
Catedratico de Derecho ropea («proteccion de datos de cardcter personal»)’, el
del Trabajo (UNED) Reglamento (UE) 2016/679 del Parlamento Europeo y

del Consejo, de 27 de abril de 2016, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (Texto pertinente a efectos del EEE)?y,

1. «1.Toda persona tiene derecho a la proteccidn de los datos de cardcter personal que le concier-
nan; 2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consenti-
miento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectifi-
cacion; 3. El respeto de estas normas estard sujeto al control de una autoridad independiente».

2. Remito a]J. R. Mercader, Proteccion de datos y garantia de los derechos digitales en las relaciones laborales,
Madrid (Francis Lefebvre) 2019, 32 ed, M2. E2 Casas Baamonde, «Informar antes de vigilar. ¢Tie-
ne el Estado la obligacion positiva de garantizar un minimo de vida privada a los trabajadores
en la empresa en la era digital? La necesaria intervencion del legislador laboral», Derecho de las
Relaciones Laborales, 2018, n° 2, J. L. Goili, La nueva regulacion europea y espafiola de proteccion de datos y
su aplicacidn al dmbito de la empresa (incluido el Real Decreto-ley 5/2018), Albacete (Ed. Bomarzo), 2018, J.,
J. R. Mercader, El futuro del trabajo en la era de la digitalizacidn y la robética, Valencia (Tirant lo Blanch)
2017, pp. 183 y ss. (también pp. 121y ss.) C. H. Preciado, El derecho a la proteccion de datos en el
contrato de trabajo, adoptado al nuevo Reglamento 679/2016, de 27 de abril, Madrid (Thomson Reuters
Aranzadi), 2017 y E. M2. Bldzquez, Aplicacidn prdctica de la proteccién de datos en las relaciones laborales,
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en fin, los articulos 87 a 91 y conexos de la Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales.

5.1.2. Jurisprudencia sobre el control del uso de los dispositivos digitales

Con cardcter previo al andlisis de la Ley Orgdnica 3/2018, me parece interesante re-
cordar el estado de la cuestidn existente y la importante jurisprudencia recaida del
TEDH, del TC y del TS3. La ausencia de regulacidn legal, entre nosotros, de los dere-
chos digitales ha hecho que la jurisprudencia tuviera el protagonismo cuasi exclusi-
vo en la configuracion de esos derechos.

Lo primero que hay que recordar es que, con anterioridad a la Ley Orgdnica
3/2018, ya la jurisprudencia exigia de las empresas que tuvieran una politica clara
sobre el uso de los medios informdticos y del control del respeto a dicha politica y
que dicha politica hubiera sido comunicada a los empleados. Se trata de las SSTS
26 de septiembre de 2007, 8 de marzo de 2011, 6 de octubre de 2011y 119/2018, 8 de
febrero.

La manera de «romper» o modular la «expectativa de privacidad», a la que hace
referencia, por ejemplo, la todavia importante STEDH, 3 de abril de 2007 (Copland),
es precisamente la existencia de esa claray comunicada politica que puede incluir la
prohibicion del uso privado de los dispositivos o permitir un uso moderado y que,
como se ha advertido, ha de advertir que la empresa fiscalizard que se cumple la
politica establecida. El criterio de que la prohibicidn de uso privado lleva implicita
la facultad de control empresarial ha de entenderse matizada por la STEDH, 5 de
septiembre de 2017 (Barbulescu IT)4.

Como es sabido, la jurisprudencia constitucional sentd desde el primer mo-
mento el criterio de que los trabajadores pueden ejercer sus derechos fundamen-
tales en la empresa, si bien con las modulaciones o atemperaciones que sean im-
prescindibles o indispensables (principio de proporcionalidad) para preservar los
derechos empresariales.

Madrid (Wolters Kluwer), 2018. De gran interés es el Dictamen 2/2017 sobre el tratamiento de
datos en el trabajo, adoptado el 8 de junio de 2017 por el Grupo de trabajo sobre proteccién
de datos del articulo 29 de la Directiva 95/46/CE sobre proteccién de datos, y que tiene ya en
cuenta el Reglamento 2016/679, que deroga aquella Directiva.

3. Remito, por todos, a J. M2. Goerlich, «Proteccién de la privacidad de los trabajadores en el
nuevo entorno tecnoldgico: inquietudes y paradojas» en Asociacion de Letrados del Tribunal
Constitucional, El derecho a la privacidad en un nuevo entorno tecnoldgico, Madrid (Centro de Estu-
dios Politicos y Constitucionales), 2016, pp. 123 a 150, y J. R. Mercader, El futuro del trabajo en
la era de la digitalizacidn y la robdtica, cit., pp. 121y ss. Remito, asimismo, a A. Reis de Araujo,
El poder de control empresarial en la Web 2.0 y la dignidad del trabajador: el uso laboral de los dispositi-
vos mdviles y entornos colaborativos, Albacete (Bomarzo), 2019; F. Valdés comenta este libro en
«Nuevas tecnologias y derechos fundamentales de los trabajadores»,.cit. Me permito remitir,
asimismo, a mi Manual de Derecho del Trabajo, Valencia (Tirant lo Blanch), 2019, 92 ed., pp. 195y
ss.y282yss.

4. Sobre esta STEDH son esenciales los trabajos de M2, E2 Casas Baamonde, «Informar antes de
vigilar. ¢Tiene el Estado la obligacidn positiva de garantizar un minimo de vida privada a los
trabajadores en la empresa en la era digital? La necesaria intervencion del legislador laboral»,
cit., y A. y E. Desdentado, «La segunda sentencia del Tribunal Europeo de Derechos Humanos
en el caso Barbulescu y sus consecuencias sobre el control del uso laboral del ordenador»,
Revista de Informacién Laboral, 2018, ndm. 1.
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La jurisprudencia ha considerado que el articulo 20.3 del ET, en conexién con
los articulos 33y 38 de la CE, ampara el control empresarial en el que estdn en juego
los derechos de los trabajadores reconocidos en los apartados 1, 2, 3y 4 del articulo
18 de la CE.

Esta doctrina se fue construyendo en las SSTC 241/2012, 17 de diciembre, y
170/2013, 7 de octubre, STEDH 5 de septiembre de 2017 (Barbulescu II) y en las ya
citadas SSTS, si bien conviene reiterar la cita de la STS 119/2018, 8 de febrero, por-
que ya tiene en cuenta la STEDH Barbulescu II.

La STC 241/2012, 17 de diciembre (con voto particular), enjuicié un supuesto
en el que existia una prohibicion para uso privado, por lo que el TC aprecia que no
habia expectativa alguna de privacidad. Las demandantes de amparo instalaron un
programa, en el que hacian comentarios despectivos de empleados y superiores, en
un ordenador que era accesible a cualquiera, por lo que declara el TC que no podia
estar en juego el secreto de las comunicaciones. A las trabajadoras se les impuso una
sancion muy liviana.

Por su parte, la STC 170/2013, 7 de octubre, declaré que el acceso del empleador
a determinados correos electronicos del trabajador, que revelaban que transmitia
indebidamente informacion reservada empresarial, no vulnero los derechos a la in-
timidad y al secreto de las comunicaciones del trabajador (articulo 18.1y 3 CE). Para
la STC 170/2013 el trabajador no podia tener una razonable expectativa de confiden-
cialidad ni de privacidad (el convenio colectivo prohibia el uso privado) y el control
empresarial respetd la proporcionalidad constitucionalmente exigida. En efecto,
para el TC el control empresarial fue justificado, puesto que existian sospechas de
un comportamiento irregular del trabajador; la medida era idonea para la finalidad
pretendida por la empresa (si el trabajador revelaba a terceros datos empresariales
de reserva obligada); y, en fin, la medida era necesaria, dado que el contenido o
texto de los correos electrdnicos serviria de prueba de la citada irregularidad ante
la eventual impugnacidn judicial de la sancion empresarial, sin que fuera suficiente
el mero acceso a otros elementos de la comunicaciéon como la identificacién del
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remitente o destinatario, que por si solos no permitian acreditar el ilicito indicado.
Finalmente —concluye el TC—, la medida podia entenderse como ponderada y equi-
librada; al margen de las garantias con que se realizd el control empresarial a través
de la intervencion de perito informadtico y notario, el TC parte de que la controversia
a dirimir se ceflfa a los correos electrénicos aportados por la empresa como prueba
en el proceso de despido.

La importante STEDH, Gran Sala, 5 de septiembre de 2017 (Barbulescu II), que
revocala previa STEDH 12 de enero de 2016 (BarbulescuI) —citada porla STC 39/2016,
de 3 marzo, y que coincidia con la doctrina de las SSTC 241/2012 y 170/2013— conclu-
ye que a los tribunales rumanos les falt6 determinar, en particular, si el Sr. Barbules-
cu habia sido previamente advertido por su empleador de las posibilidades de que
sus comunicaciones en Yahoo Messenger podrian ser monitorizadas (lo que debe
hacerse antes de que se inicien las actividades de control) y, de otro lado, que no ha-
bia sido informado de la naturaleza y extension del control o del grado de intrusién
en su vida privada y correspondencia. Adicionalmente, la STEDH, 5 de septiembre
de 2017, entendi6 que los tribunales rumanos fallaron a la hora de determinar, en
primer lugar, las concretas razones que justificaban la introduccién de las medidas
de control; y, en segundo lugar, si el empleador podia haber usado medidas menos
intrusivas. La STEDH, 5 de septiembre de 2017, hace un acopio de la regulaciéon
supranacional, internacional y comparada, de las obligaciones positivas que ema-
nan para los Estados del articulo 8 del CEDH y, aunque reconoce, de un lado, que
«el empleador tiene un legitimo interés en asegurar el buen funcionamiento de la
empresa y que ello puede hacerse estableciendo mecanismos para verificar que los
empleados realizan sus tareas profesionales adecuada y diligentemente y, de otro,
que los tribunales rumanos identificaron correctamente los intereses en presencia
y los principios legales aplicables (necesidad, finalidad, transparencia, legitimidad,
proporcionalidad y seguridad)», reprocha a los tribunales rumanos lo que se ha di-
cho. El TEDH rechaza las indemnizaciones por dafios materiales y morales pedidas
por el Sr. Barbulescu.

Posteriormente, la STEDH, 22 de febrero de 2018, (Libert c. Francia) (n®588/13)
considerd que no hubo ninguna violacion de la vida privada de un empleado de los
ferrocarriles franceses (SNCF, empresa publica, frente a lo que ocurria en el caso
Barbulescu, lo que puede ser relevante desde la dptica de las obligaciones negativas
y positivas de los Estados) que fue despedido de la empresa después de que la con-
sulta de su ordenador profesional revelara el almacenamiento de archivos porno-
graficos y falsos certificados llevados a cabo en beneficio de terceros. El recurrente
se quejaba de que su empleador habia abierto sin su presencia ficheros del disco
duro de su ordenador, lo que seria una vulneracion del articulo 8 del CEDH. Los
organos judiciales franceses consideraron procedente su despido, razonando que,
salvo que los identifique expresamente como personales (opcion privado en outlook)
(en este caso, se requiere en derecho francés la presencia del empleado), cabe pre-
sumir que los correos son profesionales. Y, si lo son, el empresario puede verlos;
este es el derecho francés. El TEDH concedié mucha importancia al hecho de que el
demandante no habia identificado ese fichero como privado o personal en outlook.

En el caso, se establecia el uso estrictamente profesional, si bien se toleraba
una utilizacién privada puntual; el recurrente contrarié «masivamente» estas ins-
trucciones y no puede pretender —se dice con amparo en alguna sentencia francesa—
que todo el disco duro es personal. El control estaba previsto por la ley (se afirma),
y el TEDH examina la finalidad legitima (proteccion de los derechos de otro o de los
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demds; en este caso los del empleador; se remite a Barbulescu, 127: interés legitimo
del empresario en asegurar el buen funcionamiento de la empresa lo que le permite
controlar a sus empleados) y la necesidad en una sociedad democrdtica (imperiosa
y proporcionada). Al demandante, por sus funciones (encargado de la supervision
general), le es exigible un comportamiento ejemplar. El TEDH concluye que las au-
toridades internas no excedieron el margen de apreciacion que les corresponde.

Es imprescindible mencionar, finalmente, la STS 119/2018, 8 de febrero, en la
que el TS tiene ya en cuenta la STEDH, 5 de septiembre de 2017 (Barbulescu II).
En un supuesto de despido (declarado procedente por el TSJ) en el que la empresa
utilizé como prueba (aunque no unica) determinados correos electrénicos del tra-
bajador (que revelaban que habia recibido dinero de un proveedor), el TS, corrigien-
do en este extremo al TSJ, declara que el acceso a esos correos no vulnerd ningin
derecho fundamental del empleado reconocido en el articulo 18 de la CE. EI TS tiene
especialmente en consideracion el hecho de que la empresa disponia de una politica
de utilizacion de medios informdticos en la que se limitaba el uso de tales medios,
incluido especialmente el correo electrdnico, para fines exclusivamente profesiona-
les. Asimismo, las normas internas informaban con total claridad de la posibilidad
de que la empresa supervisara o monitorizara la utilizacion de tales medios por los
empleados. El trabajador conocia estas normas y las aceptaba diariamente al acce-
der al ordenador que tenia asignado.

Adicionalmente, la revision del correo electrénico no se llevd a efecto de modo
genérico o indiscriminado, sino tratando de encontrar elementos que permitieran
seleccionar los correos a examinar, utilizando para ello palabras clave que permitie-
ran inferir en qué correos podria existir informacidn relevante para la investigacion.
De esta forma, el examen se limitd a los correos pertinentes para la investigacion,
disponibles en el correo corporativo del empleado, mediante el acceso al servidor
alojado en las propias instalaciones de la empresa. Como consecuencia de todo ello,
el TS entiende que la investigacion se llevo a cabo en estricta conformidad con los
cdnones constitucionales de idoneidad, necesidad y proporcionalidad.

EI TS afirma que las pautas sentadas por el TEDH son sustancialmente coinci-
dentes con las emanadas del TC y del propio TS en su doctrina anterior a la STEDH
Barbulescu II.

Todo ello lleva al TS a concluir que la conducta empresarial supera holgada-
mente el filtro del TEDH y que la revision del correo electronico efectuada fue un
medio idoneo y necesario para completar la investigacion de los hechos que fueron
imputados en la carta de despido del trabajador. El TS entiende que la STC 170/2013,
7 de octubre, es una vdlida sentencia de contraste y cita también las SSTC 98/2000,
10 de abril, 186/2000, 10 de julio y 241/2012, 17 de diciembre, ademds de jurispru-
dencia del TC sobre el derecho a la intimidad.

Es interesante dar cuenta, finalmente, de la STS (Penal) 489/2018, 23 de octu-
bre, lo que se hard con cierto detenimiento.

Afirma la STS (Penal) que la recién mencionada «STS —Sala 42— 119/2018, 8 de
febrero, realiza una sintesis clara e integramente trasladable al dmbito penal del
estado de la cuestidn tras Barbulescu (II)».

La STS (Penal) de 2018 afirma que completa la conocida STS (Penal), 16 de
junio de 2014.

La STS (Penal) de 2018 analiza la validez de las pruebas que se habian obtenido
del ordenador de un directivo (i) respecto del que existian vehementes sospechas de
deslealtad, (ii) con presencia notarial y medios técnicos para hacer una copia espe-
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jo del disco duro, (iii) utilizando una herramienta informdtica metddica y selectiva
para no realizar un acceso indiscriminado, y (iv) adoptando cautelas para asegurar
la fidelidad del copiado.

La STS (Penal) de 2018 aplica la doctrina del caso Barbulescu Il y, a pesar de va-
lorar que se utilizaron métodos informadticos especialmente poco invasivos y selec-
tivos, concluye que, al no existir advertencia de que el ordenador habia de ser usado
exclusivamente para los fines de la empresa y dado que no le constaba al empleado
que la empresa se reservaba la potestad de su examen, la falta de consentimiento
del titular o, en su defecto, de la autoridad judicial, viciaba la validez de la prueba,
dejandola sin efecto.

El despido fue declarado procedente por el orden social de la jurisdiccion; el
delito atribuido al empleado era el continuado de apropiacion indebida.

La STS (Penal) de 2018 parte de que «el reconocimiento previo, explicito o im-
plicito, de esa facultad de empresario constituye el punctum dolens la clave, en el am-
bito de las relaciones laborales. En una investigacion penal lo serd la autorizacién
judicial o el consentimiento actual» (FJ 7).

La STS (Penal) de 2018 menciona, entre otras, las STEDH Barbulescu II, Libert
y Lopez Ribalda I (pero téngase en cuenta que esta sentencia ha sido revocada por
la STEDH, Gran Sala, de 17 de octubre de 2019, Lopez Ribalda II), rechazando, res-
pecto de Barbulescu II, que «sea totalmente rupturista con los criterios que han ido
cristalizando en nuestra jurisprudencia», pero «aporta y concreta al establecer con
didfana claridad pardmetros de inexcusable respeto empujando a nuevas modula-
ciones y matizaciones que ya han aparecido en la jurisprudencia laboral (STS —Sala
43— 119/2018, de 8 de febrero), que realiza —como ya se ha avanzado que afirma la
STS (Penal) de 2018- una sintesis clara e integramente trasladable al dambito penal
del estado de la cuestion tras Barbulescun.

La STS (Penal) de 2018 pondera los bienes en conflicto. De una parte, el interés
del empresario en evitar o descubrir conductas desleales o ilicitas del trabajador,
interés que prevalecerd solo si se atiene a ciertos estdndares que han venido a cono-
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cerse como el test Barbulescu. La STS (Penal) enuncia los criterios de ponderacion
relacionados con la necesidad y utilidad de la medida, la inexistencia de otras vias
menos invasivas; la presencia de sospechas fundadas, etc. Algunos se configuran
como premisas de inexcusable concurrencia. En particular —afirma la STS (Penal)—,
no cabe un acceso inconsentido al dispositivo de almacenamiento masivo de datos
«si el trabajador no ha sido advertido de esa posibilidad y/o, ademds, no ha sido
expresamente limitado el empleo de esa herramienta a las tareas exclusivas de sus
funciones dentro de la empresa (los usos sociales admiten en algin grado y segiin
los casos, como se ha dicho, el empleo para fines personales, creindose asi un terre-
no abonado para que germine una expectativa fundada de privacidad que no puede
ser laminada o pisoteada)».

El resto de factores de ponderacion entrardn en juego para inclinar la balanza
en uno u otro sentido solo si se cuenta con ese presupuesto. En otro caso, «habrd
vulneraciéon aunque exista necesidad, se use un método poco invasivo, etc.» (EJ g).

«Esta es la clave —razona la STS (Penal)— que nos permite resolver este asunto.
Podrian existir razones fundadas para sospechary entender que el examen del orde-
nador era una medida proporcionada para esclarecer la conducta desleal y evaluar
los perjuicios. Se buscd, ademads, una formula lo menos invasiva posible. Pero falta-
ba un prius inexcusable, concluye la STS (Penal)».

«Si existiese esa expresa advertencia o instruccion en orden a la necesidad de
limitar el uso del ordenador a tareas profesionales, (de la que podria llegar a deri-
varse una anuencia tdcita al control o, al menos, el conocimiento de esa potestad de
supervision) y/o ademds alguna cldusula conocida por ambas partes autorizando
a la empresa a medidas como la aqui llevada a cabo; o, si se hubiese recabado pre-
viamente el consentimiento de quien venia usando de forma exclusiva el ordenador
(en caso de negativa, nada impedia recabar la autorizacidn necesaria) pocas dudas
podrian albergarse sobre la legitimidad de la actuacién indagatoria llevada a cabo
por la empresa. Pero en las circunstancias en que se llevé a cabo hay que afirmar
que el ordenamiento ni consiente, ni consentia en la fecha de los hechos, tal accion
intrusiva por ser lesiva de derechos fundamentales» (FJ 10).

«Lo que vicia —en suma-— la prueba es el acceso no legitimo». La ilegitimidad
«no deriva del contenido obtenido, ni de la forma de acceso mds o menos intrusiva,
sino del mismo acceso inconsentido y no advertido previamente» (FJ 11) 5.

Subraya la STS (Penal) que la jurisprudencia ha situado la clave de la legitimidad
de la injerencia empresarial en «la ausencia de toda expectativa de confidencialidad
por parte del trabajador que sufre la intromision que puede basarse en una cldusula

5. Porlo que se refiere a si los correos habian sido ya abiertos o no, cuestion relevante para la STS
(Penal) de 2014, la STS (Penal) de 2018, declara que «tampoco se debe reputar decisiva a estos
efectos la dificil cuestion de dilucidar si todos los mails examinados habian sido ya recepciona-
dos o tuvieron que abrirse algunos antes de que hubiese accedido a ellos el acusado. Aparte de
las dificultades —casi imposibilidad— de determinarlo, no es dato al que aqui haya que otorgar
relevancia decisoria. No puede descartarse la presencia de correos sin abrir. Y tampoco en
estos casos —registro de dispositivos de almacenamiento masivo de datos— ese elemento acce-
sorio puede convertirse en la piedra de toque que traiga la solucion. No se atiene a pardimetros
de ldgica esa distincion. Adquiere pleno sentido en los procesos de comunicacién postales
(interceptacion antes de que se cierre el proceso de comunicacion o una vez agotado este: la
carta ya abierta que se guarda en un bolsillo es diferente —muy diferente—a la carta que se abre
antes de llegar a su destinatario); pero esos moldes no son trasladables sin mds a las comuni-
caciones via telemdtica o telefonican.
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contractual o en una advertencia del empresario o en la legitima instruccion expresa
de limitar el uso del dispositivo a fines laborales. La existencia de un precepto incor-
porado al convenio del sector donde se prohibe el uso personal de los instrumentos
informdticos, la suscripcidn de una cldusula que reserva al empresario esa facultad
o, en fin, la comunicacién, por uno u otro medio, del uso de mecanismos tecnolo-
gicos de fiscalizacion —sigue razonando la STS (Penal)—, difuminan el espacio de
exclusion del trabajador».

La STS (Penal) entiende que «ninguno de esos presupuestos legitimadores apa-
rece aqui». La STS (Penal) concluye que «en el caso presente, a la vista de la jurispru-
dencia existente y predominante en el momento de la actuacion empresarial cuya
licitud fiscalizamos ahora, se podia y debia haber extremado la cautela: no existien-
do advertencia de que el ordenador habia de ser usado exclusivamente para los fines
de la empresa y no constando al empleado que la empresa se reservaba la potestad
de su examen, por mucho que se utilizasen métodos informdticos especialmente
poco invasivos y selectivos, constituia un cierto atrevimiento (una indiligencia), no
recabar antes el consentimiento del titular o, en su defecto, la autoridad judicial.
Regia ya un cuerpo de doctrina jurisprudencial que alertaba sobradamente sobre la
dudosa legalidad de esa actuacion. Algo de osadia se aprecia en la iniciativa adop-
tada por la empresa», lo que le lleva a declarar que la prueba «no es rescatable; no
puede utilizarse» (FJ 15).

5.1.3. Jurisprudencia sobre videovigilancia

Por lo que se refiere a la videovigilancia empresarial, las sentencias relevantes son
las SSTC 98/2000, 10 de abril, y 186/2000, de 10 julio, y, especialmente, la STC (Ple-
no) 39/2016, 3 de marzo, que rectifica la STC 29/2013, 11 de febrero, y la STEDH
(Gran Sala) 17 de octubre de 2019 (Lopez Ribalda II), que revoca la STEDH g de
enero de 2018 (Lopez Ribalda I)®.

La STC 186/2000 consideré compatible con la CE el establecimiento de un
circuito cerrado de captacion de imdgenes Unicamente en el puesto de trabajo (la
caja) en el que se sospechaba que se estaban cometiendo irregularidades. La STC
186/2000 declard que la medida era justificada, iddnea, necesaria y equilibrada.

Por el contrario, la STC 98/2000 considerd incompatible con la CE un sistema
de grabacidn de sonido que permitia, en un casino, en el que ya se grababan las im4-
genes, escuchar, ademds, las conversaciones de los trabajadores.

La STC (Pleno) 39/2016, de 3 marzo (con votos particulares), rectificando la
STC 29/2013, de 11 febrero (también con voto particular), rechazé que se hubieran
vulnerado los derechos a la intimidad y a la proteccion de datos de cardcter personal
(articulo 18.1y 4 de la CE) por la utilizacion de imdgenes captadas por las cdmaras
de videovigilancia instaladas en la empresa con la finalidad de supervision laboral
(habia sospechas de que algin trabajador se estaba apropiando de dinero de la caja),
entendiéndose cumplido el deber de informacion previa (que forma parte del con-
tenido esencial del derecho a la proteccion de datos) a través del distintivo exigido

6. Sobre esta primera STEDH Lépez Ribalda I es esencial igualmente el trabajo M. E2 Casas
Baamonde, «Informar antes de vigilar. {Tiene el Estado la obligacidn positiva de garantizar un
minimo de vida privada a los trabajadores en la empresa en la era digital? La necesaria inter-
vencion del legislador laboral», cit.
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por la Instruccion 1/2006, 8 noviembre, de la AEPD, colocado en el escaparate de la
tienda, sin que haya que especificar la «finalidad exact» que se le ha asignado a ese
control y, respecto del derecho a la intimidad, el TC declara que se observo estric-
tamente el principio de proporcionalidad. La STC 39/2016 tiene muy en cuenta la
existencia de sospechas para justificar la instalacién de un sistema de videovigilan-
cia. Creo que este es un elemento relevante pues una cosa es un sistema de video-
vigilancia instalado con cardcter permanente (y no ante la existencia de concretas
sospechas) y otra un sistema de videovigilancia instalado ad hoc ante la existencia de
sospechas, sistema que serd en principio temporal y no permanente. Especialmente
tras la Ley Orgdnica 3/2018, en el primer caso habrd que proporcionar la informa-
cidn previa, expresa, claray concisa que exige el parrafo primero del articulo 89.1 de
la Ley Orgadnica 3/2018, mientras que en el segundo valdrd el dispositivo al que se
refiere el pdrrafo segundo del articulo 89.1 de la Ley Orgdnica 3/2018 y al que se refe-
riala STC 39/2016. Al cabo, y desde este punto de vista, las SSTC 29/2013 y 39/2016
podrian ser hasta compatibles.

Las SSTS, 7 de julio de 2016, 31 de enero de 2017,1 de febrero de 2017 y 2 de
febrero de 2017 aplican ya el criterio de la STC 39/2016. La STS, 2 de febrero de 2017,
es interesante porque fueron otros trabajadores quienes se quejaron y denunciaron
al trabajador despedido. De interés es la STS 21/2019, de 15 de enero que, advierte
que en el supuesto enjuiciado por la sentencia recurrida no se cumplié con el deber
de informacion, al contrario de lo que sucedié en la STC 39/2016, por lo que apre-
cia falta de contradiccidon porque la sentencia recurrida resolvié conforme a la STC
39/2016, que era la sentencia esgrimida de contraste.

La muy relevante STEDH (Gran Sala) 17 de octubre de 2019 (Lopez Ribalda
II), enjuicia un supuesto de video vigilancia secreta de cajeras en un supermercado
espafiol entendiendo que, frente a lo que habria considerado inicialmente el propio
TEDH en Lépez Ribalda I (STEDH g de enero de 2018 que ahora se revoca), no se
vulnero su derecho a la vida privada (articulo 8 CEDH), y no solo su derecho a un jui-
cio justo (articulo 6 CEDH), que ya Lopez Ribalda I habia rechazado que se hubiera
infringido. La video vigilancia oculta tuvo por finalidad comprobar las sospechas de
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hurto. Las cuatro demandantes fueron despedidas, fundamental (aunque no unica-
mente), en base a las grabaciones de video. Los tribunales laborales espafioles ad-
mitieron como prueba las grabaciones y declararon la procedencia de los despidos;
por su parte, el TC no admitio los recursos de amparo. Ante las sospechas de hurto,
el empresario instald cdmaras visibles y cdmaras ocultas. La empresa informé a los
trabajadores de la instalacidn de las cdmaras visibles, pero no de las cdmaras ocul-
tas. Todos los trabajadores sospechosos de hurto fueron convocados a entrevistas
individuales en las que se les mostraron los videos. Las cdmaras habian filmado a las
trabajadoras mientras ayudaban a los clientes y a las compafieras a sustraer articulos
y a sustraerlos ellas mismas.

La STEDH Lépez Ribalda II parte de que los tribunales espafioles identifica-
ron y ponderaron adecuadamente los derechos de las trabajadoras (el respeto a su
vida privada ex articulo 8 CEDH) y los de la empresa (la proteccidn de su propie-
dad y la buena marcha de su empresa), examinando la justificacién de las medidas
de videovigilancia. Respecto del argumento de que las trabajadoras no habian sido
advertidas de la vigilancia, a pesar de que asf lo establecia la legislacidn espafiola
vigente en ese momento, el TEDH declara que la medida estaba justificada por la
existencia de sospechas legitimas de graves irregularidades y pérdidas, por la que
la medida fue proporcionada y legitima. La STEDH Ldpez Ribalda II sefiala que los
principios sentados en el caso Barbelescu II son aplicables a la videovigilancia en el
lugar de trabajo. Los tribunales internos tuvieron en cuenta la sospecha de robo, que
las cdmaras enfocaban exclusivamente a las cajas y que las empleadas trabajaban en
un drea abierta al publico. La STEDH Loépez Ribalda II hace una distincion entre el
grado de intimidad que un empleado puede esperar dependiendo de donde trabaje:
la expectativa puede ser muy alta en lugares como bafios o vestuarios, donde se pue-
de justificar una prohibicidn total de la videovigilancia; puede ser alta en espacios
de trabajo cerrados, como oficinas; y es, sin embargo, reducida en lugares visibles
0 accesibles para compafieros o para una amplia audiencia. También tiene en cuen-
ta el TEDH que la vigilancia duré solo diez dias, que las grabaciones fueron vistas
por un numero reducido el nimero de personas, que no se utilizaron para ningin
otro fin que para determinar quiénes eran los responsables de las sustracciones vy,
especialmente, que ninguna otra medida hubiera permitido alcanzar dicho objetivo
legitimo.

En cuanto a la falta de advertencia o notificacion previa de la video vigilancia, la
STEDH Lopez Ribalda IT afirma que existe un amplio consenso internacional sobre
la obligacion de esa informacion previa, de manera que s6lo una imperativa pro-
teccion de los intereses publicos o privados importantes podria justificar la falta de
informacion previa, lo que tiene como consecuencia que, si bien no cabe aceptar
que la mds minima sospecha de que las irregularidades han sido perpetradas por los
empleados pueden justificar una videovigilancia secreta por parte del empleador, la
sospecha razonable de que se habian cometido graves irregularidades y el alcance
de las mismas producidas en este caso pueden considerarse justificaciones serias,
especialmente si, como ocurria en el caso, se sospechaba de la accion concertada de
varios empleados. Por lo demds, las trabajadoras tenian a su alcance otros medios
(que no utilizaron) para solicitar la reparacion de la presunta violacidon de sus dere-
chos en virtud de la legislacion nacional de proteccion de datos.

La STEDH Lopez Ribalda II descarta, finalmente, que la videovigilancia haya
vulnerado el derecho a unjuicio justo (articulo 6 CEDH), toda vez tuvieron la oportu-
nidad de oponerse a la utilizacion de pruebas y los tribunales nacionales argumen-
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taron ampliamente sus resoluciones. El TEDH tiene en cuenta que las grabaciones
no eran los unicos elementos de juicio (se tuvieron en cuenta otras pruebas), y que
las trabajadoras no refutaron su autenticidad y exactitud.

5.2. LA LEY ORGANICA 3/2018: EL USO DE DISPOSITIVOS DIGITALES EN EL
AMBITO LABORAL; LAS OBLIGACIONES EMPRESARIALES

En este contexto y con estos importantes antecedentes, se ha promulgado la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, en cuyos articulos 87 a 917, y preceptos conexos, me voy
a centrar®. La novedad de la Ley Orgdnica 3/2018 espero que justifique la superior
extension de este apartado del trabajo en relacién con los otros.

En los apartados 1y 2 del articulo 87 (denominado «derecho a la intimidad y
uso de dispositivos digitales en el dmbito laboral») de la Ley Orgdnica 3/2018 se pro-
clama, de un lado, en el apartado 1, el derecho de los trabajadores (y de los emplea-
dos publicos) a «la proteccion de su intimidad en el uso de los dispositivos digitales
puestos a su disposicidn por su empleador» y, de otro, en el apartado 2, el derecho
(aunque se evita utilizar esta palabra) del empleador a «acceder a los contenidos de-
rivados del uso de medios digitales facilitados a los trabajadores a los solos efectos
de controlar el cumplimiento de las obligaciones laborales o estatutarias y de garan-
tizar la integridad de dichos dispositivos»°. A destacar que el derecho de acceso em-
presarial se circunscribe estrictamente («a los solos efectos») a «controlar el cumpli-
miento de las obligaciones laborales (o estatutarias)» y a «garantizar la integridad»
de los dispositivos. También hay que mencionar que el derecho del trabajador se
cifie a la proteccion de su intimidad sin que se mencione ni el propio derecho a la
proteccidn de datos ni tampoco otros derechos proclamados en el articulo 18 CE™.

7. A destacar que los articulos 87 y 88 de la Ley Orgdnica 3/2018 no se mencionan por el articulo
2 de esa Ley Orgdnica, por lo que no se considera que se refieran al tratamiento de datos per-
sonales.

8. Remito con cardcter general a los libros de J. R. Mercader, Proteccién de datos y garantia de los de-
rechos digitales en las relaciones laborales, cit., 32 ed., especialmente pp. 127y ss., y C. H. Preciado,
Los derechos digitales de las personas trabajadoras. Aspectos laborales de la LO 3/2018, de 5 de diciembre
de Proteccion de Datos y Garantia de los Derechos digitales, Thomson Reuters, Aranzadi, 2019, con
prélogo de A. V. Sempere. También es de obligada cita J. Garcia Murcia e I. Rodriguez Cardo,
«la proteccion de datos personales en el dmbito de trabajo: una aproximacion desde el nuevo
marco normativo, Revista Espafiola de Derecho del Trabajo, enero 2019, nim. 216.

9. Sobre la ausencia de mencion a los empleados publicos en el apartado 2 del articulo 87 de la
Ley Orgdnica 3/2018, al contrario de lo que sucede en el apartado 1 del precepto —que todo
indica que es una omision involuntaria—, se remite a C. H. Preciado, Los derechos digitales de las
personas trabajadoras. Aspectos laborales de la LO 3/2018, de 5 de diciembre de Proteccidn de Datos y Ga-
rantia de los Derechos digitales, cit., pp. 115y ss.

10. Y es curioso, porque «la proteccién de datos se come a la intimidad», como decfamos con un
punto de exageracion J. Mercader y yo en «La proteccion de datos se come a la intimidad: la
doctrina de la sentencia del TEDH de 5 de septiembre de 2017 (caso Barbulescu v. Rumania;
n° 61496/08; Gran Sala)», Revista de Informacion Laboral, nim. 1o0/2017. En el articulo se cita a
D. Cordova y L. M. Diez Picazo en su luminoso trabajo, «Reflexiones sobre los retos de la pro-
teccion de la privacidad en un entorno tecnoldgico», en Asociacion de Letrados del Tribunal
Constitucional, La privacidad en un nuevo entorno tecnoldgico , Madrid, CEPC, 2016, «la proteccién
de datos, si bien nacié timidamente, se ha convertido en un agujero negro que lo absorbe
todo y no deja escapar nada de su entorno».Como dice expresivamente Y. N. Harari, «quienes
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I Agree | \

Podria llamar la atencion, asi, el aparente «reduccionismo» en este extremo de la Ley
Orgdnica 3/2018". Es verdad que, desde la perspectiva del tratamiento de datos ex
articulo 2 de la Ley Orgdnica 3/2018, ya se ha dicho que los articulos 87y 88 de dicha
Ley Orgdnica no se mencionan por aquel articulo, al contrario de lo que sucede con
los articulos 89 y 9o; pero también es cierto que también los articulos 89 y go solo
mencionan, al igual que el articulo 87, el derecho a la intimidad.

El apartado 3 del articulo 87 de la Ley Orgdnica 3/2018 crea una primera obli-
gacion empresarial consistente en que los empleadores «deberdn establecer crite-
rios de utilizacion de los dispositivos digitales». Esta es, en consecuencia, una tarea
que deben acometer aquellas empresas que no lo hayan hecho, aunque sabido es
que en muchas empresas ya se cuenta con estos criterios de utilizaciéon en forma de
protocolos, cddigos de conducta, etc. Pero habrd que revisar, desde luego, si estos
cddigos de conducta se adectian a la Ley Orgdnica 3/2018. Ha de tenerse en cuenta,
entra otras cuestiones, que en la «elaboracién» de los criterios de utilizacién debe-
rdn «participar» los representantes de los trabajadores (articulo 87.3, Gltimo inciso,
de la Ley Orgdnica 3/2018).

El significado del término participacion no es univoco. Parece claro que es algo
distinto y que se quiere diferenciar de la «previa audiencia» de los representantes de
los trabajadores prevista para la politica interna empresarial sobre derecho a la des-
conexion digital del articulo 88.3 de la Ley Orgdnica 3/2018. También hay que recor-
dar que nuestra legislacion diferencia entre informacion, consulta y participacion
en la empresa (articulo 4.1 g) ET). Por su parte, el articulo 129.2 de la CE dispone
que «los poderes publicos promoverdn eficazmente las diversas formas de partici-
pacidn en la empresa» y el articulo 61 del ET, que lleva en su titulo la palabra «parti-
cipacidn», literalmente acaba afirmando que «... los trabajadores tienen derecho a
participar en la empresa a través de los 6rganos de representacidn regulados en este
Titulo», si bien es cierto que se precisa que lo es «de conformidad con lo dispuesto
en el articulo 4 (ET) y sin perjuicio de otras formas de participacion».

poseen los datos poseen el futuro» (21 lecciones para el siglo XXI, cit. p. 96). O, en las palabras
igualmente expresivas, de J.R. Mercader, el big data es el «oro» de la economia digital (J. R.
Mercader, El futuro del trabajo en la era de la digitalizacion y la robdtica, cit., p. 183).

11. C. H. Preciado, Los derechos digitales de las personas trabajadoras. Aspectos laborales de la
LO 3/2018, de 5 de diciembre de Proteccion de Datos y Garantia de los Derechos digitales, cit.,

p. I14.
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En el Derecho de la Unidon Europea la expresidn «participacion» se reserva al
eventual derecho del érgano de representacion de los trabajadores o de los repre-
sentantes de los trabajadores de «elegir o designar a determinados miembros del
organo de administracion o de control de la sociedad» o de «recomendar u oponerse
ala designacion de una parte o de todos los miembros del 6rgano de administracién
o de control de la sociedad» (articulo 2 k) de la Directiva 2001/86/CE, de 8 de octubre
de 2001, del Consejo, que completa el Estatuto de la Sociedad Anénima Europea
en lo que respecta a la implicacion de los trabajadores. Y, con excepcion de aquella
Directiva y de este Estatuto, las demds normas de la Unién Europea se refieren solo
a la informacion y consulta (articulo 27 de la Carta de los Derechos Fundamentales
de la Unién Europeay la Directiva 2002/14/CE, de 11 de marzo de 2002, del Consejo
y del Parlamento Europeo, que establece un marco general relativo a la informacion
y consulta de los trabajadores de la Comunidad Europea; igualmente lo hace la Di-
rectiva 2009/38/CE, del Parlamento Europeo y del Consejo, de 6 de mayo de 2009,
sobre la constitucion de un comité de empresa europeo o de un procedimiento de
informacion y consulta a los trabajadores en las empresas y grupos de dimensién
comunitaria)™.

Creo que el panorama anterior revela que, en efecto, el significado de la partici-
pacion de los representantes de los trabajadores del articulo 87.3 de la Ley Orgdnica
3/2018 no es del todo claro. No es solo informacion, y por otro lado se ha rehuido la
utilizacion de la palabra consulta3, pero de ahi no creo que pueda interpretarse que
se trata de un supuesto de negociacion colectiva en sentido estricto impeditivo de la
unilateralidad empresarial. Materialmente se trata mds bien de consulta# y, como
mdximo se podrd asemejar a un periodo de consultas en el sentido de los articulos
40, 41, 47, 51y 82.3 del ET que admiten, tras la negociacién de buena fe, una deci-
sion empresarial unilateral.

Los criterios de utilizacién de los dispositivos digitales deberdn «respetar» en
todo caso «los estdndares minimos de proteccion de su (de los trabajadores ha de
entenderse) intimidad de acuerdo con los usos sociales y los derechos reconocidos
constitucional y legalmente».

A subrayar esta apelacion a los «estdndares minimos de proteccion», y, mds
todavia, a los «usos sociales», mencion esta ultima que recuerda a las referencias
que hace la importante STS, 26 de septiembre de 2007 (r. 966/2006) al «hdbito so-
cial generalizado de tolerancia con ciertos usos personales moderados de los me-
dios informdticos y de comunicacidn facilitados por la empresa a los trabajadores»,
tolerancia que crea «una expectativa también general de confidencialidad en esos
usos». No estd de mds recordar aqui la consideracidn que se hace en la STEDH, 5
de septiembre de 2017 (Barbulescu II) de que las instrucciones empresariales «no
pueden reducir a cero (o a la nada) la vida social privada en los lugares de trabajo»,
en el sentido de que «el respeto de la vida privada y de la correspondencia (articulo

12. Esverdad que el Tratado de Funcionamiento de la Unién Europea diferencia entre «la informa-
ciény consulta a los trabajadores» [(letra e) del articulo 153.1] y «la representacion y la defensa
colectiva de los intereses de los trabajadores y empresarios, incluida la cogestion» [(letra f) del
articulo 153.1].

13. Lainformacion y la consulta se definen, como se sabe, en el articulo 64.1 del ET.

14. En el mismo sentido, C. H. Preciado, Los derechos digitales de las personas trabajadoras. Aspectos la-
borales dela LO 32018, de 5 de diciembre de Proteccion de Datos y Garantia de los Derechos digitales, cit.,

pp. IIQ y ss.
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8 del Convenio Europeo de Derechos Humanos) continta existiendo, aunque puede
ser limitado en la medida en que ello sea necesario».

Por su parte, la referencia al necesario respeto de «los derechos reconocidos
constitucional y legalmente», que puede parecer obvia, recuerda que los criterios de
utilizacion establecidos por la empresa tienen como limite aquellos derechos, que
constitucionalmente no se circunscriben tan solo a la intimidad, y que légicamente
habrd que respetar de conformidad con su definicion internacional, supranacional,
constitucional y legal y con su integracion jurisprudencial igualmente internacio-
nal, supranacional, constitucional y del Tribunal Supremo.

El pdrrafo segundo del apartado 3 del articulo 87 de la Ley Orgdnica 3/2018 se
preocupa de establecer qué debe hacerse en el supuesto de que se «haya admitido»
el «uso» de los dispositivos digitales para «fines privados». Implicitamente se estd
admitiendo, en consecuencia, que como viene aceptando sin problemas nuestra ju-
risprudencia (elocuente es al respecto la STS 119/2018, de 8 de febrero), los criterios
de utilizacion empresariales pueden prohibir el uso de aquellos dispositivos para
fines privados.

En fin, el caso es que, en el supuesto de que los criterios de utilizacion em-
presariales hayan admitido el uso de los dispositivos digitales con fines privados,
«el acceso por el empleador al contenido» de dichos dispositivos «requerird que se
especifiquen (ha de entenderse que en los criterios de utilizacion empresariales) de
modo preciso los usos autorizados y se establezcan garantias para preservar la inti-
midad de los trabajadores, tales como, en su caso, la determinacion de los periodos
en que los dispositivos podrdn utilizarse para fines privados» (articulo 87.3, parrafo
segundo, de la Ley Orgdnica 3/2018).

El cuarto y ultimo pdrrafo del apartado 3 del articulo 87 de la Ley Orgdnica
3/2018 dispone que «los trabajadores deberdn ser informados de los criterios de uti-
lizacion» de los dispositivos digitales establecidos por la empresa.

Esta obligacion de informacion a cargo de la empresa, y el correlativo dere-
cho del trabajador a ser informado, son verdaderamente claves, siendo fundamen-
tal para los empleadores cumplir con esta obligacion. Baste con mencionar que la
ausencia de toda informacidn (o de la previa o adecuada informacidn) fue el «error»
empresarial (el «pecado capital», podria decirse) que se cometio en los despidos y
en los supuestos enjuiciados por la STS, 26 de septiembre de 2007, la STEDH, 5 de
septiembre de 2017 (Barbulescu II), la STS (Penal) 489/2018, de 23 de octubre, y la
STS 21/2019, de 15 de enero. Y, por el contrario, fue el «acierto» empresarial, entre
otros, del despido y del supuesto enjuiciado por la STS 119/2018, de 8 de febrero. La
Ley Orgdnica 3/2018 hace ulteriores referencias, de las que se dard debida cuenta
mds adelante, a la obligacion empresarial de informar a los trabajadores. Como dice
la Comision Mundial sobre el Futuro del Trabajo de la OIT, «se deberia informar a
los trabajadores de cualquier control que se realice en el lugar de trabajo»*.

Hay que recordar, adicionalmente, que, aunque el articulo 87.3, pdrrafo ulti-
mo, de la Ley Orgdnica 3/2018 no lo explicita, de conformidad con la jurisprudencia,
especialmente con la STEDH, 5 de septiembre de 2017 (Barbulescu II), la obligacién
empresarial de informacion no es solo de los criterios de utilizacién de los dispo-
sitivos digitales, sino que se extiende a que se tenga que informar adicionalmente

15. Comisién Mundial sobre el Futuro del Trabajo, Trabajar para un futuro mds prometedor, OIT,
enero 2019, cit., p. 46,

102 EL DERECHO A LA PROTECCION DE DATOS PERSONALES EN LA SOCIEDAD DIGITAL



de que la empresa controlard («monitorizard») que los trabajadores cumplen con
aquellos criterios de utilizacion, incluso —tras la STEDH 5 de septiembre de 2017
(Barbulescu II) y la STS 119/2018, de 8 de febrero, es mds seguro hacerlo asi, frente
a lo que habia entendido la STS, 6 de octubre de 2011- en los supuestos de prohibi-
cién de uso para fines privados.

5.3. EL DERECHO A LA DESCONEXION DIGITAL Y LAS OBLIGACIONES
EMPRESARIALES

El articulo 88 de la Ley Orgdnica 3/2018 reconoce el «derecho a la desconexion di-
gital en el dmbito laboral»*. Seguramente sea este el derecho «estrella», o al me-
nos el mds novedoso, de la vertiente laboral de Ley Orgdnica 3/2018. Como dice el
Predmbulo de la Ley Orgdnica 3/2018, dentro del Titulo X («Garantia de los derechos
digitales») de dicha Ley Orgdnica, «ocupa un lugar relevante el reconocimiento del
derecho a la desconexidn digital en el marco del derecho a la intimidad en el uso de
dispositivos digitales en el dambito laboral».

Hay que recordar, no obstante, que el articulo 88 de la Ley Orgdnica 3/2018 tiene
cardcter de ley ordinaria y no de ley orgdnica (disposicion final primera de la Ley Or-
gdnica 3/2018) y que el articulo 2 de la Ley Orgdnica 3/2018 no menciona el articulo 88
de esa Ley Orgdnica. Por lo demds, la vulneracidn del derecho a la desconexion digital
no se tipifica como infraccién en el titulo IX («<Régimen sancionador») de la Ley Orgd-
nica 3/2018, sin que tampoco la Agencia Espafiola de Proteccion de Datos pueda co-
nocer de las reclamaciones sobre dicho derecho porque no protege datos personales
(articulo 65.2 de la Ley Orgdnica 3/2018) y aunque a aquella Agencia le competa su-
pervisar la aplicacion de la esta Ley Orgdnica (articulo 47 de la Ley Orgdnica 3/2018).

16. Se remite a M2. T. Igartua, «El derecho a la desconexion en la Ley Orgdnica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales», Revista de
Trabajo y Seguridad Social, nim. 432, marzo 2019, pp. 61-87.
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El derecho a la desconexion digital se reconoce a los trabajadores (y a los em-
pleados publicos) «a fin de garantizar, fuera del tiempo de trabajo legal o conven-
cionalmente establecido, el respeto de su tiempo de descanso, permisos y vacacio-
nes, asi como de su intimidad personal y familiar» (articulo 88.1 de la Ley Orgdnica
3/2018). Desde un punto de vista finalista, el derecho a la desconexion digital se
conecta —valga el juego de palabras—, de un lado, con el tiempo de descanso —men-
ciondndose expresamente los permisos y vacaciones— y, de otro, con la intimidad
personal y familiar.

Las modalidades de ejercicio del derecho de desconexion digital han de aten-
der a la «naturaleza y objeto de la relacion laboral» y han de potenciar el «derecho
a la conciliacién de la actividad laboral y la vida personal y familiar» (articulo 88.2
de la Ley Orgdnica 3/2018). La referencia a la naturaleza y objeto de la relacion la-
boral parece especialmente afortunada, toda vez que, en efecto, a los efectos de «las
modalidades de ejercicio» del derecho de desconexion digital, importan mucho la
naturalezay el objeto de cada relacion laboral concreta.

Elarticulo 88.2 de la Ley Orgdnica 3/2018 menciona expresamente «la negocia-
cidn colectiva o, en su defecto, (el acuerdo) entre la empresa y los representantes de
los trabajadores». Las modalidades de ejercicio del derecho a la desconexion digital
han de sujetarse a lo establecido en aquella, o, en su defecto, a este acuerdo entre
empresa y representantes de los trabajadores. Hay que destacar, asi, esta expresa
referencia —e invitacion, cabria decir— a la negociacion colectiva.

Sea como fuere, «previa audiencia de los representantes de los trabajadores»,
el empleador estd obligado a elaborar «una politica interna dirigida a (los) trabaja-
dores» sobre el derecho a la desconexidon digital (articulo 88.3 de la Ley Orgdnica
3/2018). El precepto legal establece asi una segunda obligacién empresarial consis-
tente en la exigencia de elaborar esa «politica interna».

Como se ha avanzado, el empleador ha de cumplir con su obligacidén «previa au-
diencia de los representantes de los trabajadores». En el derecho de desconexion digi-
tal hay, asi, «previa audiencia» (articulo 88.3 de la Ley Orgdnica 3/2018), mientras que
los criterios de utilizacion de los dispositivos digitales se elaboran con participacion
de los representantes de los trabajadores (articulo 87.3 de la Ley Orgdnica 3/2018).

La politica interna empresarial dirigida a los trabajadores ha de incluir a «los
que ocupen puestos directivos» (articulo 88.3 de la Ley Orgdnica 3/2018). La Ley Or-
gdnica es consciente de que los directivos estdn entre los colectivos mds expuestos a
la conectividad permanente.

En la politica interna a la que se viene haciendo referencia se han de definir «las
modalidades de ejercicio del derecho a la desconexion y las acciones de formacién y
de sensibilizacion del personal sobre un uso razonable de las herramientas tecnolégi-
cas que evite el riesgo de fatiga informdtica» (articulo 88.3 de la Ley Orgdnica 3/2018).

La politica interna se ha de ocupar, asi, de definir (i) las modalidades de ejerci-
cio del derecho a la desconexion y (ii) las acciones de formacién y de sensibilizacién
del personal sobre un uso razonable de las herramientas tecnoldgicas que evite el
riesgo de fatiga informdtica. A subrayar la preocupacion de la Ley 3/2018 porque se
realizan estas acciones de formacion y sensibilizacion encaminadas a conseguir que
exista un «uso razonable» de las herramientas tecnoldgicas que evite el riesgo de
«fatiga informdtica». La expresa mencidn a la «fatiga informdtica» y su calificacion
de «riesgo» son especialmente destacables.

En particular, la politica interna ha de preservar «el derecho a la desconexién
digital en los supuestos de realizacion total o parcial del trabajo a distancia, as{
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como en el domicilio del empleado vinculado al uso con fines laborales de herra-
mientas tecnoldgicas» (articulo 88.3 de la Ley 3/2018).

Por su parte, la nueva redaccidn del articulo 49.6 del Cédigo de Comercio, dada
al precepto por la ya citada Ley 11/2018, de 28 de diciembre, incorpora la «implan-
tacién de politicas de desconexién laboral» dentro de la informacién no financiera
a facilitar por las empresas obligadas, y en concreto dentro de la informacion sobre
cuestiones sociales y relativas al personal.

El alumbramiento del nuevo derecho a la desconexidn digital en el dmbito la-
boral trae causa de la creciente hiperconectividad que permite hablar, aunque no es
su Unica causa, de «la sociedad del cansancio»?.

Los cambios en el «espacio» y, especialmente, en el «tiempo» del trabajo hacen
emerger el riesgo de la «fatiga» informdtica a que hace referencia el articulo 88.3 de
la Ley Orgdnica 3/2018. Recuérdese que, para bien o para mal, la prevencidn de ries-
gos laborales es la base juridica y el enfoque de la Directiva 2003/88/CEE, 4 noviem-
bre 2003, del Parlamento Europeo y del Consejo, que regula determinados aspectos
de la ordenacidn del tiempo de trabajo®®.

Ademds del respeto a los tiempos del descanso del trabajador ampliamente
entendidos, se busca también conciliar la vida laboral con la personal y la familiar.

Aunque en la Ley Orgdnica 3/2018, al contrario de lo que sucede con la legisla-
cion francesa, el protagonismo lo tiene la «politica interna» elaborada por la empre-
sa (articulo 88.3), lo cierto es que hay una mencion expresa —y hasta una llamada,
cabria decir—a la negociacion colectiva o, en su defecto, al acuerdo entre la empresa
y los representantes de los trabajadores (articulo 88.2), que se suma a la referencia
mds general que se hace a los «derechos digitales en la negociacion colectiva» en el
articulo g1 de la Ley Orgdnica 3/2018, del que luego se dard cuenta. Existen ya expe-
riencias y precedentes al respecto en la negociacion colectiva espafiola®.

La legislacion francesa fue pionera en el reconocimiento del derecho a la des-
conexion digital*, estableciendo que, con efecto de 1 de enero de 2017, la negocia-
cion colectiva anual sobre igualdad profesional entre las mujeres y los hombres y la
calidad de vida en el trabajo, tiene que incluir: (i) las modalidades del pleno ejercicio
por el trabajador de su derecho a la desconexidn; (ii) la puesta en marcha por la
empresa de sistemas de regulacion de la utilizacion de los dispositivos digitales, a
fin de asegurar el respeto del tiempo de descanso y de vacaciones, asi como de su
vida personal y familiar. Solo en defecto de falta de acuerdo en la negociacidn, la
ley francesa dispone que la empresa, previa audiencia de los representantes de los
trabajadores, debe elaborar una «politica de actuacidén» sobre las modalidades de
ejercicio del derecho a la desconexidn®.

17. Byung-Chul Han, La sociedad del cansancio, Barcelona (Herder Ed.), 2017, 22 ed. ampliada.

18. De gran utilidad es la «Comunicacidn interpretativa» de la Comision Europea sobre esta Direc-
tiva (2017/C 165/01) publicada en el DOUE de 24 de mayo de 2017.

19. Véase, C. H. Preciado, Los derechos digitales de las personas trabajadoras. Aspectos laborales de la LO
3/2018, de 5 de diciembre de Proteccién de Datos y Garantia de los Derechos digitales, cit., pp. 147V ss..
Monogrdficamente se remite a G. L. Barrios, «El derecho a la desconexion digital en el dm-
bito laboral espafiol: primeras aproximaciones», Revista Aranzadi Doctrinal nim. 1/2019, BIB
2018\14719, y a los autores alli citados.

20. Setratadel articulo 55 de la Ley n® 2016-1088 de 8 de agosto, que da nueva redaccion al articulo
2242-8 del Code du Travail (JORF de g de agosto de 2016).

21. Remito a J. R. Mercader, El futuro del trabajo en la era de la digitalizacién y la robdtica, cit.,
p. 162.
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De forma mds limitada, la Ley italiana de 22 de mayo de 2017 (n. 81) dispone
que el acuerdo, por tiempo determinado e indeterminado, sobre la modalidad del
trabajo «agile» (parte en la empresa y parte fuera de la empresa), debe establecer el
tiempo de descanso del trabajador y las medidas técnicas y organizativas necesarias
para asegurar «la desconexion del trabajador de los instrumentos tecnoldgicos de
trabajo».

Por lo que se refiere a los antecedentes del articulo 88 de la Ley Orgdnica 3/2018,
no estd de mds recordar, de un lado, que el acuerdo de investidura PP-Ciudadanos
de 2016 incluia, entre distintas medidas para «adaptar nuestro mercado de trabajo
a la Cuarta Revolucion Industrial», la de analizar «el reconocimiento del derecho
a la desconexion» y, de otro, la proposicion no de ley 162/000384 del Grupo Parla-
mentario Socialista** sobre proteccion de los derechos digitales de la ciudadania. La
proposicion consistia en que el Congreso de los Diputados instaria al Gobierno a
presentar un Proyecto de Ley para garantizar, entre otros, los «derechos de ciudada-
nia», entre los que se incluiria el «derecho a la desconexidn laboral».

5.4. EL USO DE DISPOSITIVOS DE VIDEOVIGILANCIA Y DE GRABACION DE
SONIDOS EN EL LUGAR DE TRABAJO

El articulo 89.1 de la Ley Orgdnica 3/2018 establece que «los empleadores podrdn
tratar las imdgenes obtenidas a través de sistemas de cimaras o videocdmaras para
el ejercicio de las funciones de control de los trabajadores (o los empleados publi-
cos) previstas, respectivamente, en el articulo 20.3 del ET (y en la legislacion de fun-
cién publica), siempre que estas funciones se ejerzan dentro de su marco legal y con
los limites inherentes al mismo». Al articulo 89 de la Ley Orgdnica 3/2018 remite el
articulo 22.8 de esa Ley Orgdnica. El articulo 22 de la Ley Orgdnica 3/2018 se dedica
al «tratamiento con fines de videovigilancia».

A destacar que se reconoce el derecho empresarial para ejercer el derecho de
«control» del articulo 20.3 del ET, pero siempre que ello se haga «dentro de su mar-
co legal y con los limites inherentes al mismo», lo que supone una implicita apela-
cidn a su definicion internacional, supranacional, constitucional y legal y a su inte-
gracion jurisprudencial igualmente internacional, supranacional, constitucional y
del Tribunal Supremo.

Los empleadores han de «informar» de la medida de videovigilancia «con ca-
rdcter previo, y de forma expresa, clara y concisa, a los trabajadores (o los emplea-
dos publicos) y, en su caso, a sus representantes».

De nuevo se manifiesta la importancia, absolutamente determinante, de la
informacion a los trabajadores, explicitindose expresamente esta vez que la in-
formacion ha de ser «previa», «expresa», «clara» y «concisa». Puede llamar la aten-
cion la utilizacidn del término «concisa» por el articulo 89.1 de la Ley Orgdnica
3/2018, frente al término «inequivoca» del articulo go.2 de esa Ley Orgdnica al que
mds adelante se hace referencia y mds frecuente en el Reglamento (UE) 2016/679.
Aunque no es seguro que sea asi, puede que el término «concisa» traiga causa de
la informacion «de cardcter general» a que se referia la STEDH, g de enero de 2018
(Lopez Ribalda I; recuérdese que esta sentencia ha sido revocada por la STEDH,

22. BOCG, Congreso de los Diputados, D Serie d nim. 139, 7 de abril de 2017.
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Gran Sala, 17 de octubre de 2019, Lopez Ribalda II; pero Lopez Ribalda I se tuvo
en cuenta en el debate de la Ley Orgdnica 3/2018), asi{ como con lo que se va a decir
inmediatamente a continuacion.

El parrafo segundo del articulo 89.1 de la Ley Orgdnica 3/2018 dispone que «en
el supuesto de que se haya captado la comisién flagrante de un acto ilicito por los
trabajadores (o los empleados publicos) se entenderd cumplido el deber de infor-
mar cuando existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta
ley orgdnica»®. El articulo 22.4 de la Ley Orgdnica 3/2018 establece que «el deber de
informacidn previsto en el articulo 12 del Reglamento (UE) 2016/679 se entenderd
cumplido mediante la colocacién de un dispositivo informativo en lugar suficiente-
mente visible identificando, al menos, la existencia del tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos previstos en los articulos 15 a
22 del Reglamento (UE) 2016/679». De momento, se trata del distintivo de la Ins-
truccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de Datos.

Esta prevision se relaciona con el supuesto enjuiciado y con la doctrina sentada
por la importante STC (Pleno) 39/2016, de 3 de marzo, con votos particulares, que
rectifica la anterior STC 29/2013, de 11 de febrero, también con voto particular. A la
STC 39/2016 se ha hecho ya referencia. La prevision tiene también en cuenta la STE-
DH, 9 de enero de 2018 (Lépez Ribalda I), expresamente mencionada en algunas
enmiendas presentadas al Proyecto de Ley Orgdnica; recuérdese, no obstante, que la
sentencia Lopez Ribalda I ha sido revocada por la STEDH (Gran Sala) 17 de octubre
de 2019 (Lopez Ribalda II).

La prevision se hace cargo, asi, de que si se sospecha que se estin cometiendo
actos ilicitos y para descubrir a sus autores se implantan dispositivos de videovi-
gilancia, una informacidn previa muy detallada y pormenorizada puede frustrar el
legitimo objetivo empresarial de identificar a esos autores>+.

23. El proyecto de Ley Orgdnica hablaba inicialmente de comisidn fragante de un acto «delictivo».
24. M. Falguera ha puesto de manifiesto las dificultades y consecuencias que el aviso previo tiene
desde la perspectiva del derecho a la tutela judicial efectiva sin indefension (articulo 24 de
la CE) de la empresa («Nuevas tecnologias y trabajo (II): perspectiva constitucional», La Ley
6522/2016, pp. 20-21). Se facilita la existencia, asi, hasta cierto punto, de controles «ocultos»
(C. H. Preciado, Los derechos digitales de las personas trabajadoras. Aspectos laborales de la LO 3/2018,
de 5 de diciembre de Proteccidn de Datos y Garantia de los Derechos digitales, cit., p. 172 del original).
Recuérdese que ya la conocida STC 186/2000, de 10 dejulio, hacia referencia al hecho de que la
instalacion de un circuito cerrado de television no se pusiera en conocimiento de los trabaja-
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Como se ha dicho graficamente sobre los controles ad hoc, «el secreto del con-
trol es la garantia de su eficacia»®. Recuérdese, en este sentido que, como se ha an-
ticipado, la importante STEDH (Gran Sala) 17 de octubre de 2019 (Lopez Ribalda II)
seflala que «si bien no cabe aceptar que la mds minima sospecha de que las irregula-
ridades han sido perpetradas por los empleados pueden justificar una videovigilan-
cia secreta (el subrayado es mio) por parte del empleador, la sospecha razonable de
que se habian cometido graves irregularidades y el alcance de las mismas produci-
das en este caso pueden considerarse justificaciones serias, especialmente si, como
ocurria en el caso, se sospechaba de la accidon concertada de varios empleados».

Ha de tenerse en cuenta, en este sentido que, asi como en prdcticamente todas
las empresas tendrdn que establecerse criterios de utilizacion de los dispositivos
digitales puestos a su disposicion por su empleador (es dificil de imaginar en la
actualidad una empresa en la que los empleados, o al menos parte de ellos, no usen
dispositivos digitales), no en todas las empresas, ni muchos menos, existirdn siste-
mas de videovigilancia, sino que estos se implantardn no pocas veces precisamente
cuando exista alguna sospecha de comisidn de actos ilicitos con vistas a la identifi-
cacidn de sus autores, teniendo en cuenta que la carga de la prueba recae integra y
exclusivamente sobre la empresa (articulos 105.1y 114.3 LRJS) y que esta es también
titular del derecho fundamental a la tutela judicial efectiva sin indefension y a utili-
zar los medios pertinentes para su defensa (articulo 24.1y 2 CE).

Ya he dicho que creo que es un elemento relevante la existencia de sospechas,
pues una cosa es un sistema de videovigilancia instalado con cardcter permanente
(v no ante la existencia de concretas sospechas) y otra un sistema de videovigilancia
instalado ad hoc ante la existencia de sospechas, sistema que serd en principio tem-
poral y no permanente. Tras la Ley Orgdnica 3/2018, en el primer caso habrd que
proporcionar la informacion previa, expresa, claray concisa que exige el parrafo pri-
mero del articulo 89.1 de la Ley Orgdnica 3/2018, mientras que en el segundo valdra
el dispositivo al que se refiere el pdrrafo segundo del articulo 89.1 de la Ley Orgdnica
3/2018 y al que se referia la STC 39/20162°.

dores afectados «sin duda —era— por el justificado temor de la empresa de que el conocimiento
del sistema de filmacion frustraria la finalidad apetecida». En la misma linea, ya se ha dicho, y
sevolverd a reiterar enseguida, que la STEDH (Gran Sala) 17 de octubre de 2019 (Lopez Ribalda
II) acepta, en determinados casos y condiciones, la videovigilancia «secreta».

25. A.yE. Desdentado, «La segunda sentencia del Tribunal Europeo de Derechos Humanos en el
caso Barbulescu y sus consecuencias sobre el control del uso laboral del ordenador», cit.. Ya
la STC 186/2000 se referia a la ausencia, por parte de la empresa, de informacidn previa al tra-
bajador con estas palabras: «sin duda por el justificado temor de la empresa de que el conoci-
miento de la existencia del sistema de filmacion frustraria la finalidad apetecida». En la misma
linea, ya se ha dicho, y se volverd a reiterar enseguida, que la STEDH (Gran Sala) 17 de octubre
de 2019 (Lopez Ribalda II) acepta, en determinados casos y condiciones, la videovigilancia
«secretar.

26. Aunque los hechos que enjuicia son anteriores a la entrada en vigor de la Ley Orgdnica 3/2018,
la sentencia del Juzgado de lo Social n° 3 de Pamplona 52/2019, de 18 de febrero, parece en-
tender que —sin tampoco suscitar el debate de si habria que, en su caso, plantear cuestion
prejudicial- no es vdlida la «excepcion» del parrafo segundo del articulo 89.1 de la Ley Orga-
nica 3/2018. La sentencia lo justifica en que, a su juicio, asi debe interpretarse tras la STEDH
Lépez Ribalda I (recuérdese que esta sentencia ha sido revocada por la STEDH, Gran Sala,
17 de octubre de 2019; Lopez Ribalda II) y porque —asimismo entiende— el Reglamento UE
2016/679 no admitiria excepcion alguna al cumplimiento de los deberes de informaciéon. Pero
ha de recordarse que incluso la STEDH Lopez Ribalda I, admitia expresamente que en el caso
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Segun se acaba de ver, el articulo 89.1 de la Ley Orgdnica admite la grabacion de
imdgenes en los términos expuestos, sin —podria pensarse— demasiadas restriccio-
nes, al menos expresamente formuladas, mds alld de la mencion al «marco legal» y
a los «limites» a €l «inherentes», mencion sobre la que ya se ha reflexionado.

De conformidad con lo que expresa bien laimportantey conocida STC 98/2000,
de 10 de abril, distinto es el caso de la grabacién de sonidos, contemplada mucho
mds restrictivamente que la grabacion de imdgenes por los apartados 2 y 3 del arti-
culo 89 de la Ley Orgdnica 3/2018.

En efecto y en primer lugar, el articulo 89.2 de la Ley Orgdnica 3/2018 establece
que «en ningun caso se admitird la instalacion de sistemas de grabacién de sonidos
ni de videovigilancia en lugares destinados al descanso o esparcimiento de los tra-
bajadores (o los empleados publicos), tales como vestuarios, aseos, comedores y
andlogos». Hay que subrayar que esta prohibicién comprende no solo la grabacién
de sonidos, sino también la videovigilancia. En el articulo 89 de la Ley Orgdnica
3/2018, el concepto de videovigilancia parece ceiiirse a la grabacion de imdgenes. La
prohibicidn de videovigilancia, siquiera sea a efectos de seguridad y no del control
del articulo 20.3 del ET y ni siquiera en los comedores y andlogos (es plenamente
entendible en los vestuarios y aseos), puede ser problemadtica. Cabe afirmar que es
distinto, en este sentido, un vestuario o un aseo que un comedor o similar en donde
quizds se pudiera permitir la videovigilancia en el acceso y salida.

En segundo lugar, mds relevante es aun sefialar que el articulo 89.3 de la Ley
Orgdnica 3/2018 dispone que «la utilizacion de sistemas similares a los referidos en
los apartados anteriores (del articulo 89) para la grabacion de sonidos en el lugar
de trabajo se admitird Unicamente cuando resulten relevantes los riesgos para la
seguridad de las instalaciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo y siempre respetando el principio de proporciona-
lidad, el de intervencion minimay las garantias previstas en los apartados anteriores
(del articulo 89)».

La grabacion de sonidos en el lugar de trabajo solo es posible, por tanto, cuan-
do sean relevantes los riesgos para la seguridad de las instalaciones, bienes y perso-
nas y siempre ha de respetarse el principio de proporcionalidad, el de intervencién
minimay las garantias previstas en los apartados anteriores del articulo 89 de la Ley
Orgdnica 3/2018. Esta unica mencion del principio de proporcionalidad en el arti-
culo 89.3 de la Ley Orgdnica 3/2018, en el contexto de sus articulos 87 a 91, no pue-
de interpretarse en el sentido de que las medidas empresariales previstas en otros
preceptos y apartados de los articulos citados no estén igualmente sujetas a dicho
principio de proporcionalidad, toda vez que si lo estdn de conformidad con la juris-
prudencia a la que se ha ido haciendo referencia, pues esa es la definicion de «los
derechos reconocidos constitucional y legalmente» (articulo 87.3 de la Ley Orgdnica
3/2018), su «marco legal» y sus «limites inherentes» (articulo 89.1 de la Ley Orgdnica
3/2018). Distinto puede ser el caso de la referencia al principio de la «intervencién

se hubiera dado alguna informacidén «incluso de cardcter general», lo que no ocurrié en el
supuesto. Sobre el Reglamento UE 2016/679, el Juzgado de lo Social se fija en sus articulos 12
a 14y 88. Pero este dltimo precepto no deja de hablar, no solo de normas «especificas» (que
no necesariamente han de ser de mejora), sino también «adecuadas». Siendo los hechos asi-
mismo anteriores a la Ley Orgdnica 3/2018 (a la que no se menciona en ningiin momento), un
planteamiento contrario tiene la sentencia del Juzgado de lo Social n° 3 de Bilbao 128/2019, de
4 de abril: la sentencia declara vélida la prueba videografica.
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minima», que seguramente quiera expresar la diferencia entre la grabacion de im4-
genes y la de sonidos, contemplada, como ya se ha dicho, necesariamente de forma
mds restrictiva.

En todo caso, «la supresion de los sonidos conservados por estos sistemas de
grabacion se realizard atendiendo a lo dispuesto en el apartado 3 del articulo 22 de
esta ley» (dltimo inciso del articulo 89.3 de la Ley Orgdnica 3/2018)>.

5.5. LA UTILIZACION DE SISTEMAS DE GEOLOCALIZACION EN EL AMBITO LABORAL
El articulo go de la Ley Orgdnica 3/2018 («derecho a la intimidad ante la utilizacion
de sistemas de geolocalizacion en el dmbito laboral») establece, en su apartado 1,
que «los empleadores podrdn tratar los datos obtenidos a través de sistemas de geo-
localizacidn para el ejercicio de las funciones de control de los trabajadores (o los
empleados publicos) previstas, respectivamente, en el articulo 20.3 del ET (y en la
legislacion de funcion publica), siempre que estas funciones se ejerzan dentro de su
marco legal y con los limites inherentes al mismo».

El articulo go.1 de la Ley Orgdnica 3/2018 reconoce, asi, el derecho empresarial
a implantar sistemas de geolocalizacidn para ejercer las funciones de control del
articulo 20.3 del ET, repitiéndose la llamada, que ya se hacia respecto de la videovi-
gilancia en el articulo 89.1 de aquella Ley Orgdnica, al «marco legal» y sus «limites
inherentes». Se tiene por reproducido aqui lo que ya se dijo entonces.

27. «Los datos serdn suprimidos en el plazo maximo de un mes desde su captacion, salvo cuando
hubieran de ser conservados para acreditar la comision de actos que atenten contra la integri-
dad de personas, bienes o instalaciones» (primer inciso del pdrrafo primero del articulo 22.3
de la Ley Orgdnica 3/2018).
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Por su parte, el articulo go.2 de la Ley Orgdnica 3/2018 dispone que «con ca-
rdcter previo, los empleadores habrdn de informar de forma expresa, clara e inequi-
voca a los trabajadores (o los empleados publicos) y, en su caso, a sus represen-
tantes, acerca de la existencia y caracteristicas de estos dispositivos», afiadiéndose
que «igualmente deberdn informarles acerca del posible ejercicio de los derechos de
acceso, rectificacion, limitacion del tratamiento y supresion».

Una vez mds se pone de manifiesto la decisiva importancia de la informacién
a los trabajadores, que ha de ser «previa», «expresa», «clara» e «inequivoca» sobre la
existencia y caracteristicas de los dispositivos.

El articulo go.2 de la Ley Orgdnica 3/2018 establece la obligacion empresarial
adicional de informar a los trabajadores del posible ejercicio de los derechos de ac-
ceso, rectificacion, limitacion del tratamiento y supresion, lo que no se explicita de
forma expresa en el caso de videovigilancia en el articulo 89.1 de la Ley Orgdnica
3/2018.

Por el contrario, el articulo go de la Ley Orgdnica 3/2018 no hace referencia al
principio de proporcionalidad (articulo 89.3), —lo que, como ya se advirtid, no quiere
decir que no se aplique—, ni tampoco a la comision flagrante de un acto ilicito (arti-
culo 89.1, parrafo segundo), cuando es también cierto que la geolocalizacion puede
implantarse tras la existencia de sospechas de uso ilicito por el trabajador del vehiculo
y aunque es verdad que aqui no existe el dispositivo informativo del articulo 22.4 de
la Ley Orgdnica 3/2018 (ya se ha dicho que todavia hoy se trata del distintivo de la Ins-
truccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de Datos).

5.6. DERECHOS DIGITALES EN LA NEGOCIACION COLECTIVA

El articulo g1 de la Ley Orgdnica 3/2018 («derechos digitales en la negociacion co-
lectiva») establece que «los convenios colectivos podrdn establecer garantias adi-
cionales de los derechos y libertades relacionados con el tratamiento de los datos
personales de los trabajadores y la salvaguarda de derechos digitales en el dmbito
laboral»®.

El precepto adjudica «cldsicamente» asi a los derechos de la Ley Orgdnica
3/2018 la naturaleza de derechos minimos de manera que la negociacion colectiva
puede mejorarlos (establecer «garantias adicionales») pero no empeorarlos.

5.7. ELNUEVO ARTICULO 20 BIS DELET

La disposicién final decimotercera de la Ley Orgdnica 3/2018 aflade un nuevo articu-
lo 20 bis al ET?° con el siguiente texto:

28. Sobre la geolocalizacion es de gran interés, aunque no era todavia aplicable la Ley Orgdnica
3/2018, la sentencia de la Sala de lo Social de la Audiencia Nacional 13/2019, 9 de enero de
2019. La sentencia hace referencia al articulo go.2 de la Ley Orgdnica 3/2018.

29. Sobre «el papel de la negociacion colectiva en la configuracion de los derechos derivados de la
Ley (3/2018)», remito a la nota con ese titulo de A. Baylos publicada en su blog.

30. Seremite aJ. M2 Quilez, «La garantfa de Derechos Digitales en el dmbito laboral: el nuevo ar-
ticulo 20 bis del Estatuto de los Trabajadores», Revista Espafiola de Derecho del Trabajo, nim. 217,
febrero 2019. El autor no se refiere solo al nuevo articulo 20 bis del ET, sino que aborda todo el

EL IMPACTO EN LAS RELACIONES LABORALES DEL DERECHO 111



«Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos
digitales puestos a su disposicion por el empleador, a la desconexidn digital y a la
intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en los
términos establecidos en la legislacion vigente en materia de proteccion de datos
personales y garantia de los derechos digitales».

5.8. OTRAS PREVISIONES DE LA LEY ORGANICA 3/2018, EN ESPECIAL LOS SISTE-
MAS DE INFORMACION DE DENUNCIAS INTERNAS®

El articulo 24 de la Ley Orgdnica 3/2018 se ocupa de los «sistemas de denuncias in-
ternas», que se definen, en su apartado 1, como «sistemas de informacién» a través
de los cuales puede «ponerse en conocimiento de una entidad de Derecho privado,
incluso anénimamente, la comision en el seno de la misma o en la actuacion de ter-
ceros que contratasen con ella, de actos o conductas que pudieran resultar contra-
rios a la normativa general o sectorial que le fuera aplicable»3. Pues bien, el articulo
24.1 de la Ley Orgdnica 3/2018 parte de que es «licita» la creacion y mantenimiento
de estos sistemas de informacidn, de cuya «existencia» deben «ser informados» los
«empleados y terceros».

El articulo 24.2 de la Ley Orgdnica 3/2019 determina que el acceso a los datos
contenidos en estos sistemas queda limitado exclusivamente a quienes desarrollan
funciones de control interno y de cumplimiento o a los encargados del tratamiento,
si bien «serd licito su acceso por otras personas, o incluso su comunicacion a ter-
ceros, cuando resulte necesario para la adopcion de medidas disciplinarias o para
la tramitacion de los procedimientos judiciales que, en su caso, procedan». El pre-
cepto afiade que el acceso se puede permitir al «personal con funciones de gestion y
control de recursos humanos» solo «cuando pudiera proceder la adopcién de medi-
das disciplinarias contra un trabajador».

Deben adoptarse «las medidas necesarias para preservar la identidad y garan-
tizar la confidencialidad de los datos correspondientes a las personas afectadas por
la informacién suministrada, especialmente la de la persona que hubiera puesto los
hechos en conocimiento de la entidad, en caso de que se hubiera identificado» y
«los datos de quien formule la comunicacion y de los empleados y terceros deberdn
conservarse en el sistema de denuncias inicamente durante el tiempo imprescindi-
ble para decidir sobre la procedencia de iniciar una investigacion sobre los hechos
denunciados» (articulo 24.3y 4 de la Ley Orgdnica 3/2019).

contenido laboral de la Ley Orgdnica 3/2018.

31. Remito, con cardcter general, aJ. R. Mercader, «Aspectos laborales de la Ley Orgdnica de Pro-
teccion de Datos Personales, la garantia de los derechos digitales al margen», de préxima pu-
blicacion, y que he podido consultar por la generosidad de su autor.

32. Sobre esta materia, remito con cardcter general al trabajo de D. Martinez Saldafia e I. Moreno,
«La proteccion del whistleblower y el compliance laboral», Revista de Informacién Laboral, 2018, nim.
12, pp. 83 y ss. El trabajo, centrado en la Propuesta de Directiva del Parlamento Europeo y del
Consejo sobre la proteccion de personas que informan sobre la infraccion del Derecho de la
Unidn de 23 de abril de 2018 [COM (2018) 218 final. 2018/0106 (COD)], tiene ya en considera-
cion el Proyecto de Ley que luego se convertiria, sin variar el texto, en la Ley Orgdnica 3/2018.
Ya se publicado en el DOUE la Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo,
23 octubre 2019, relativa a la proteccion de las personas que informen sobre infracciones del
Derecho de la Unidn.
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Otros preceptos de la Ley Orgdnica 3/2019 que merecen ser citados aquf son,
en primer lugar, el articulo 5 que, en su apartado 1, establece que «todas las perso-
nas que intervengan en cualquier fase del tratamiento de datos» (por lo tanto, los
trabajadores de la empresa que asi lo hagan33) «estardn sujetas al deber de confi-
dencialidad al que se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679»; y, en
su apartado 3, dispone que aquella obligacién se mantiene «aun cuando hubiese
finalizado la relacidn del obligado con el responsable o encargado del tratamiento».

En segundo lugar, su articulo 9 que menciona la «afiliacion sindical» como
una categoria «especial» de dato, de forma que «a los efectos del articulo g.2.a) del
Reglamento (UE) 2016/679, a fin de evitar situaciones discriminatorias, el solo con-
sentimiento del afectado no bastard para levantar la prohibicion del tratamiento de
datos cuya finalidad principal sea identificar» esa afiliacion sindical.

Podria suscitarse la cuestion de la compatibilidad del articulo 11.2 LOLS con
el articulo g de la Ley Orgdnica 3/2018, pero, si bien es claro que el precepto de la
LOLS ha de cohonestarse desde luego con el de la Ley Orgdnica 3/2018, no parece
dificil encuadrar el supuesto del articulo 11.2 de la LOLS en el parrafo segundo del
articulo 9.1 de la Ley Orgdnica 3/2018 y, en particular, en las letras b) —a destacar la
referencia que se hace al «convenio colectivor—y d) del articulo 9.2 del Reglamento
(UE) 2016/679. Como bien dice el Predimbulo de la Ley Orgdnica 3/2018, «los datos
de afiliacion sindical podrdn ser tratados por el empresario para hacer posible el
ejercicio de los derechos de los trabajadores al amparo del articulo g.2.b) del Regla-
mento (UE) 2016/679 o por los propios sindicatos en los términos del articulo 9.2.d)
de la misma norma europea»3+.

En tercer lugar, el articulo 19.1 de la Ley Orgdnica 3/2019, de conformidad con
el cual:

«Salvo prueba en contrario, se presumird amparado en lo dispuesto en el arti-
culo 6.1.f) del Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y
en su caso los relativos a la funcién o puesto desempeiiado de las personas fisicas
que presten servicios en una persona juridica siempre que se cumplan los siguientes
requisitos:

a) Que el tratamiento se refiera inicamente a los datos necesarios para su loca-
lizacién profesional.

b) Que la finalidad del tratamiento sea unicamente mantener relaciones de
cualquier indole con la persona juridica en la que el afectado preste sus servicios».

En cuarto lugar, el articulo 21 de la Ley Orgdnica 3/2019 («Tratamientos rela-
cionados con la realizacion de determinadas operaciones mercantiles»), de confor-
midad con el cual:

«I. Salvo prueba en contrario, se presumirdn licitos los tratamientos de datos,
incluida su comunicacion con cardcter previo, que pudieran derivarse del desarrollo
de cualquier operacién de modificacion estructural de sociedades o la aportacion
o transmision de negocio o de rama de actividad empresarial, siempre que los tra-
tamientos fueran necesarios para el buen fin de la operacién y garanticen, cuando
proceda, la continuidad en la prestacidon de los servicios.

33. Desde esta perspectiva, es de interés el articulo de H. Monzdn, «El deber de proteccion de datos
personales de los trabajadores y su transgresion», Revista de Informacidn Laboral, 2017, num. 2.

34. ElPredmbulo advierte que «la prestacion del consentimiento no dard cobertura a la creacion de
“listas negras” de sindicalistas».
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2. En el caso de que la operacion no llegara a concluirse, la entidad cesionaria
deberd proceder con cardcter inmediato a la supresion de los datos, sin que sea de
aplicacion la obligacion de bloqueo prevista en esta ley orgdnica».En quinto lugar,
el articulo 36.2 de la Ley Orgdnica 3/2019 («Posicion del delegado de proteccion de
datos»), de conformidad con el cual:

«Cuando se trate de una persona fisica integrada en la organizacion del respon-
sable o encargado del tratamiento, el delegado de proteccion de datos no podrd ser
removido ni sancionado por el responsable o el encargado por desempefiar sus fun-
ciones salvo que incurriera en dolo o negligencia grave en su ejercicio. Se garantiza-
rd la independencia del delegado de proteccion de datos dentro de la organizacion,
debiendo evitarse cualquier conflicto de intereses».

Elarticulo 36.2 de la Ley Orgdnica 3/2019 se relaciona y desarrolla el articulo 38
del Reglamento (UE) 2016/679, cuyo apartados 3y 5 disponen que se ha de garanti-
zar que el delegado de proteccion de datos «no reciba ninguna instruccion en lo que
respecta al desempefio de (sus) funciones», que aquel delegado «rendird cuentas
directamente al mds alto nivel jerdrquico» y, en fin, que el delegado esta «obligado
a mantener el secreto o la confidencialidad en lo que respecta al desempefio de sus
funciones».

Finalmente, el articulo 22 de la Ley Orgdnica 3/2019 sobre «tratamiento con
fines de videovigilancia» a fin de «preservar la seguridad de las personas y bienes»
(apartado 1) y a cuyos apartados 4 y 8 ya se hizo referencia en su momento.
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La utilizacion de las nuevas tecnologias digita-
les genera grandes cantidades de datos relati-
vos a las personas usuarias, cuyo conocimien-
to y tratamiento plantean riesgos evidentes
para sus derechos y libertades, en concreto
para sus derechos fundamentales a la intimi-
dad, al secreto de las comunicaciones y a la
proteccion de datos personales y, por tanto,
para los sistemas constitucionales democrdti-
cos en las sociedades digitalizadas, incluida
nuestra Constitucion, que reconoce y tutela
esos derechos fundamentales.

Esta Monografia recoge los ensayos que, en
el ciclo de conferencias organizado por la Fun-
dacion Ramon Areces sobre «El derecho a la

FUNDACION
RAMON ARECES
Vitruvio, 5 - 28006 Madrid

www.fundacionareces.es
www.fundacionareces.tv

proteccion de datos personales en la sociedad
digital», se expusieron en la primavera y pri-
meros dia del verano de 2019 por cuatro desta-
cados especialistas del tratamiento normativo
de estos derechos: Juan Luis Requejo Pagés,
José Luis Pifiar Mafias, Mercedes Pérez Manza-
no e Ignacio Garcia-Perrote Escartin. Sus
aportaciones han desentrafiado y valorado la
adecuacion de las garantias levantadas en de-
fensa del derecho a la protecciéon de datos
personales por la Constitucion, el Derecho de
la Unién Europea, la Ley Orgdnica 3/2018, de
5 de diciembre, el sistema juridico penal y la
legislacién laboral.

TSI TR R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R RN R RN RN RN I I II IO DITY

i






