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Introduccion

La Comisién Europea presenta la guia eYouGuide
- una herramienta de informacién en linea para que
los consumidores y usuarios de Internet conozcan los
derechos que les amparan en la legislacion de la UE
en el mundo digital:

http://ec.europa.eu/eyouguide

Las compras en linea, tanto de productos como de
servicios, la descarga de contenidos o el visionado
de videos en linea son algunas de las actividades
que realizan los europeos en Internet. Estas activida-
des suelen generar dudas sobre cuéles son los dere-
chos de los usuarios y sobre cudl es el marco juridico.
eYouGuide intenta responder estas dudas de forma
sencillay accesible.

Al ampliar los conocimientos sobre dénde y como ha-
llar la informacién necesaria y ofrecer asesoramiento
sobre las actividades en linea, la guia animard asimis-
mo a los consumidores a aumentar sus opciones de
eleccién y buscar en los mercados en linea fuera de
su propio pais. Los servicios transfronterizos en linea
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ofrecen varias ventajas a los consumidores, entre las
que estdn un mayor abanico de ofertas, un acceso mas
sencillo a la informacién y unos precios mas bajos.

La guia eYouGuide evita deliberadamente el lenguaje
juridico y explica los derechos y obligaciones de los
usuarios de Internet adoptando la forma de preguntas
y respuestas frecuentes, centrandose principalmente
en los siguientes aspectos:

* Proteccion de la privacidad y los datos personales
en linea

e Seguridad en Internet
* Normas para hacer publicidad en linea

* Obligaciones contractuales de los proveedores y
vendedores de servicios con respecto a los usuarios
y consumidores de servicios en linea

* Derechos de autor en linea.

De igual forma, la guia eYouGuide indica a los usuarios
donde hallar informacién adicional y cdmo se pueden
hacer cumplir los derechos de los consumidores, apor-
tando una serie de enlaces Utiles a las organizaciones
nacionales de proteccién de los consumidores y otras
autoridades publicas.

Introduccion
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Conectarse a Internet

Pregunta: Deseo suscribirme a un servicio de banda ancha
que se anuncia en Internet. Las condiciones del formulario de
solicitud en linea parecen bastante pormenorizadas y comple-
jas. ;Hay algo a lo que deba prestar especial atencién? ;Puedo
cambiar de proveedor una vez haya firmado el contrato?
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Respuesta: Si, deberia usted estudiar las condicio-
nes, aunque parezcan muy pormenorizadas y comple-
jas.

En primer lugar, tenga en cuenta que los contratos fir-
mados con empresas proveedoras de acceso a Internet
o aceptados a través de Internet son vinculantes para
las partes. Asi que le recomendamos que lea atenta-
mente todas las condiciones y se asegure de que las
comprende antes de firmar ningun formulario.

En especial, preste atencion a la «letra pequeia» y
compruebe qué dice sobre:

© Cualquier tipo de recargo sobre el precio anun-
ciado

* El periodo minimo de duracién del contrato
© Cémo se puede cancelar o renovar el contrato

La legislacion de la UE exige ademas que los contratos
estén redactados en un lenguaje claro y comprensible.

Sipor cualquier motivo usted cambia de opinion después
de firmar un contrato en linea de servicios de banda an-
cha, y el servicio aiin no ha sido prestado, tiene derecho
a rescindir el contrato sin penalizacion durante un
plazo de siete dias laborables desde la fecha de firma
del contrato (puede ser un plazo mas largo en algunos
paises de la UE o con determinados proveedores).

Conectarse a Internet




Sea listo navegando

° Lea la «letra pequefa» antes de firmar ningtn
contrato.

© Compruebe el periodo minimo de contrato (por
ejemplo, 12 meses).

Asegurese de comprender cuando y cémo se
debe notificar la rescision del contrato (por
ejemplo, por correo certificado con una antela-
cién de 3 meses) y como se renueva el contrato.

Compruebe los limites mensuales de carga o
descarga de datos del paquete que esté contra-
tando.

{Hay algun recargo si decide no domiciliar el pago
(por ejemplo, pagando en efectivo o con cheque)?

{Hay algun cargo por alquiler del equipo que pro-
porciona el proveedor (médem, router, etc.)?

¢ ;Cémo gestiona las reclamaciones ese proveedor?
¢{Admiten el sistema extrajudicial de resolucién
de litigios (por ejemplo, modalidades alternativas
de solucion de conflictos?

Legislacion pertinente de la UE

Directiva de la UE sobre las clausulas abusivas en los contratos
celebrados con los consumidores (93/13/CEE)

Directiva de la UE sobre contratos a distancia (97/7/CE)

Conectarse a Internet
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Compras en linea

Pregunta: Cuando compro productos en Internet
me preocupa que no se entreguen o que vengan con
defectos. ;Estoy protegido si sucede esto y con quién
debo contactar?




Respuesta: Si, la legislacion de la UE le protege frente
alincumplimiento de la entrega y los posibles defectos
de los productos que se compran en linea en sitios de
comerciantes profesionales.

Los productos encargados en linea se han de enviar en
un plazo de 30 dias como maximo, a menos que expre-
samente se haya aceptado un plazo diferente. Si no es
este el caso y ya ha pagado los productos, pdngase en
contacto con el comerciante y solicite la devolucién.

El consumidor también esta protegido contra la compra
de productos defectuosos en linea. El comerciante es
responsable de los defectos en los productos desde el
momento de la entrega y durante los dos afos si-
guientes.

Si los productos que ha encargado se entregan con
defectos, o si tales defectos aparecen en un plazo de
dos afos, tiene dos opciones:

* Puede pedir al comerciante que repare o susti-
tuya el producto.

* Sinoes posible lareparacion o sustitucion, o en caso
de que sea desproporcionada, o si el comerciante
no lo repara o sustituye en un plazo de tiempo ra-
zonable, el cliente puede pedir una reduccion del
precio, o incluso la cancelacién del contrato (es
decir, el reembolso del precio abonado).

Compras en linea
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Tenga en cuenta que los comercios en linea puede
ofrecer otras garantias adicionales (en su propia
declaracion de garantia o en el anuncio del producto).
Deben dejar claro que estas garantias adicionales no
afectan a los demas derechos legales que le amparan
como consumidor con arreglo a la legislacién nacional.

Sea listo navegando

* Asegurese de que sabe quién es el vendedor. Com-
pruebe en el sitio web la informacién sobre su identi-
dady direccién. Compruebe la informacién publicada
sobre plazo de entrega y productos defectuosos.

¢ Investigue al vendedor preguntando a otros con-
sumidores cudl ha sido su experiencia. Las organiza-
ciones de consumidores suelen estar al tanto de los
vendedores maliciosos activos en su zona o pais.

Si tiene alguin problema...
° Busque asesoramiento

La Red de Centros europeos de los consumidores
asesora a los consumidores especificamente en
temas de compras en otros paises, e interviene
cuando surgen los problemas.

Las asociaciones nacionales de consumidores
también pueden asesorar cuando hay problemas
con comercios locales.

Compras en linea
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Si sus negociaciones con el comerciante no han
dado resultados y desea continuar con la recla-
macion, puede presentar una demanda ante los
tribunales nacionales u optar por el sistema de
resolucion alternativa de litigios.

Estos sistemas han sido creados para facilitar la so-
lucién de conflictos sin tener que soportar largos
y costosos procesos judiciales. Los Centros euro-
peos de los consumidores pueden asesorarle
sobre los sistemas que cumplen las normativas
de la UE. La mayoria emplean una tercera parte —
mediador o defensor del pueblo - para conseguir
que se llegue a una solucién.

Enlaces utiles

Asociaciones nacionales de consumidores
ec.europa.eu/consumers/redress_cons/

Red de Centros europeos de los Consumidores
ec.europa.eu/consumers/empowerment/cons_networks_en.htm

Modalidades alternativas de solucién de conflictos
ec.europa.eu/consumers/redress/out_of_court

Legislacion pertinente de la UE

Directiva de la UE sobre contratos a distancia (1997/7/CE)

Directiva de la UE sobre la venta y las garantias de los bienes de
consumo (1999/44/CE)

Directiva de la UE sobre las clausulas abusivas en los contratos
celebrados con los consumidores (1993/13/CEE)

Compras en linea
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La privacidad y los datos personales
enlinea

Pregunta: Tengo un perfil en el sitio de una red social y estoy
suscrito a boletines de noticias en linea. Pero, ;es realmente se-
guro revelar mis datos personales en linea, incluida mi direccién
y nimero de teléfono? ;Qué puedo hacer si se usan mis datos
personales para otros fines distintos de los que yo pretendia?




Respuesta: Sus datos personales (como su nombre,
direccion, numero de teléfono, etc.) estan protegi-
dos en linea a menos que usted los haga publicos en
una pagina web a la que pueda acceder cualquiera.
Tenga pues cuidado con los datos que publicay en qué
sitios lo hace.

Cualquier persona u organizacién que recoja sus datos
personales en linea (por ejemplo, tiendas en linea o
proveedores de servicios) han de adoptar las medidas
apropiadas para proteger sus datos frente a la destruc-
cién accidental oiilicita, la pérdida accidental, su altera-
cion, divulgacion o acceso no autorizado. Conforme a
la legislacion de la UE sobre proteccion de datos, tiene
usted derecho a:

© Saber quién utiliza sus datos personales y con qué
fines.

© Acceder a sus datos personales.
* Solicitar que se eliminen, bloqueen o modifiquen.

© Oponerse (de forma gratuita) al tratamiento de sus
datos personales cuando la legislacion nacional
permite de forma excepcional su tratamiento sin el
consentimiento del interesado (por ejemplo, con
fines publicitarios).

La privacidad y los datos personales en linea
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Si usted cree que se han violado sus derechos, lo pri-
mero que debe hacer es ponerse en contacto con la
persona u organizacion que gestiona los datos - lo mas
probable es que sea la empresa a la que se los ha dado.
Si no consigue resultados, intente ponerse en contacto
con las autoridades nacionales responsables de la pro-
teccion de datos. Dependiendo del fondo del caso y de
las leyes del pais en el que usted resida, puede tener de-
recho a reclamar una compensacién ademas de hacer
que se respeten sus derechos.

Aparte de las empresas que recopilan datos personales,
los usuarios pueden hacer publica informacién personal
en paginas web que cualquiera puede ver. Si, por ejemplo,
usted crea una pagina web propia y cuelga informacion
personal en ella, es usted responsable de las posibles
consecuencias. De igual forma es usted responsable si
cuelga informacion personal en sitios de redes sociales
(por ejemplo, Facebook, Myspace, etc.) y permite que esté
disponible para todos los usuarios. Por ello deberia usted
considerar restringir el acceso a sus datos en los sitios de
redes sociales a las personas que usted conoce.

El 10 de febrero de 2009, la UE firmé un acuerdo con
distintas redes sociales para mejorar la seguridad de los
menores que se adhieran a dichas plataformas. Estas
redes sociales se comprometieron a que en abril de
2009 se garantizaria que:

La privacidad y los datos personales en linea




* Todos los perfiles en linea y listas de contactos de
los usuarios de los sitios registrados como “meno-
res de 18" serian “privados” por defecto.

* Los perfiles privados de los usuarios menores de
18 no podrian ser incluidos en las busquedas (de
los sitios web o a través de motores de busqueda).

© Las opciones de privacidad estarian destacadas y
serian accesibles en todo momento, de forma que
los usuarios puedan decidir con facilidad si desean
que todo el mundo pueda ver lo que cuelgan en
linea, o s6lo sus amigos.

Sea listo navegando

1. No revele mas informaciéon sobre usted de lo
necesario — dé sélo la informacién exigida y no
facilite informacion opcional (en formularios en
linea, por ejemplo).

2. Abra varias cuentas gratuitas de correo web y use
esas direcciones para las listas de distribucion, los
chat y otros lugares publicos de Internet. jNo dé
nunca su direccion de correo del trabajo! Lo ideal
seria que la direccién que facilite en Internet no
contenga su nombre ni apellidos reales en la
propia direccion.

La privacidad y los datos personales en linea
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3. Use las herramientas de privacidad de los sitios
de redes sociales para configurar los mas altos
niveles de proteccion.

Enlaces utiles
Tu puedes acabar con el ciberacoso
keepcontrol.eu

Proteccién de datos en la UE
ec.europa.eu/justice_home/fsj/privacy

Legislacion pertinente de la UE

Directiva de la UE sobre la privacidad y las comunicaciones electré-
nicas (2002/58/CE)
Directiva de la UE sobre proteccién de datos (1995/46/CE)

La privacidad y los datos personales en linea




Derechos de autor en Internet

Pregunta: He descargado unos archivos de una plata-
forma para compartir archivos (como bit-torrent, kazaa,
eMule, etc.) sin pagar y sin autorizacion del propietario de
los derechos. ;Es legal?
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Respuesta: Depende del archivo que haya descargado.

La descarga de las plataformas para compartir archivos
no es ilegal en si misma pero, si no esté seguro de que
el material que quiere descargar no tiene derechos de
autor o se halla bajo licencia gratuita, lo més probable
es que esté cometiendo una infraccion de la legislacion
sobre derechos de autor.

Estas plataformas son poderosos medios para compartir
informacién y conocimientos, pero hay que tener cuida-
do cuando se comparten obras con derechos de autor.

El objeto de los derechos de autor es proteger los inte-
reses de los autores o creadores y fomentar el avance de
los conocimientos y de las artes. Los paises de la UE han
establecido medidas de prevencién para hacer respetar
estos derechos de autor y para proteger su seguridad
como consumidor. La legislacion de su pais puede definir
sanciones civiles o penales incluso en el caso de infrac-
cion de la legislacion sobre derechos de autor con fines
no comerciales. Las sanciones civiles pueden suponer
el pago de los dafos, o simplemente un requerimiento
que le obligue a cesar dicha actitud ilicita. Las sanciones
penales suelen imponerse en casos de violaciones de
los derechos de autor con fines comerciales y pueden
suponer la confiscacion de los dispositivos con la obra
protegida, multas y en algunos casos extremos incluso el
encarcelamiento, dependiendo del pais de residencia.

Derechos de autor en Internet




Sea listo navegando

* Antes de descargar ningun archivo de forma gra-
tuita, compruebe de dénde viene, si su distribucion
estd autorizada o si ya es del dominio publico.

* En muchos portales de Internet (por ejemplo,
europeana.eu, creativecommons.org) se puede
hallar musica con licencia gratuita o del dominio
publico. Simplemente haga una busqueda por
musica, peliculas, libros, etc. de «dominio publico»
o «creative commons» y hallard una interesante
oferta disponible en linea de forma gratuita.

* Compruebe en las organizaciones nacionales de
proteccién de los consumidores cudles son los ries-
gos de violacién de los derechos de autor en linea
en el pais en que usted resida.

Enlaces utiles

Asociaciones nacionales de consumidores
ec.europa.eu/consumers/redress_cons/

Legislacion pertinente de la UE
Directiva de la UE sobre derechos de autor en la sociedad de la infor-
macién (2001/29/CE)

Directiva de la UE relativa al respeto de los derechos de propiedad
intelectual (2004/48/CE)

Derechos de autor en Internet




You (Guide

‘h tus derechos en internet

Correo basura

Pregunta: No dejo de recibir correos electrénicos
comerciales no deseados de empresas, normalmente cuando
ya les he comprado algo con anterioridad - pero también de
otras empresas cuyos sitios web acabo de visitar. ;Qué puedo
hacer al respecto?




Respuesta: En Europa hay una prohibicién general de
correo basura.

Cuando usted se suscriba a un servicio en linea (por
ejemplo, si rellena un formulario para pedir un produc-
to o un servicio), le han de preguntar si desea recibir
informacion comercial de la empresa:

* Si contesta si, esto quiere decir que esta dando su
consentimiento explicito para que la empresa le
envie correos electrénicos con material promocio-
nal de sus productos o servicios. Esto se denomina
«admision». Aunque usted haya dado su consenti-
miento, el comerciante debe permitir que renuncie
con facilidad, sin coste alguno.

Sisurespuesta es no, no estd autorizando a la empre-
sa a enviarle correos electronicos comerciales.

Si recibe correo basura de empresas con las que no tiene
relacion, usted puede solicitar que dejen de enviar co-
rreos electronicos comerciales. En el caso que se descri-
be antes, puede enviar un correo electrénico a las empre-
sas de las que recibe correos comerciales no solicitados
pidiéndoles que dejen de enviarle correos electrénicos.

Las empresas pueden usar los datos de contacto electréni-
co que han obtenido a través de la venta de un producto
o servicio para realizar publicidad directa de otros de sus
productos o servicios similares. Pero aun asi, usted deberia

Correo basura




cYou |Guigje™ =

F ‘h tus derechos en internet

tener la posibilidad de autoexcluirse facilmente y de
forma gratuita de toda comunicacion posterior.

Actualmente, no hay normas europeas comunes sobre san-
ciones contra remitentes de correo basura. No obstante, se
anima a los paises de la UE a que impulsen la prohibicién
del correo basura como ya se ha hecho en algunos paises
en los que se imponen multas considerables por actividad
ilicita a los remitentes de correo basura.

Sea listo navegando

¢ Use filtros de correo basura. Puede activarlos en su
programa de correo electrénicoy, por norma general,
el proveedor de correo electrénico ofrece también
otras opciones contra el correo basura. Péngase en
contacto con su proveedor de correo electrénico
para obtener mas informacion.

Use varias direcciones de correo electrénico — una
para comunicaciéon con los amigos, comparieros de
trabajo, etc., otras para dar en publico, por ejemplo,
en foros, libros de visita, altas de servicios, etc. Si
recibe demasiado correo basura en la segunda direc-
cion, puede borrarla y crear otra nueva.

Legislacion pertinente de la UE

Directiva de la UE sobre la privacidad y las comunicaciones electrénicas
(2002/58/CE)
Directiva de la UE sobre las practicas comerciales desleales (2005/29/CE)

Correo basura




Enlaces en Internet

eYou Guide

ec.europa.eu/eyouguide

Programa una Internet mas segura
ec.europa.eu/saferinternet

Educacién para el Consumo online

www.dolceta.eu

Tu puedes acabar con el ciberacoso
www.keepcontrol.eu

Tu Europa

ec.europa.eu/youreurope

Guia sobre proteccion de datos
ec.europa.eu/justice_home/fsj/privacy/guide/index_en.htm
Red de Centros Europeos de los Consumidores
ec.europa.eu/consumers/redress_cons/index_en.htm
Reguladores nacionales de telecomunicaciones
erg.eu.int/links/index_en.htm

SOLVIT
ec.europa.eu/solvit
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