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La proteccion dela privacidad en un mundo inter conectado
Un mar co eur opeo de proteccion de datos para €l siglo XXI

(Texto pertinente a efectos del EEE)

1 RETOSACTUALESPARA LA PROTECCION DE DATOS

La velocidad a la gue se suceden las innovaciones tecnolégicas y € fendmeno de la
globalizacion han transformado profundamente los métodos de recogida, acceso,
utilizacion y transferencia de un volumen de datos personales en constante
crecimiento. Las nuevas formas de compartir informacion en las redes sociadesy el
almacenamiento remoto de grandes cantidades de datos han pasado a formar parte de
la existencia cotidiana de una amplia proporcion de los 250 millones de usuarios de
Internet en Europa. Al mismo tiempo, los datos personales se han convertido en un
activo para numerosas empresas, una parte importante de cuyas actividades
econdmicas’ consiste en la recogida, agregacion y andlisis de los datos de clientes
potenciales.

En este nuevo entorno digital, los ciudadanos tienen derecho a g ercer un control
efectivo sobre su informacién personal. La proteccion de datos es en Europa un
derecho fundamental consagrado tanto en €l articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea como en €l articulo 16, apartado 1, del Tratado
de Funcionamiento de la Unidén Europea, por lo que debe salvaguardarse
adecuadamente.

Lafata de confianza provoca en los consumidores cierta reticencia ala hora de hacer
compras en lineay de aceptar nuevos servicios. Por o tanto, la existencia de un alto
nivel de proteccion de datos es también crucial para infundir confianza en los
servicios en lineay explotar el potencia de la economiadigital, propiciando con ello
el crecimiento econdmicoy la competitividad delasindustriasde la UE.

Es preciso disponer en toda la UE de normas modernas y coherentes que permitan la
libre circulacion de datos entre los Estados miembros. Las empresas necesitan reglas
claras y uniformes que aporten seguridad juridica y reduzcan las cargas
administrativas. Asi 1o exigen el funcionamiento del mercado Unico y la necesidad de
estimular e crecimiento economico, crear puestos de trabajo y fomentar la

! El mercado del andlisis de conjuntos muy amplios de datos esta creciendo a un ritmo del 40 % anual en

todo & mundo. http://www.mckinsey.com/mgi/publications/big_data/.
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innovacion?. Una modernizacion de la normativa de la UE en materia de proteccion
de datos que potencie la dimension de mercado interior garantizard a los ciudadanos
un alto nivel de proteccion de datos y fomentard la seguridad, la claridad y la
coherencia juridicas. Por lo tanto, ocupa un lugar destacado en el Plan de Accién de
Estocolmo de la Comisién Europea®, en la Agenda Digital para Europa’ y, de forma
més general, en la estrategia de crecimiento de la UE Europa 2020°.

La Directiva de la UE de 1995°, instrumento legislativo bésico para la proteccion de
los datos personales en Europa, marcé un hito en la historia de la proteccion de datos.
Sus objetivos, a saber, asegurar €l funcionamiento del mercado Unico y la proteccion
efectiva de los derechos y las libertades de los ciudadanos, siguen siendo validos. No
obstante, se adoptd hace diecisiete afios, momento en que Internet estaba aln en una
fase incipiente. En el nuevo 'y complejo entorno digital actual, las normas vigentes no
aportan ni e grado de armonizacion requerido ni la eficacia necesaria para preservar
el derecho ala proteccion de datos personales. Tal es el motivo de que la Comision
Europea proponga una reforma fundamental del marco juridico de proteccion de
datosen laUE.

Ademés, e Tratado de Lisboa ha creado, a través del articulo 16 del TFUE, una
nueva base juridica para un planteamiento moderno y global de la proteccion y la
libre circulacion de datos personales, que abarca también |a cooperacion policia y
judicial en materia penal’. Ese enfoque se reflgja en las Comunicaciones de la
Comisién Europea sobre € Programa de Estocolmo y € Plan de Accion de
Estocolmo®, que subrayan la necesidad de que la Unién se dote de un «régimen tnico
de proteccién de los datos personales que cubra €l conjunto de las competencias de la
Union» y garantice «la aplicacion coherente del derecho fundamental a la proteccion
de datos».

Para preparar la reforma del marco juridico de proteccion de datos de la UE de
manera transparente, la UE ha organizado, desde 2009, varias rondas de consultas
plblicas sobre proteccién de datos’ y ha entablado un didogo intensivo con los
interesados'. El 4 de noviembre de 2010, la Comisién publicd una Comunicacion
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V éanse también las conclusiones del Consegjo Europeo de 23 de octubre de 2011, en las que se subraya
el papel crucial del mercado Unico «para la creacion de crecimiento y empleos, asi como la necesidad
de implantar el mercado Unico digital antes de que termine 2015.

COM(2010) 171 final.

COM(2010) 245 final.

COM(2010) 2020 final.

Directiva 95/46/CE relativa a la proteccion de las personas fisicas en 1o que respecta a tratamiento de
datos personalesy alalibre circulacion de estos datos, DO L 281 de 23.11.1995, p. 31.

Las normas especificas para € tratamiento de datos del ambito de la Politica Exterior y de Seguridad
Comun por parte de los Estados miembros se fijaran en una Decisién del Consejo basada en €l articulo
39 del TFUE.

V éanse, respectivamente, |os documentos COM (2009) 262 y COM (2010) 171.

Se han abierto dos consultas publicas sobre la reforma de la proteccién de datos. la primera se

desarrollé entre julio y diciembre de 2009
(http://ec.europa.eu/justice/news/consulting_public/news consulting_0003_en.htm) y la segunda entre
noviembre de 2010 y enero de 2011

(http://ec.europa.eu/justice/news/consulting_public/news consulting_0006_en.htm).

En 2010 se llevaron a cabo consultas especificas con las autoridades y los interesados del sector privado
de los Estados miembros. En noviembre de 2010, la Comisaria de Justicia Viviane Reding organizé una
mesa redonda sobre la reforma de |a proteccién de datos. A 1o largo de 2011 se celebraron otros talleres
y seminarios sobre aspectos especificos (por gjemplo, notificaciones de las violaciones de datos).
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acerca del enfoque globa de la proteccion de los datos personaes en la Unidn
Europea'’ en la que se exponian los principales aspectos de la reforma. Entre
septiembre y diciembre de 2011, la Comision participé en un didogo intensificado
con las autoridades nacionales de proteccion de datos en Europay con el Supervisor
Europeo de Proteccién de Datos a fin de explorar las opciones que podrian conducir
a una aplicacion mas coherente de las normas de protecciéon de datos en todos los
Estados miembros de la UE™.

Estas conversaciones dejaron claro gque tanto los ciudadanos como las empresas
deseaban que la Comision Europea procediese a una reforma general de las normas
de protecciéon de datos de la UE. Tras evaluar las repercusiones de las distintas
opciones™, la Comisién Europea ha decidido proponer un mar co legislativo slido
y coherente que cubre todas las politicas de la Union, refuerza los derechos
individuales, potencia la dimensién de mercado Unico de la proteccion de datos
y reduce los tramites burocraticos engorrosos para las empresas'®. Asi pues, la
Comision propone que €l nuevo marco conste de:

— Un Reglamento (que sustituye a la Directiva 95/46/CE) en e que se fija
el marco juridico general de proteccion de datos de la UE™

—  y unaDirectiva (que sustituye a la Decision Marco 2008/977/JA1%), que

fija las normas sobre la proteccién de los datos personales tratados con

fines de prevencion, deteccion, investigacion o persecucion de delitos

y para las actividades judiciales corr espondientes.

En la presente Comunicacion se exponen los principales componentes de la reforma
del marco juridico parala proteccion de datos de la UE.
CONTROL DE LOSCIUDADANOS SOBRE SUSDATOSPERSONALES

Conforme a la Directiva 95/46/CE, principa acto legisativo de la UE actuamente
vigente en el dambito de la proteccion de datos, las vias de que disponen los
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COM (2010) 609.

Véase la carta de la Comisaria de Justicia de la UE, Viviane Reding, de 19 de septiembre de 2011 alos
miembros del Grupo de trabgjo del articulo 29, publicada en http://ec.europa.eu/justice/data
protection/article-29/documentati on/other-document/index_en.htm

Véase la evaluacion de impacto SEC(2012) 72.

Esta intervencion incluirg, en una fase posterior, modificaciones destinadas a armonizar instrumentos
especificos y sectoriales, en particular el Reglamento (CE) n°45/2001 (DO L 8 de 12.1.2001, p. 1).

El Reglamento introduce asimismo un nimero limitado de ajustes técnicos en la Directiva sobre
privacidad y comunicaciones electrénicas (Directiva 2002/58/CE, modificada en dltimo lugar por la
Directiva 2009/136/CE, DO L 337 de 18.12.2009, p. 11) que reflgjan la transformacion de la Directiva
95/46/CE en Reglamento. Las consecuencias legales sustantivas del nuevo Reglamento y de la nueva
Directiva para la Directiva sobre privacidad en las comunicaciones electrénicas serédn objeto, en su
momento, de un examen por parte de la Comision en € que se tendra en cuenta €l resultado de las
negociaciones de las propuestas actuales con €l Parlamento Europeo y € Consgjo.

Decision Marco 2008/977/JAl del Consgjo, de 27 de noviembre de 2008, relativa a la proteccién de los
datos personales tratados en el marco de la cooperacién policia y judicial en materia penal, DO L 350
de 30.12.2008, p. 60. Como parte del paguete de reforma de las normas de proteccion de datos, se ha
adoptado un informe sobre la aplicaciéon de la Decision Marco por parte de los Estados miembros
(COM(2012)12).

ES


http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/index_en.htm
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/index_en.htm

ciudadanos para gercer e derecho a la proteccion de sus datos no estan lo
suficientemente armonizadas entre los Estados miembros. |déntica deficiencia
presentan las facultades de las autoridades nacionales de proteccion de datos, lo que
les impide asegurar una aplicacion coherente y efectiva de las normas. Dicho de otro
modo, el gercicio efectivo de esos derechos (especialmente cuando se trata de datos
en linea) es méas dificil en unos Estados miembros que en otros.

Esas dificultades se derivan también del enorme volumen de datos recogidos
diariamente y del hecho de que |os usuarios a menudo no son plenamente conscientes
de que sus datos estan siendo recogidos. Si bien son muchos los europeos que
consideran que la comunicacion de sus datos personales forma cada vez mas parte de
lavida moderna’, e 72 % de los usuarios de Internet en Europa siguen preocupados
ante la excesiva cantidad de datos personales que se les solicita en linea'®. Ello les
procura la sensacion de haber perdido el control sobre sus datos, puesto que no
reciben informacién adecuada acerca del destino de sus datos personales, a quién se
transmiten y con qué fines. A menudo, no saben como gjercer sus derechos en linea.

El «derecho al olvido»

Un estudiante europeo suscrito a un servicio de red social en linea decide solicitar acceso a todos sus
datos personales archivados por la red. Es entonces cuando se da cuenta de que esos datos son
muchos mas de lo que habia imaginado y de que algunos de sus datos personales que, en teoria,
habian sido suprimidos, se siguen conservando.

La reforma de las normas sobre proteccién de datos de la UE garantizaran que esa situacién deje de
producirse, mediante la introduccién de las disposiciones siguientes:

- un requisito explicito que obliga a los servicios de redes sociales en linea (y a todos los demas
responsables del tratamiento de datos) a minimizar el volumen de datos personales de usuarios
recogidosy tratados;

- el requisito de que la configuracion por defecto garantice que los datos no se hacen publicos;
- la obligacion explicita para los responsables del tratamiento de datos de suprimir los datos
personales de quienes asi 1o soliciten explicitamente, cuando no exista ninguna razon legitima para

conservarlos.

En e gemplo antes expuesto, este requisito obligaria al proveedor de la red social a suprimir
inmediata y totalmente los datos del estudiante.

Como ya se pone de manifiesto en la Agenda Digital para Europa, las
preocupaciones acerca de la falta de privacidad se encuentran entre las razones mas
frecuentes por las que los ciudadanos no compran bienes ni contratan Servicios en
linea. Habida cuenta de la contribucion del sector de las tecnologias de la
informacion y la comunicacion (TIC) al aumento de la productividad general en
Europa (un 20 % procede directamente del sector de TIC, y un 30% de las

Véase el Eurobarémetro especia 359 — Actitudes frente a la proteccion de datos y a la identidad
electronica en la Unién Europea, junio de 2011, p. 23.
18 Ibidem, apartado 54.
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inversiones en TIC"), la confianza en esos servicios es vital para estimular €
crecimiento de la economiade la UE y la competitividad de laindustria europea.

Notificaciones de |las violaciones de datos

Unos piratas informaticos asaltaron un servicio de juegos en linea dirigido a usuarios de la UE. Esa
violacién afectd a bases de datos que contenian datos personales (incluidos los nombres y apellidos,
las direcciones y posiblemente los datos de |as tarjetas de crédito) de millones de usuarios de todo €l
mundo. La empresa dejo pasar una semana antes de notificar €l suceso a los usuarios afectados.

La reforma de las normas sobre proteccion de datos de la UE asegurara que esa situacion deje de
producirse. Las nuevas normas obligaran a las empresas:

- areforzar sus medidas de seguridad para impedir y evitar violaciones;
- anotificar las violaciones de datos tanto a las autoridades nacional es de proteccién de datos (en un

plazo de 24 desde la deteccién de la violacién, siempre que sea posible) como a las personas
afectadas, sin demora indebida.

El objetivo de los nuevos actos legislativos propuestos por la Comision es reforzar
los derechos vigentes, otorgar a los ciudadanos medios eficaces y operativos para
asegurarse de que estan plenamente informados del destino de sus datos personalesy
posibilitarles un gercicio mas efectivo de sus derechos.

Para reforzar los derechos de los ciudadanos a la proteccion de sus datos, la
Comisién propone nuevas hormas que:

Aumentar an & control delos ciudadanos sobr e sus datos:

- asegurando que, siempre que se reguiera su consentimiento, este se otorgue de
forma explicita, a saber, mediante una declaracion o una actuacion clara y
afirmativa por parte del interesado, y libre;

- dotando a los usuarios de Internet de un derecho efectivo al olvido en €
entorno en linea: el derecho a que se supriman sus datos si retiran su consentimiento
y No existen otros motivos legitimos para conservarl os;

- garantizando un acceso facil a los datos propios y un derecho de
portabilidad de los datos. €l derecho a obtener del responsable del tratamiento una
copia de los datos conservados y la libertad de transferirlos de un proveedor de
servicio aotros sin trabas,

- reforzando el derecho a la informacion de tal forma que los ciudadanos
comprendan plenamente cOmo se tratan sus datos personales, especialmente cuando
esas actividades afecten a nifios.

M ejor ar an los medios que per miten a los ciudadanos €} er cer sus der echos:

- reforzando la independencia y las competencias de las autoridades
nacionales de proteccién de datos de forma que estén adecuadamente equipadas
para dar curso eficazmente a las reclamaciones, estén facultadas para llevar a cabo

Véase la Agenda Digital para Europa, p.4.
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investigaciones efectivas, adopten decisiones vinculantes e impongan sanciones
efectivasy disuasorias;

- ensanchando las vias de recurso administrativo y judicial en caso de
violacién de los derechos de proteccion de datos. Concretamente, las asociaciones
debidamente habilitadas podrédn ejercitar acciones judiciales en nombre de los
particul ares.

Refor zar an la sequridad de los datos:

- fomentando €l uso de tecnologias que protgan la privacidad (tecnologias
gue, al minimizar la conservacion de datos personales, resguardan la privacidad de la
informacion), configuraciones por defecto respetuosas de la privacidad y
regimenes de certificacion dela privacidad;

- imponiendo a los responsables del tratamiento de los datos una obligacion
general® de notificar, sin demora indebida, toda violacién de datos tanto a las
autoridades competentes en materia de proteccion de datos (en un plazo de 24 horas
siempre que sea posible) como alos afectados.

Acrecentara laresponsabilidad de quienes tratan datos, concretamente:

- exigiendo a los responsables del tratamiento de los datos que nombren a un
Delegado de Protecciéon de Datos en las empresas con mas de 250 empleados y en
las empresas que efectlen operaciones de tratamiento de datos que entrafien cierto

riesgo;

- introduciendo el principio de «privacidad desde e disefio» a fin de asegurar
gue las garantias de proteccion de los datos se incorporan ya en la fase de
planificacion de los procedimientos y sistemas;

- imponiendo a las organizaciones que lleven a cabo operaciones de tratamiento
gue entrafien cierto riesgo la obligacién de llevar a cabo evaluaciones de impacto
sobre la proteccion de los datos.

3. NORMAS DE PROTECCION DE DATOS ADAPTADAS AL MERCADO
UNICODIGITAL

A pesar de que la Directiva vigente tiene el objetivo de asegurar un nivel equivalente
de proteccion de datos en toda la UE, se observan aln considerables divergencias
entre las normas aplicables en los distintos Estados miembros. De tal modo, los
responsables del tratamiento de datos pueden tener que hacer frente a 27
legislaciones nacionales y requisitos diferentes. El resultado de esa situacion es un
entorno juridico fragmentado que ha generado inseguridad juridica y proteccion
desigual de las personas fisicas. Ademas, ha generado costes innecesarios y cargas
administrativas para las empresas y actla como desincentivo para aguellas que
operan en el mercado Unico y desearian expandir sus operaciones a otros paises.

20 Actualmente, tal obligacion existe Unicamente en el sector de las telecomunicaciones, en virtud de la

Directiva sobre privacidad y comunicaciones electronicas.
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Los recursos y las competencias de |as autoridades nacional es de proteccion de datos
varian considerablemente entre los Estados miembros?. En algunos casos, dichas
autoridades se ven en la imposibilidad de gjercer satisfactoriamente sus funciones
coercitivas. La cooperacion a nivel europeo entre estas autoridades através del grupo
consultivo existente (el llamado Grupo de trabajo del articulo 29)* no siempre
conduce a una aplicacion coherente de las normas, aspecto que también es
susceptible de mejora.

Aplicacién coherente de las normas de proteccién de datos en toda Europa

Una empresa multinacional con varios establecimientos en la UE ha desplegado un sistema de
cartografia en linea en toda Europa que capta imagenes de todos los edificios privados y publicos,
por lo que puede al mismo tiempo obtener fotografias de los viandantes. En un Estado miembro, la
inclusion de fotografias no desenfocadas de personas que no eran conscientes de haber sido
fotografiadas se consider6 ilegal, mientras que en otros Estados miembros ese hecho no supuso
ninguna infraccion de las leyes de proteccién de datos. Por consiguiente, las autoridades nacionales
de proteccién de datos no ofrecieron una respuesta homogénea para poner remedio a esta situacion.

La reforma de las normas de proteccién de datos de la UE asegurard que esa situacién deje de
producirse, dado que:

- los requisitos y las garantias de proteccidn de datos se estableceran en un Reglamento de la UE, de
aplicacion directa en toda la Union;

- Unicamente la autoridad de proteccién de datos del pais donde la empresa tenga su establecimiento
principal seréa responsable de determinar si la actuacion de la empresa se ajusta a Derecho;

- una coordinacién répida y eficaz entre las autoridades nacionales de proteccion de datos (habida
cuenta de que el servicio se destina a ciudadanos de varios Estados miembros) contribuira a asegurar
gue las nuevas normas de proteccién de datos de la UE sean objeto de aplicacién y gecucion
coherentes en todos |os Estados miembros.

Es preciso conceder refuerzos a las autoridades nacionales e intensificar sus
actividades de cooperacion para asegurar una ejecucion coherente y, en definitiva,
una aplicacion uniforme de las reglas en toda la UE.

La existencia de un marco legidativo solido, claro y uniforme al nivel de la UE
contribuira a liberar e potencial del mercado Unico digital y propiciard €
crecimiento econdmico, la innovacion y la creacion de empleo. Mediante un
Reglamento, se acabara con la fragmentacion de regimenes legales en los 27 Estados
miembros y se eliminaran los obstécul os que entorpecen al acceso a mercado, factor
de especial importancia para las microempresas y para las pequefias y medianas
empresas.

Las nuevas normas otorgaran ademas a las empresas de la UE una ventga
competitiva mundial. Gracias a marco regulador reformado, podrén asegurar a sus
clientes que toda informacion persona valiosa sera tratada con la diligencia y €
cuidado debidos. La confianza en un régimen regulador coherente de la UE

21

22

Para més pormenores sobre esta cuestion, véase la evaluacion de impacto adjunta a las propuestas
legislativas, SEC(2012) 72.

El Grupo de trabajo del articulo 29, que se cred en 1996 (en virtud del articulo 29 de la Directiva) con
carécter consultivo, se compone de representantes de las autoridades nacionales de proteccién de datos,
el Supervisor Europeo de Proteccion de Datos (SEPD) y la Comision. Para mas informacién sobre sus
actividades véase: http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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constituird una ventaja esencial para los proveedores de servicios, ademés de un
incentivo para los inversores en busca de condiciones éptimas para lalocalizacion de
Servicios.

Con €l fin de potenciar la dimension de mercado Unico de la proteccion de datos,
la Comision propone:

- fijar las normas de proteccion de datos a nivel de la UE mediante un
Reglamento directamente aplicable en todos los Estados miembros®, lo que
pondra fin a la aplicacion acumulativa 'y simultdnea de distintas leyes nacionaes de
proteccion de datos; solo en e capitulo de cargas administrativas, esto supondra
paralas empresas un ahorro neto de unos 2 300 millones EUR;

- simplificar e entorno regulador mediante una drastica reduccion de los
trdmites burocréticos y la eliminacion de determinadas formalidades, como los
requisitos generales de notificacion (solo en el capitulo de cargas administrativas,
esto supondra un ahorro neto de 130 millones EUR anuales); habida cuenta de su
importancia para la competitividad de la economia europea, se otorgara especial
atencion a las necesidades especificas de las microempresas y de las pequefias y
medianas empresas,

- ampliar laindependenciay las facultades de las autoridades nacionales de
proteccion de datos, habilitandolas para llevar a cabo investigaciones, adoptar
decisiones vinculantes e imponer sanciones efectivas y disuasorias, y obligar a los
Estados miembros a que les faciliten los recur sos suficientes para el desempefio de
esas taress,

- crear un sistema de «ventanilla Gnica» para la proteccion de datos en la
UE: los responsables del tratamiento de datos de la UE tendréan como anico
interlocutor a una autoridad nacional de proteccion de datos, a saber, la del
Estado miembro donde esté sito el establecimiento principal;

- crear las condiciones necesarias para una cooperacion presta y eficaz entre
autoridades nacionales de protecciéon de datos, o que incluira la obligacién para
cualquiera de €ellas de llevar a cabo investigaciones e inspecciones a peticion de
cuaquier otray el reconocimiento mutuo de sus decisiones,

- crear un mecanismo de coherencia a nivel de la UE para asegurar que las
decisiones de las autoridades nacionales de proteccion de datos que tengan mayor
repercusion europea tengan plenamente en cuenta los puntos de vista de las demas
autoridades de proteccion de datos interesadas y se gjusten plenamente al Derecho de
laUE;

- elevar e rango del Grupo de trabgjo del articulo 29, convirtiéndolo en un
Consgo Europeo de Proteccion de Datos a fin de mejorar su contribucion a la
aplicacion coherente de la legislacion en materia de proteccion de datos y de sentar
unas solidas bases de cooperaciéon entre las autoridades de proteccion de datos,

Para establecer las normas aplicables a la cooperacion policia y judicial en materia pena (véase €
apartado 4), se propone una Directiva, instrumento que otorgara a los Estados miembros mas
flexibilidad en este ambito especifico.
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incluido el Supervisor Europeo de Proteccion de Datos, y potenciar las sinergiasy la
eficacia disponiendo que este Ultimo asuma las tareas de la Secretaria del Consgjo
Europeo de Proteccion de Datos.

El nuevo Reglamento de la UE garantizar4 una firme proteccion del derecho
fundamental a la proteccion de datos en toda la Union Europea y consolidara el
funcionamiento del mercado Unico. Al mismo tiempo, habida cuenta de que, segin
ha subrayado e Tribunal de Justicia de la UE*, el derecho a la proteccién de los
datos personales no constituye un derecho absoluto, sino que debe considerarse en
relacion con su funcién dentro de la sociedad® y presentar un equilibrio con otros
derechos fundamentales, de conformidad con el principio de proporcionalidad®, e
Reglamento incluira disposiciones explicitas que garanticen e respeto de otros
derechos fundamentales, como la libertad de expresion y deinformaciony el derecho
de defensa, asi como el secreto profesional (por €emplo, para la abogacia), sin
perjuicio del estatuto juridico de las iglesias conforme a las leyes de los Estados
miembros.

UTILIZACION DE LOS DATOS PARA LA COOPERACION POLICIAL Y
JUDICIAL EN MATERIA PENAL

La entrada en vigor del Tratado de Lisboay, concretamente, la introduccién de una
nueva base juridica (articulo 16 del TFUE) permiten establecer un marco completo
de proteccion de datos que asegure un ato nivel de proteccion de los datos
personales sin menoscabo de la naturaleza especifica de la cooperacion policia y
judicial en materia penal. En particular, permite que e marco revisado de proteccion
de datos de la UE regule el tratamiento tanto nacional como internacional de datos
personales. En principio, ello recortara las diferencias entre las legislaciones de los
distintos Estados miembros, o que probablemente redundara en beneficio de la
proteccion de datos personales en general. También podria dar lugar a un
intercambio mas fluido de informacion entre las autoridades policiales y judiciales de
los Estados miembros, o que meorara la cooperacién en la lucha contra la
delincuencia grave en Europa. Actualmente, el tratamiento de datos por las
autoridades policiales y judiciales en materia penal lo regula esencialmente la
Decisién Marco 2008/977/JAl, anterior a la entrada en vigor del Tratado de Lisboa.
Dado gue se trata de una Decision marco, la Comisién carece de competencia para
exigir e cumplimiento de sus disposiciones, lo que ha contribuido a su desigual
aplicacion. Ademas, el ambito de aplicacion de la Decision Marco se limita a las
actividades de tratamiento de datos internacionales’’. Esto significa que e

24

25

26

27

Tribunal de Justicia de la UE, sentencia de 9.11.2010 en los asuntos acumulados C-92/09 y C-93/09,
Volker y Markus Schecke y Eifert [2010], alin no publicada en la Recopilacion.

De conformidad con el articulo 52, apartado 1, de la Carta, pueden imponerse limitaciones al gjercicio
del derecho a la proteccion de datos, siempre que esas limitaciones hayan sido establecidas por ley,
respeten e contenido esencial del derecho y las libertades y, en cumplimiento del principio de
proporcionalidad, sean necesarias y respondan efectivamente a objetivos de interés general reconocidos
por la Unién Europea o ala necesidad de proteccion de los derechos y libertades de los demés.

Tribunal de Justicia de la UE, sentencia de 6.11.2003, C-101/01, Lindqgvist [2003], Rec. 1-12971,
apartados 82-90; sentencia de 16.12.2008, C-73/07, Satamedia [2008], Rec. 1-9831, apartados 50-62.
Més precisamente, la Decision Marco se aplica a los datos personales que son o han sido transmitidos o
puestos a disposicién entre Estados miembros o intercambiados entre Estados miembros e instituciones
u organismos de la UE (véase €l articulo 1, apartado 2).
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tratamiento de datos personales que no haya sido objeto de intercambio queda
actualmente fuera del ambito de aplicacién de las disposiciones de la UE que regulan
ese tratamiento y salvaguardan €l derecho fundamental a la proteccion de datos.
Ademas, en algunos casos, esto crea una dificultad préctica a la policia y otras
autoridades, para quienes no siempre esta claro si el tratamiento de datos ha de ser
exclusivamente nacional o internacional, o si los datos nacionales pueden ser objeto
de un intercambio internacional subsiguiente®,

Por consiguiente, el nuevo marco reformado de proteccion de datos de la UE trata de
garantizar un nivel elevado y sistemético de proteccion de los datos que fomente la
confianza mutua entre la policia y las autoridades judiciales de los distintos
Estados miembros, contribuyendo con ello a megorar la libre circulacion de
datosy la cooperacion efectiva entrela policiay las autoridades judiciales.

Con € fin de asegurar un ato nivel de proteccion de los datos personales en €
ambito de la cooperaciéon policia y judicia en materia penal y de facilitar los
intercambios de datos personales entre la policia y las autoridades judiciales de los
Estados miembros, la Comision propone, como parte del paquete de reforma de la
proteccion de datos, una Directiva que:

- aplique los principios generales de la proteccion de datos a la cooperacion
policial y judicial en materia penal, siempre en total respeto de la naturaleza
especifica de cada uno de estos &mbitos®;

- establezca condiciones y criterios minimos armonizados para toda posible
limitacion de las reglas gener ales; esto se refiere especificamente a los derechos de
los ciudadanos a ser informados cuando la policia y las autoridades judiciales
manegjen sus datos o accedan a ellos, esas limitaciones son necesarias para la
prevencion, investigacion, deteccion o enjuiciamiento efectivos de los delitos;

- establezca nor mas especificas adaptadas a la naturaleza caracteristica de
las actividades de los organismos con funciones coercitivas, incluida una
distincién entre las distintas categorias de interesados, cuyos derechos pueden
variar (como los testigos y los sospechosos).

PROTECCION DE LOSDATOSEN UN CONTEXTO DE GLOBALIZACION

La proteccion de los derechos de | os ciudadanos debe extenderse alatransferencia de
datos personales de la UE a terceros paises y a toda actividad que se dirija a los
ciudadanos de los Estados miembros y en € marco de la cua sus datos sean
utilizados o analizados por proveedores de servicios de terceros paises. Esto significa
gue las normas de proteccion de datos de la UE deben aplicarse con independencia
de la ubicacion geografica de una empresa o de su centro de tratamiento de datos.

28

29

Este extremo fue confirmado por varios Estados miembros en su respuesta a cuestionario de la
Comision parael Informe de aplicacion de la Decision Marco (COM (2012)12).

Véase la Declaracion n° 21 relativa a la proteccién de datos de caracter personal en el ambito de la
cooperacion judicial en materiapena y de la cooperacién policial, angjaa Acta Final de la Conferencia
Gubernamental que adopto el Tratado de Lisboa.
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En el contexto de globalizacion actual, los datos personales se transfieren a través de
un creciente nimero de fronteras virtuales y geogréficas, y se conservan en
servidores ubicados en numerosos paises. Aumenta e nimero de empresas que
ofrecen a sus clientes servicios de computacion en nube que les permiten consultar y
conservar los datos guardados en servidores remotos. Estos factores exigen una
mejora de los actuales mecanismos de transferencia de datos a terceros paises que
incluya decisiones de adecuacioén (es decir, decisiones que certifiquen la adecuacion
de las normas de proteccion de datos de terceros paises), amén de las garantias
apropiadas, como cléusulas contractuales tipo o0 normas corporativas vinculantes®,
para garantizar un ato nivel de proteccion de los datos en las operaciones
internacionales de tratamiento de datos y de facilitar e flujo transfronterizo de datos.

Normas cor porativas vinculantes

Un grupo de sociedades necesita transferir periddicamente datos personales desde sus filiales en la
UE alasradicadas en terceros paises. El grupo desearia introducir una serie de normas corporativas
vinculantes (NCV) que permitan cumplir el Derecho de la UE, limitando, al mismo tiempo, los
requisitos administrativos de cada transferencia. En la practica, las normas corporativas vinculantes
aseguran la aplicacién de un Unico conjunto de normas a todo el grupo en lugar de varios contratos
internos.

De acuerdo con las practicas vigentes acordadas por € Grupo de trabajo del articulo 29, para
reconocer que las normas vinculantes de una sociedad ofrecen garantias suficientes se necesita un
examen pormenorizado por parte de tres autoridades responsables de la proteccién de datos (una
«principal» y dos «examinadoras»), que puede complementarse con las observaciones de otros
responsables. Ademds, la legislacion de muchos Estados miembros exige autorizaciones nacionales
adicionales para las transferencias efectuadas con arreglo a las normas corporativas vinculantes, 1o
gue hace de su adopcién un proceso muy engorroso, costoso, largo y complego.

A partir de la reforma de la proteccion de datos:

- este proceso se simplificara y racionalizaré;

- las normas corporativas vinculantes seran validadas por una Unica autoridad responsable de
proteccion de datos, con mecanismos para asegurar la pronta participacion de las demas autoridades

de proteccién de datos pertinentes;

- una vez una autoridad haya aprobado una norma corporativa vinculante, esta sera valida para toda
la UE sin necesidad de autorizaciones adicionales a nivel nacional.

Los retos que plantea la globalizacion requieren herramientas y mecanismos
flexibles, especialmente para las empresas activas en todo e mundo, que garanticen
al mismo tiempo la proteccién sin fisuras juridicas de los datos personales. La
Comision propone las medidas siguientes:

30

Por normas corporativas vinculantes se entienden los codigos de buenas précticas basados en las
normas de proteccion de datos europeas y aprobados a menos por una autoridad de control de la
proteccién de datos, que las entidades elaboran de manera voluntaria y suscriben a fin de asegurar las
salvaguardias necesarias para determinadas categorias de transferencias de datos personales entre
empresas que forman parte del mismo grupo de sociedades y estan vinculadas por esas normas. No
estén explicitamente reguladas por la Directiva 95/46/CE pero han surgido como préctica entre las
autoridades nacionales de control de la proteccion de datos, con el apoyo del Grupo de trabajo del
articulo 29.
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- adopcion de normas claras que determinen en qué supuestos se aplica €
Derecho de la UE a los responsables del tratamiento de datos establecidos en
ter cer os paisesy que, en particular, especifiquen que siempre que se ofrezcan hienes
y servicios a ciudadanos de la UE, o cuando se proceda a algun control de su
comportamiento, ser an de aplicacion las nor mas eur opeas;

- toda decisién de adecuacion que la Comision adopte, incluso en el &mbito de
la cooperacion policial y lajusticia penal, se basara en criterios explicitosy claros,

- la circulacion legitima de datos a terceros paises se facilitara reforzando y
simplificando las normas sobre transferencias internacionales de datos a los
paises no cubiertos por ninguna decision de adecuacion, y sobre todo racionalizando
ciertas herramientas (como por gemplo las normas corporativas vinculantes) y
generalizando su uso, de forma que puedan aplicarse a los responsables del
tratamiento de datos y dentro de los grupos de sociedades, |o que reflgjara mejor
el nimero de empresas que llevan a cabo actividades de tratamiento de datos,
especia mente mediante computacion en nube;

- apertura de un didlogo y, cuando asi proceda, negociaciones con terceros
paises —especialmente los socios estratégicos de la UE y los paises de la Palitica
Europea de Vecindad- y con las organizaciones internacional es pertinentes (como €
Consegjo de Europa, la Organizacion parala Cooperacion y € Desarrollo Econémico,
las Naciones Unidas) a fin de promover la adopcion de unas normas de
proteccion de datos exigentes e inter oper ables en todo € mundo.

CONCLUSION

La reforma de la proteccion de datos de la UE pretende configurar un marco
moderno, solido, coherente y global de proteccion de datos para la Union
Europea que reforzard el derecho fundamenta de los ciudadanos a la proteccion de
sus datos. Se respetaran otros derechos como la libertad de expresion e informacion,
los derechos del nifio, el derecho a la actividad empresarial, €l derecho a un juicio
justo y €l secreto profesional (por eemplo, para la abogacia), asi como e estatuto
juridico de lasiglesias conforme alalegislacion de los Estados miembros.

La reforma beneficiard en primer lugar a los particulares, ya que consolidard sus
derechos a la proteccion de datos y aumentara su confianza en € entorno digital.
Ademas, la reforma simplificara considerablemente el marco juridico tanto para las
empresas como para el sector publico, intervencion que se espera estimule el
desarrollo de la economia digital dentro de la UE y allende sus fronteras, conforme a
los objetivos de |a estrategia Europa 2020 y a la Agenda Digital para Europa. Por
ultimo, la reforma aumentara la confianza entre las autoridades con funciones
coercitivas con € fin de facilitar el intercambio de datos y la cooperacion en lalucha
contra la delincuencia grave, asegurando a mismo tiempo un alto nivel de proteccién
alos ciudadanos.

La Comision Europea trabgjard en estrecha colaboracion con el Parlamento Europeo
y e Consgjo para garantizar la obtencion de un acuerdo acerca del nuevo marco de
proteccion de datos de la UE antes de que concluya 2012. A lo largo de todo este
proceso de aprobacidon e incluso después, especialmente en e contexto de la
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aplicacion de los nuevos instrumentos legales, la Comision mantendra un diélogo
intenso y transpar ente con todas las partes, con la participacion de representantes
del sector privado y publico. Entre ellos figuraran representantes de la policia y la
judicatura, organizaciones de la sociedad civil, ademas de autoridades y expertos en
materia de proteccion de datos y de las agencias especializadas de la UE como
Eurojust, Europol y la Agencia Europea de Seguridad de las Redes y de la
Informacién.

En un contexto de constante desarrollo de las tecnologias y de cambio en las
costumbres sociales, ese didogo reviste una importancia crucial para disponer de la
informacion necesaria para asegurar un ato nivel de proteccién de los datos
personales, el crecimiento y la competitividad de laindustria de la UE, la eficacia de
la administracion pablica (incluida la policiay el poder judicial) y un bajo volumen
de cargas administrativas.
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